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Editorial

Es una satisfaccion presentar los diez articulos que constituyen este séptimo nimero de
la revista Ensefianza y Aprendizaje de Ingenieria de Computadores. Cinco de esos
trabajos provienen de la Universidad de Granada (dos de ellos corresponden a
contribuciones de estudiantes), otros dos provienen de la Universidad Complutense de
Madrid (aunque en uno de ellos intervienen investigadores y profesores de otras tres
instituciones extranjeras mas), uno de la Universidad de Malaga, y dos de la
Universidad de Jaén.

Tres de los articulos se centran en el uso de distintas plataformas e infraestructuras para
la docencia de asignaturas de ingenieria de computadores. En La plataforma Rasberry
Pi como base para la coordinacion vertical de Rafael Asenjo, Sonia Gonzélez,
Francisco Corbera, Angeles Navarro, Andrés Rodriguez, Julio Villalba y Eligius
Hendrix, de la Universidad de Malaga se ilustra una interesante iniciativa, desarrollada a
partir de un proyecto de innovacion docente, que propone el uso de la Raspberri Pi.
Utilizando esta plataforma como base para la docencia de distintas asignaturas de
ingenieria de computadores relacionadas, se promueve su coordinacion vertical y la
motivacién de los estudiantes, bastante interesados en la Raspberri Pi, como por otra
parte se pone de manifiesto en varios articulos de este namero. El articulo Uso de la
infraestructura docente MIPSfpga v2.0 en la asignatura Arquitectura de Sistemas
Integrados de Daniel Chaver, Yuri Panchul, Enrique Sedano, David H. Harris, Robert
Owen, Zubair L. Kakakhel, Bruce Ableiginger, y Sarah L. Harris de la Universidad
Computense de Madrid, Imagination Technologies Ltd., Harvey Mudd College y la
Universidad de Nevada, detalla la aplicacion de la infraestructura MIPSfpga v2.0,
centrada en el nucleo de cddigo abierto microAptiv de MIPS, a la docencia de la
asignatura Arquitectura de Sistemas Integrados de la Universidad Complutense. En Uso
de dispositivos FPGA como apoyo a la ensefianza de asignaturas de arquitectura de
computadores de Francisco Charte, Macarena Espinilla, Antonio J. Rivera y Francisco
Pulgar, de la Universidad de Jaén, se propone el disefio de practicas basadas en el uso de
FPGAs para complementar las précticas de programacion en ensamblador usuales en las
asignaturas de arquitectura de computadores del grado en ingenieria informatica. De
esta forma, se introducirian competencias relacionadas con el disefio de procesadores a
partir de sus componentes.

La fuerza motivadora de la programacion de juegos y de la plataforma Raspberry Pi se
pone de manifiesto en el articulo Bomberman modo multijugador de Hristo Ivanov,
Alberto Lorente, Verdnica Chammorro, Alberto A. del Barrio y Guillermo Botella, de la
Universidad Complutense de Madrid. Se trata de una adaptacion del juego Bomberman
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en modo multijugador utilizando dos placas de desarrollo S3CEV40 y Raspberri Pi 2
para la asignatura de master Sistemas Empotrados Distribuidos.

Ademas de la Raspberry Pi, la plataforma Arduino también ha despertado gran interés
entre los estudiantes y, ofrece muchas posibilidades, entre otras cosas por su bajo coste,
para la docencia de asignaturas relacionadas con el hardware. En Sistema de control de
bajo coste de un motor de corriente continua para usos didacticos de Gonzalo Olivares,
Alberto Olivares, Francisco Gomez y Miguel Damas, de la Universidad de Granada, se
describen experiencias précticas en asignaturas de control digital de un motor de
corriente continua utilizando una tarjeta Arduino Mega 2560 R3 como controlador.

En Consumo de energia y asignaturas de arquitectura y tecnologia de computadores de
Antonio F. Diaz, Julio Ortega, Juan José Escobar, Mancia Anguita, Jesis Gonzélez y
Miguel Damas, de la Universidad de Granada también se describe un sistema basado en
Arduino Mega, en este caso un sistema para medir la energia consumida por un
computador. Ademas, en el articulo se discute la inclusion de contenidos relacionados
con el consumo de energia en asignaturas que abordan la optimizacion de cddigo y el
desarrollo de programas eficientes, ademas de en las que abordan el disefio hardware o
la gestion de centros de procesamiento de datos.

La relevancia del denominado Internet de las Cosas (loT, por sus siglas en inglés) y su
relacién con la ciencia de datos y el Big Data se aborda en el articulo La asignatura
“Internet de las Cosas” en el master DATCOM de la UGR, de Miguel Damas,
Francisco GOmez, Salvador Moreno, Carlos Bailon, y Alberto Olivares, de la
Universidad de Granada. Ademas de motivar la inclusién de la asignatura en el méster
oficial de “Ciencia de Datos e Ingenieria de Computadores” de la Universidad de
Granada, y describir la metodologia seguida para impartirla, el articulo proporciona un
breve pero muy completo recorrido histérico del 10T y una revision de sus aplicaciones,
de las tecnologias habilitadoras, y de las plataformas existentes.

El interés que despiertan las GPUs también es patente en este séptimo ndmero de la
revista, que incluye dos articulos centrados en este topico. Por un lado, en Evolucion
Tecnolodgica del hardware de video y las GPU en los ordenadores personales de
Francisco Charte, Antonio J. Rueda, Macarena Espinilla y Antonio J. Rivera, de la
Universidad de Jaén, se revisan los logros mas relevantes en la evolucién del hardware
para el procesamiento de graficos hasta la incorporacion de GPUs en los computadores
personales y del hardware para graficos en el propio microprocesadores. Ademas, en el
articulo Problema del viajante de comercio con GPU de José Rafael Cenit Roleke, y la
profesora M. G. Arenas, de la Universidad de Granada, se ilustra la utilidad de la
programacion paralela con CUDA en el problema de optimizacion del Viajante de
Comercio, a través del trabajo realizado por un estudiante dentro de la asignatura
Arquitectura y Computacion de Altas Prestaciones de la especialidad en ingenieria de
computadores.

También en este nimero se incluyen varios articulos dentro de la seccion “Desde el
pupitre”, que iniciamos en el nimero de 2014 con articulos elaborados por estudiantes
(con o sin participacion de profesores). Unos de los objetivos de esta revista es
promover el estudio de asignaturas de ingenieria de computadores entre los estudiantes
universitarios de ingenieria informatica. Por ello, es importante involucrar a los
estudiantes en los proyectos y en la elaboracion de articulos que, con la correspondiente
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supervision, sus propuestas y sus inquietudes en los topicos relacionados con la
ingenieria de computadores. Junto con el articulo relacionado con las GPUs al que nos
hemos referido antes, se incluye en esta seccion el trabajo Honeynet para el analisis del
trafico y muestras de malware, de Santiago de Diego y el profesor Gustavo Romero
Lépez, de la Universidad de Granada, En este trabajo, que describe el despliegue de
honeypots en dispositivos Raspberry Pi para analizar los ataques dirigidos a la red de la
UGR, se pone de manifiesto el interés de los estudiantes en la plataforma Raspberri Pi y
en la seguridad informatica.

Como en los seis numeros anteriores, algunos de los articulos de este séptimo numero
estan relacionados con temas discutidos en las Jornadas de Coordinacién Docente y
Empresas, JCDE (http://atccongresos.ugr.es/jcde/), organizadas por el Departamento de
Arquitectura y Tecnologia de Computadores, cuya séptima edicion tuvo lugar en
Diciembre de 2016. Nuestro agradecimiento a todos los que han contribuido a la
celebracion de esas VII JDCE, y también al Comité Editorial de la revista por su
inestimable ayuda en la difusion de la revista y en la revision de los articulos.

El Comité Editorial


http://atccongresos.ugr.es/jcde/
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La plataforma Raspberry Pi como base para la
coordinacion vertical

Rafael Asenjo, Sonia Gonzalez, Francisco Corbera, Angeles Navarro,
Andrés Rodriguez, Julio Villalba and Eligius Hendrix

Depto. de Arquitectura de Computadores. E.T.S.I. Informatica, E.T.S.I. Telecomunicacion,
Universidad de Malaga

{asenjo,sgn,fjcorbera,magonzalez,andres, jvillalba,eligius}@uma.es

Abstract. This article describes the process of making use of the interest of stu-
dents for the Raspberry Pi platform to facilitate study of concepts and tech-
niques in several Engineering courses. Moreover, we show how this platform
was used to improve the vertical coordination in the Computer Engineering
study from 1% to 4™ year in the University of Malaga. The stimulus for this
teaching experiment was an educational innovation project PIE13-082 at this
university. This project helped to renew the theoretical material and laboratory
guides for several courses leading to an improvement of the interest and satis-
faction of the students.

Keywords: Raspberry Pi, motivation, vertical coordination, renewing laborato-
ry material.

Resumen. En este articulo exponemos como hemos aprovechado el interés que
los alumnos demuestran por la plataforma Raspberry Pi para facilitar el estudio
de conceptos y técnicas impartidas en varias asignaturas de Ingenieria. Ademas,
proponemos usar esta misma plataforma en distintos cursos de forma que se
mejore la coordinacion vertical en asignaturas de primero a cuarto del Grado en
Ingenieria de Computadores de la Universidad de Malaga. El detonante para
realizar esta experiencia fue el Proyecto de Innovacion Educativa PIE13-082 de
la misma universidad. Gracias a este proyecto, se impulso la renovacion de los
temarios tedricos y guiones de practicas de distintas asignaturas lo cual ha re-
sultado en un aumento del interés y en un mayor grado de satisfaccion de los
alumnos.

Palabras clave: Raspberry Pi, Motivacion, Coordinacion Vertical, Renovacion
de Temarios.

1 Introduccion

Muchos alumnos de ingenieria perciben que las asignaturas de la carrera no son atrac-
tivas y estan alejadas de su realidad cotidiana. Sin embargo, a la mayoria de estos
alumnos les atrae el minicomputador Raspberry Pi (RPi) [16], muy popular en foros
tecnologicos relacionados con domotica y robotica. En este trabajo detallamos cémo
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hemos aprovechado el interés que los alumnos ya demuestran por esta plataforma
para ponerlo a trabajar en pro de nuestros objetivos docentes: facilitar el estudio de
conceptos y técnicas impartidas en varias asignaturas del Departamento de Arquitec-
tura de Computadores de la Universidad de Malaga (UMA). Otro objetivo que se
suma al anterior es el de usar la misma plataforma Raspberry Pi para los laboratorios
de varias asignaturas de distintos cursos (de 1° a 4°), de forma que se mejore la coor-
dinacién vertical. Para la consecucién de estos objetivos se han elaborado nuevos
guiones de practicas basados en la RPi para varias asignaturas del departamento.

El uso en la docencia de tecnologias familiares al alumno con objeto de incrementar
el atractivo de las asignaturas no es algo nuevo. Por ejemplo, en [2] los autores plan-
tean ensefiar Sistemas Operativos, pero no usando Windows o Linux como plataforma
para las practicas, sino Android (el Sistema Operativo, SO, usado en casi el 90% de
los Smartphones [3]). Dado que las nuevas generaciones de estudiantes se interesan
mas por un Smartphone que por un PC, esta estrategia conduce a contenidos mas
motivadores.

También en [4] se propone potenciar el interés de los alumnos del Grado de Infor-
matica en el analisis de los componentes hardware y de su organizacion para construir
un computador moderno mediante el uso de placas basadas en la arquitectura ARM
como RPi y Arduino.

La RPi es también la plataforma elegida para motivar la ensefianza de ensamblador
en procesadores ARM en [5]. Los autores corroboran en ese trabajo que los alumnos
encuentran que el aprendizaje del lenguaje ensamblador es bastante aburrido y tedio-
so, pero que gracias a la RPi los contenidos se tornan mas interesantes y divertidos.
Sin embargo, este reciente estudio solo aprovecha la RPi para ensefiar una iinica mate-
ria, mientras que nosotros pretendemos que el alumno utilice la RPi como la plata-
forma de referencia para integrar los distintos conceptos que se van a adquirir en dife-
rentes asignaturas de cursos consecutivos. En esta tltima linea, en [6] y [7] el objetivo
es mejorar la coordinacion vertical integrando los distintos conceptos aprendidos en
diferentes asignaturas.

En todos estos trabajos mencionados se utilizan distintas tecnologias familiares a los
alumnos, pero hasta donde conocemos, ningun trabajo previo considera central el
objetivo de la coordinacion vertical entre distintas asignaturas al tiempo que se reuti-
liza la misma plataforma hardware para motivar el aprendizaje de las distintas mate-
rias que aparecen en el curriculo del Grado de Ingenieria de Computadores.

La coordinacion docente vertical es importante para poder desarrollar adecuadamen-
te las competencias de un titulo y puede contribuir a potenciar el trabajo colaborativo,
ademas de prevenir una formacion donde, por ejemplo, se produzcan solapamientos o
repeticiones de materia en distintas asignaturas [8], o se fragmente el conocimiento de
forma artificial [9]. En [10] se potencia la coordinacion vertical para conseguir, entre
otros objetivos, que se integren en un solo proyecto, sin solape, los conceptos apren-
didos en distintas materias. De forma similar, en [11] se ejercitan las habilidades ne-
cesarias para trabajar en grupo mediante proyectos a lo largo de los tres primeros
Cursos.

Resumiendo, nuestra propuesta destaca sobre los trabajos recientes que acabamos de
mencionar en que su finalidad wltima es triple: i) motivar los contenidos tedricos de
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las asignaturas con practicas atractivas basadas en RPi; ii) renovar los laboratorios y
los guiones de practicas gracias a una plataforma muy asequible y con una arquitectu-
ra de referencia en la era Post-PC; y iii) coordinar verticalmente las asignaturas, de 1°
a 4°, de forma que el alumno construya cada afio un proyecto sobre la base aprendida
en el curso anterior.

2 Contexto de la experiencia

El minicomputador Raspberry Pi [1], o RPi, es una placa del tamafio de una tarjeta de
crédito y un precio de alrededor de 30€. El objetivo principal de sus creadores, la
Fundacion Raspberry Pi [12], era promover la ensefianza de conceptos basicos de
informatica en los colegios e institutos. La plataforma RPi tiene una gran comunidad
de usuarios activos, lo que redunda en una gran cantidad de documentacion (princi-
palmente en inglés), foros, software libre, aplicaciones, asi como ideas de proyectos
muy atractivos para los asi llamados “makers”.

Es patente que, en los alumnos de ingenieria, la plataforma RPi despierta gran inte-
rés pues es muy popular en diversos foros tecnologicos. Por ello, en el marco del Pro-
yecto de Innovacion Educativa de la UMA PIE13-082, se comenz6 una experiencia
cuyo objetivo era aprovecharse de ese interés para facilitar el aprendizaje de concep-
tos y materias impartidas por profesores del Departamento de Arquitectura de
Computadores. En el camino, aprovechamos para dar homogeneidad y coordinacion
vertical entre las practicas de asignaturas de distintos cursos. Por ejemplo, para el
Grado en Ingenieria de Computadores, se hace que un alumno use la RPi para pro-
gramacion en ensamblador en “Tecnologia de Computadores” de 1°. A partir de esa
base, en 2° se abordan practicas mas avanzadas de Entrada/Salida en la asignatura
“Estructura de Computadores”. Al afio siguiente, en 3°, se vuelve a usar la misma
plataforma para ciertas practicas de las asignaturas de “Disefio de Sistemas Operati-
vos” y “Arquitectura de Computadores”. Por tltimo, en 4°, los alumnos implementa-
ran y programaran un sistema paralelo basado en 4 RPi conectadas en red en la asig-
natura “Arquitecturas Paralelas”. Anteriormente, en cada una de estas asignaturas se
usaban herramientas y plataformas muy dispares por lo que cada afio el alumno se
enfrentaba a un reto nuevo y desconectado de los que superd el afio anterior.

Por otro lado, aprovechando que la comunidad de desarrolladores y usuarios de
RPi es principalmente anglo-parlante, en varias de las asignaturas contempladas en
esta experiencia se favorecio el uso del idioma inglés. Actualmente existen infinidad
de manuales y tutoriales en Internet para usar la RPi como herramienta docente asi
que es de sentido comun aprovechar ese material y redirigir directamente a los alum-
nos a esas fuentes cuando sea conveniente. Ademas, en algunas asignaturas (por
ejemplo, en uno de los grupos de “Tecnologia de Computadores” y de “Estructura de
Computadores”) las clases de laboratorio se imparten también en ese mismo idioma.

Por ultimo, sabedores de la importancia del trabajo en grupo en las practicas de
asignaturas de Ingenieria, se propuso el uso de herramientas y aplicaciones web que
permiten evaluar la participacion de cada alumno dentro del grupo. En casi todas las
asignaturas contempladas en esta experiencia, los alumnos deben desarrollar aplica-
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ciones software y deben hacerlo de forma colaborativa. Pues bien, herramientas en la
web como GitHub o BitBucket simplifican la gestion de versiones y la colaboracion
durante el desarrollo de aplicaciones. Tanto es asi, que muchas empresas que deman-
dan desarrolladores software, en los procesos de seleccion de personal, solicitan a los
candidatos un portafolio con los proyectos alojados en GitHub o BitBucket en los que
han participado. Por tanto, usar estas herramientas en la carrera presenta dos ventajas:
i) para el alumno, que ganara enteros cuando a la hora de entrar en el mercado laboral
se enfrente a un departamento de recursos humanos en un proceso de seleccion; y ii)
para los profesores, ya que estas herramientas, de forma similar a las Wiki’s, permiten
identificar el grado de colaboracion y de esfuerzo que invierte cada alumno al trabajo
que se realiza en grupo. Con este ultimo punto, pretendemos que, dentro del grupo de
practicas, la distribucion del trabajo esté realmente balanceada, o en caso contrario el
profesor lo detectara inmediatamente en la aplicacion y tomara medidas para corregir-
lo.

La Tabla 1 resume las caracteristicas de las asignaturas implicadas en este trabajo,
las cuales pertenecen a las escuelas de Ingenieria Informatica, de Ingenieria de Tele-
comunicacion y de Ingenieria Industrial. Para completar este estudio, esta previsto
incorporar la asignatura de Arquitecturas Paralelas que se imparte en 4* curso del
Grado de Ingenieria de Computadores.

Tabla 1. Asignaturas implicadas con implantacion evaluada.

Asignatura Grado en Ingenieria de Curso  Num. de alum.
Tecnologia de Computadores ~ Computadores, Software, Informatica 1 350

Estructura de Computadores Computadores, Software, Informatica 2 200

Disefio de Sistemas Operativos Computadores 3 25
Arquitecturas Emergentes Sistemas de Telecomunicacion 4 10

Informatica Industrial Tecnologias Industriales 4 10

3 Descripcion de la experiencia

Aunque en las ramas de ingenieria no es extrafio encontrar profesores convencidos de
que “el alumno debe venir motivado de casa”, nosotros creemos por el contrario que
es clave que el profesor haga todo lo posible por hacer atractiva su asignatura. Incluso
para alumnos de nivel universitario, impregnar las asignaturas de cierto contenido
lidico es muy beneficioso a la hora de conseguir mejores tasas de éxito académico.
Pues bien, la RPi es para un estudiante de ingenieria algo parecido a un juguete, as-
pecto que los profesores no podemos dejar de aprovechar. También el hecho de que la
RPi esté basada en el mismo tipo de procesador ARM que incorporan todos los movi-
les del mercado, hace que esta plataforma sea atractiva a las nuevas generaciones que
han crecido con un Smartphone desde edades muy tempranas.

Sin embargo, los contenidos tedricos y practicos de gran parte de las asignaturas
impartidas en el Departamento de Arquitectura de Computadores de la UMA, han
girado en los ultimos afios en torno a otra arquitectura mas tradicional: los procesado-
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res RISC de la familia MIPS. Esto no sélo es asi en nuestro departamento, sino tam-
bién en la mayoria de departamentos de “Computer Science” de Universidades lideres
en el mundo. La razén principal es que el libro de referencia [13] usa un MIPS como
caso de estudio. Nuestro argumento es que el procesador MIPS no es familiar ni atrac-
tivo para los alumnos. Los méviles no llevan MIPS, ni la RPi, ni la mayoria de dispo-
sitivos moviles y de consumo que los alumnos ven como tecnologia cercana y de uso
cotidiano (televisores, electronica de consumo, etc). Por el contrario, todos estos dis-
positivos se basan en procesadores ARM vy la plataforma RPi es, desde nuestro punto
de vista, ideal para ensefiar como estan disefiados estos procesadores y como sacarles
el maximo provecho. De hecho, los autores de libros de Arquitectura de Computado-
res, conscientes de esta convergencia hacia los procesadores ARM estan cambiando el
foco de los textos educativos, reorientdndolos hacia estos nuevos procesadores [14],
[15].

El Proyecto de Innovacion Educativa PIE13-082 concedido por la UMA, sirvid
como detonante para renovar gran parte de las asignaturas y laboratorios de nuestro
departamento. Primero permitié la compra de 20 RPi a cargo del presupuesto conce-
dido, y segundo sirvié de acicate para sacar a los profesores implicados, de la inercia
de asignaturas asentadas y de larga trayectoria. Hay que reconocer que renovar los
temarios teodricos y guiones de practicas de tantas asignaturas no es facil, pero, como
veremos, la satisfaccion de los alumnos que ahora usan la RPi como plataforma co-
mun para el desarrollo de las practicas ha merecido la pena.

Los recursos utilizados por mas de 15 profesores fueron principalmente la Sala de
Coordinacion del PIE en el Campus Virtual de la UMA, asi como una carpeta com-
partida en Google Drive. También contamos con la ayuda de dos alumnos que realiza-
ron un Proyecto Fin de Carrera (PFC) y un Trabajo Fin de Grado (TFG). El PFC tuvo
como objetivo portar un antiguo manual de practicas en ensamblador para PC (basado
en procesador 80x86 y con Sistema Operativo MS-DOS) a la arquitectura ARM de la
RPi. El antiguo manual abordaba contenidos para las asignaturas de “Tecnologia de
Computadores” y “Estructura de Computadores” del plan a extinguir de Ingenieria
Informatica. Sin embargo, estas practicas quedaron en desuso debido a las dificultades
técnicas para mantener MS-DOS en los PCs de los laboratorios y a que no son facti-
bles en un SO con permisos de usuario, como Windows XP o Windows 7. Portar las
practicas a la RPi eliminaba los problemas de seguridad y administracion de los PCs
de laboratorio, al tiempo que actualizaba los contenidos para ensefiar la arquitectura
ARM. Como parte de este PFC se desarrolld una placa de expansion que se puede
conectar a la RPi para visualizar el estado de los pines del GPIO (General Purpose
Input/Output) mediante LEDs, provocar interrupciones mediante pulsadores o generar
sonido en un zumbador (ver Fig. 1). La memoria de este PFC fue posteriormente
completada y extendida ligeramente para convertirse en un manual [16]. Este manual
se puso a disposicion de la comunidad gracias a la plataforma RIUMA de la UMA,
manual que algunos profesores de la Universidad Pablo de Olavide estan usando en
una asignatura de “Fundamentos de Computadores”.
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Fig. 1. Placa RPi con puerto GPIO (izq.). Placa de expansion a conectar en GPIO (der.).

La primera mitad del manual estd orientada a facilitar el aprendizaje del lenguaje
ensamblador para ARM y encaja con las practicas de la asignatura de “Tecnologia de
Computadores”. La segunda mitad, aborda aspectos de control de la Entrada/Salida
(E/S) de la RPi, como son el GPIO y las interrupciones y estd mas orientada a los
contenidos que se imparten en “Estructura de Computadores”.

En cuanto al TFG, se desarrolld un planificador de procesos con politica Round
Robin para RPi, lo que deja abonado el proceso de elaboracion de practicas de
laboratorio adicionales para las asignatura de “Disefio de Sistemas Operativos”.

Una vez comprobado con este trabajo previo la viabilidad de la RPi como

plataforma comun de précticas para un gran nimero de asignaturas, a lo largo de 2015
y 2016 se compraron mas RPi. En la actualidad el departamento cuenta con 172
unidades en total, en parte gracias al reducido precio de este computador.
Con estos precedentes y el material necesario para implantar la RPi como plataforma
de practicas en la mayoria de las asignaturas que imparte el departamento de Arqui-
tectura de Computadores, se han desarrollado un gran niimero de practicas y de mate-
rial docente para las asignaturas recogidas en la Tabla 1, y que describimos en la si-
guiente seccion.

4 Asignaturas implicadas

4.1 Tecnologia de Computadores, TC (1°)

Tecnologia de Computadores es una asignatura obligatoria que se imparte en primer
curso de las titulaciones de Grado en Ingenieria Informatica, Grado en Ingenieria del
Software y Grado en Ingenieria de Computadores. Existen 6 grupos en total de esta
asignatura, uno de ellos impartido en inglés. En esta asignatura, partiendo de los co-
nocimientos basicos de electronica digital adquiridos por el alumno en asignaturas del
primer semestre del primer curso, se sientan las bases de la formacion en el area de
Arquitectura y Tecnologia de Computadores, impartiendo los conceptos fundamenta-
les para la comprension del funcionamiento y disefio de un procesador basico, asi
como su programacion al mas bajo nivel. De entre las competencias generales con-
templadas en esta asignatura, encontramos una Unica competencia especifica que
establece como objetivo el “conocimiento de la estructura, organizacién, funciona-
miento e interconexion de los sistemas informaticos y los fundamentos de su progra-
macion”. De entre los resultados de aprendizaje enfocados a conseguir esta compe-
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tencia, el relacionado con el uso de la plataforma RPi en esta asignatura es: “el
alumno debera ser capaz de realizar programas utilizando el lenguaje ensamblador de
una maquina especifica”.

Metodologia.

Para que el alumno alcance los resultados de aprendizaje especificados, éste debe
desarrollar una serie de ejercicios practicos de programacion en ensamblador.

Historicamente la programacion en ensamblador se realizaba utilizando el reperto-
rio de instrucciones de un procesador tipo MIPS, que es el procesador utilizado en el
libro de referencia por excelencia de estos cursos [13]. Para ello se utilizaba un soft-
ware que simulaba dicho procesador sobre un PC con Windows. Esto provocaba que
el alumno viera de una manera mucho mas abstracta y alejada de la realidad este tipo
de practicas.

Con el objetivo de intentar aumentar la motivacion del alumno a la hora de realizar
las practicas de programacion en ensamblador, en el curso 2014-2015 se impartié un
taller de programacion en ensamblador sobre la plataforma hardware RPi. Las practi-
cas se desarrollaron sobre un hardware real y no sobre un simulador, de manera que
los alumnos interactuaron directamente con un dispositivo con el que se puede gene-
rar sonidos, encender LEDs o accionar pulsadores. Esta interactividad con un sistema
real resultd ciertamente incentivadora.

Una vez terminado el taller se sonde6 la opinion del alumnado sobre la realizacion
de las practicas en un dispositivo real (en vez de sobre un simulador). La respuesta del
alumnado fue bastante buena, como se puede apreciar en los resultados que mostra-
mos en la seccion 5.

En el curso académico 2015-2016, el equipo docente de la asignatura decidid in-
corporar de forma obligatoria, un par de practicas de programacion en ensamblador
sobre la plataforma RPi, sin abandonar completamente las practicas de programacion
basada en un simulador de procesador MIPS. Se les proporciond nueve videos donde
se mostraba de forma visual y sonora el resultado que debian conseguir para cada
practica. Ademas, se le dejaba libertad al alumno para que eligiera al menos dos prac-
ticas de las nueve presentadas. La dificultad de las distintas practicas no era la misma,
por lo que la puntuacion asignada a cada una era relativa a dicha dificultad.

Muchos de los alumnos realizaron bastantes mas practicas de las exigidas, e inclu-
so hicieron variaciones sobre las que se les proponian. Entendemos que esto es indica-
tivo del alto grado de motivacion que se alcanzé en buena parte del alumnado.

Tras la finalizacion de las practicas con las RPi, de nuevo se les pas6 a los alumnos
una encuesta para que opinaran sobre las mismas, teniendo en cuenta que también
habian realizado practicas en la plataforma antigua. De nuevo el grado de satisfaccion
de los alumnos con estas practicas frente a las de la plataforma antigua es muy alto.

Una vez analizadas las ventajas de la nueva plataforma para realizar las practicas
de programacion en ensamblador de la asignatura, el equipo docente de la asignatura
de Tecnologia de Computadores decidié cambiar las practicas de programacion en
ensamblador del curso académico 2016-2017 y pasar a realizarlas completamente con
la RPi. El tipo de practicas es muy similar al realizado con la plataforma MIPS, pero
cambiando el enfoque al uso de elementos hardware disponibles en la nueva plata-
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forma (LEDs, altavoz y pulsadores), teniendo cuidado para que la complejidad de las
practicas sea basicamente la misma. Aunque entendemos que una de las desventajas
del uso de un dispositivo fisico frente a un simulador a la hora de realizar las practicas
es la posibilidad de realizarlas fuera del horario de laboratorio asignado a cada grupo,
también pensamos que este problema no es muy grave al ser una plataforma bastante
asequible para el alumno, ademas de que nos aseguramos que el tiempo de laboratorio
asignado para la realizacion de las practicas es suficiente para que el alumno las ter-
mine.

4.2  Estructura de Computadores, EC (2°)

Estructura de Computadores es una asignatura obligatoria que se imparte en segundo
curso de las titulaciones de Grado en Ingenieria Informatica, Grado en Ingenieria del
Software y Grado en Ingenieria de Computadores. Existen 5 grupos en total de esta
asignatura, uno de ellos impartido en inglés

Esta asignatura parte de los conocimientos basicos impartidos en la asignatura de
Tecnologia de Computadores, de primer curso, que se ha mencionado anteriormente.
En Estructura de Computadores se profundiza en el estudio del subsistema de Entra-
da/Salida, cuyo disefio y programacion se ilustra a través de las practicas con RPi que
se proponen. Tras la realizacion de las practicas los alumnos seran capaces de enten-
der el proceso de arranque basico de un procesador, entender los distintos métodos de
comunicacion de los periféricos con un procesador, asi como programar rutinas de
tratamiento de interrupcion o manejadores en “bare-metal” (sin intervencion del SO).
Los conocimientos y competencias adquiridos en esta asignatura seran fundamentales
para las asignaturas de “Sistemas Operativos” y “Arquitectura de Computadores” que
forman parte de la titulacion.

Metodologia.

Las practicas realizadas en EC se organizan en dos tipos de sesiones: 6 sesiones de
practicas guiadas y 6 sesiones de practica libre. En la primera sesion de practicas
guiadas se les explica el entorno de desarrollo, el sistema de arranque del procesador
ARM de la RPi y como se compila y carga un programa en la placa para trabajar en
modo bare-metal. En las siguientes sesiones, a través de pequefios ejercicios practicos
guiados, se les ilustra como funcionan y se programan los distintos métodos de Entra-
da/Salida en la RPi y como interactuar con los LEDs, el altavoz y los pulsadores de la
placa de expansion conectada a la RPi en bare-metal.

Tras las sesiones de practicas guiadas, se propone al estudiante la realizacion de
una practica final que consiste en la reproduccion de una melodia a través del altavoz,
acompafiada de una funcién de ecualizacion (visible a través de los LEDs de la placa
de extension) asi como la manipulacion de la melodia y ecualizador a través de los
pulsadores. Para el desarrollo de esta practica final los estudiantes disponen de 6 se-
siones de practica libre, durante las cuales pueden trabajar en parejas. Los estudiantes
afrontan esta fase con bastante entusiasmo, porque la préactica es como un juego y
pueden colaborar entre ellos para ayudarse en el desarrollo y depuracion de cada una
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de las funcionalidades de la practica final. Al finalizar estas sesiones de practica libre,
cada estudiante entrega su practica final y concierta una entrevista con el profesor/a,
que evalta el nivel de adquisicion de los resultados de aprendizaje previstos con el
desarrollo de estas practicas.

4.3  Diseiio de Sistemas Operativos, DSO (3°)

Esta es una asignatura obligatoria de tercer curso del Grado de Ingenieria de Compu-
tadores (un solo grupo). Los alumnos de 3° vuelven a encontrarse con la RPi pero
ahora como plataforma para trabajar a bajo nivel dentro del SO Linux (Raspbian). En
esta asignatura se pretende profundizar en el disefio de los sistemas operativos, para
los que ya se han introducido los conceptos fundamentales en la asignatura de “Es-
tructura de Computadores”. Desde un enfoque practico se estudia como se disefian e
implementan los mecanismos y politicas que gestionan, administran y facilitan el uso
de los recursos hardware de un computador (procesador, memoria, Entrada/Salida,
sistemas de fichero, etc.), funcion principal del SO.

De entre las competencias especificas que debe adquirir el alumno se encuentran
las de “capacidad de disefiar y construir sistemas digitales, incluyendo computadores,
sistemas basados en microprocesador y sistemas de comunicaciones” y la “capacidad
de disefiar e implementar software de sistema y de comunicaciones”. En ambos casos,
la plataforma RPi se ha mostrado como una herramienta valiosa para ejercitar y ad-
quirir estas capacidades. Al usarla a lo largo de toda la asignatura, se convierte en
clave para obtener los resultados de aprendizaje planteados en la asignatura.

Metodologia.

Se realizaron varias practicas y proyectos que supusieron la mayor parte de la asig-
natura. Cada grupo de alumnos fue responsable de su placa de desarrollo (RPi) y pu-
do, de forma autébnoma, recomponerla después de un resultado catastréfico, realizar la
depuracion o analisis post-mortem necesarios y reconducir su disefio para resolver las
contingencias. La facilidad de reinstalacion del sistema, simplemente volviendo a
escribir el SO en una tarjeta de memoria y restaurando su trabajo en curso desde un
servidor de control de versiones Git, permitié que en unos pocos minutos el grupo
estuviera de nuevo probando las mejoras y soluciones disefiadas. De esta forma, gra-
cias a la RPi, el alumno no tiene miedo a equivocarse en el diseflo, o errar en la im-
plementacion, hasta el punto de dejar el sistema inoperativo (iroénico, si recordamos el
titulo de la asignatura), ya que la recuperacion es indolora. En un PC del laboratorio
los alumnos no pueden hacer este tipo de procedimientos delicados que requieren
acceso total al sistema (privilegios de administracion), puesto que hay muchas posibi-
lidades de dejar el sistema inutilizable con los consiguientes costes asociados a volver
a configurar el PC.

Los alumnos mas aventajados también tuvieron tiempo de desarrollar un driver pa-
ra la lectura del sensor de temperatura y humedad DHT11, un reto motivador, puesto
que este dispositivo no estaba soportado por el sistema Linux en la RPi. Asi que se
convirtié en una contribucion real de nuestros estudiantes a la comunidad de software
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libre. Este es un desafio algo mas importante, porque, aunque el protocolo de comuni-
cacion serie con el sensor no es demasiado complejo, debe realizarse de forma efi-
ciente y segura para conseguir lecturas validas de forma estable.

También destacamos que en esta asignatura es donde por ahora ha tenido mayor
sentido usar herramientas de control de versiones.. En particular, se creé una cuenta
en BitBucket gestionada por el profesor, que usaron los alumnos durante las practicas
para descargar los materiales, ejemplos y proyectos de partida. A su vez, los alumnos
crearon sus propias cuentas en este servidor donde fueron alojando sus proyectos.
Cada uno de los proyectos desarrollados tenia como contribuidores a los alumnos que
formaban el grupo de trabajo, pero también incluian al profesor, de forma que se po-
dia seguir el desarrollo de los proyectos y comprobar el nivel de implicacion y activi-
dad de cada componente del grupo de trabajo.

4.4  Arquitecturas Emergentes, AE (4°)

Esta es una asignatura optativa de cuarto curso del Grado de Sistemas de Telecomuni-
cacion. En esta asignatura se imparten los conceptos relacionados con arquitecturas
avanzadas y emergentes, principalmente relacionadas con las arquitecturas usadas en
dispositivos moviles (teléfonos, tablets), sistemas multicore, multiprocesador, proce-
sadores graficos y arquitecturas heterogéneas. De entre las competencias que debe
adquirir el alumno se encuentra la de “entender y explotar el hardware de los compu-
tadores y dispositivos méviles”.

Metodologia.

La RPi se uso en 2 de las 5 practicas de la asignatura. Estas dos practicas se prece-
den de una explicacion de tipo magistral sobre los modos de funcionamiento de la RPi
con SO y en bare-metal.

La primera consiste en implementar en ensamblador de ARM algunos codigos en
C de procesado de arrays, asi como saber enlazar codigo C y cddigo ensamblador,
donde este ultimo contenga una version optimizada a bajo nivel. En dos horas de la-
boratorio, los alumnos aprenden a conectarse a una RPi con SO Raspbian y a editar,
compilar y ejecutar programas ensamblador sobre esa plataforma. Se contintia con un
tutorial guiado en el que se ensefia como hacer que se enciendan/apaguen los leds de
la placa de expansion, leer el estado de los botones o generar un sonido, todo ello con
soporte de la libreria WiringPi. Por ultimo, se les asigna un problema para resolver en
el laboratorio (escribir un codigo que encuentra el valor maximo de un vector) y los
ejercicios de procesado de vectores y matrices para resolver de forma no presencial.

La segunda practica también aborda la programacion en ensamblador, pero ahora
en modo bare-metal. Esta practica consume 3 horas de laboratorio y comienza con un
tutorial guiado en el que se muestra como generar un ejecutable bare-metal mediante
compilacion cruzada, cudl es el proceso de arranque de la Raspberry Pi y como se
controlan los leds, el temporizador y el zumbador de la RPi cuando no disponemos
del soporte del SO ni de la libreria WiringPi. En tiempo de laboratorio los alumnos
tienen que resolver un ejercicio en el que deben conseguir que la RPi genere un soni-
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do a 440Hz (nota “La” de la escala musical). Como problema a resolver de forma
autéonoma, no presencial, a los alumnos se les pide implementar un programa ensam-
blador que reproduce por el altavoz de la placa de expansion el tema “Marcha Impe-
rial” de la BSO de “Star Wars”, al tiempo que los LEDs siguen el ritmo de la musica.

4.5 Informatica Industrial, IT (4°)

Esta asignatura es optativa en cuarto curso del Grado de Ingenieria de Organizacion
Industrial. La asignatura aborda la Informatica Industrial y las Comunicaciones Indus-
triales desde un punto de vista aplicado.

La competencia especifica fundamental de esta asignatura es la de “Adquirir cono-
cimientos aplicados de informatica industrial y comunicaciones” y para ello se usa
como elemento central la RPi. Esta plataforma nos permite una interconexion facil
con sensores y actuadores que imitaran a un entorno industrial.

Metodologia.

Toda la parte practica de esta asignatura (50% de las horas) se ha impartido utili-
zando la RPi. Se us6 la RPi como plataforma de programacion en ejercicios de control
y automatizacion, en los que los alumnos jugaron conectando sensores de temperatu-
ra, médulos de radio y de control domético.

Mediante los GPIOs (entradas/salidas de proposito general) que equipa la RPi y
que soportan también diferentes buses de comunicacion, se conectaron desde sensores
de temperatura hasta modulos de radio de bajo consumo. El uso de la placa RPi per-
mitio la programacion e interaccion de los alumnos con un sistema completo de con-
trol, realizando practicas de conexion en red y control distribuido.

5 Evaluacion y resultados

En esta seccion presentamos los métodos de evaluacion y sus resultados para cada una
de las asignaturas presentadas en la seccion anterior.

5.1 Tecnologia de Computadores

La evaluacion de la experiencia en TC se realiz6 a base de encuestas que contestaron
los alumnos que realizaron el taller en 2014-2015 y los alumnos que tuvieron que
hacer las dos practicas obligatorias en 2015-2016. De los alumnos que realizaron el
taller y contestaron la encuesta, tan solo un 5% poseian ya una Raspberry, pero el
81% contestd que se plantearia la compra de una para realizar las practicas en casa.
Esto se ve reflejado en la encuesta del curso 2015-2016 donde el porcentaje de alum-
nos que poseian una Raspberry ascendio6 al 28%, y de nuevo el 82% considerarian la
posibilidad de adquirir una. Consideramos que este aumento puede ser debido, en
parte, a que el alumno ya esta percibiendo que varias de las asignaturas de su curricu-
lum van a utilizar esta plataforma como base para realizar las practicas (cerca del 90%
de los alumnos consideraban muy interesante que se utilice la misma plataforma en
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distintas asignaturas). Ademas, se le suma su bajo precio y su versatilidad lo que ani-
ma a la compra por parte del alumno. Otro dato a destacar es que a mas del 94% de
los alumnos les parecieron muy interesantes estas practicas, cuestion que ha sido una
de las que hemos tenido en cuenta a la hora de decidir cambiar todas las practicas en
el curso 2016-2017 y basarlas en la RPi. Muchos de los comentarios en un campo de
texto libre de las encuestas van en el sentido de que a los alumnos les hubiera gustado
tener mas practicas con la RPi.

5.2  Estructura de Computadores

Se realiz6 una encuesta de satisfaccion de las practicas basadas en RPi entre los estu-
diantes de todos los grupos de esta asignatura, EC, al final del primer semestre del
curso 2015-2016. Uno de los grupos actué como grupo de control: en este caso, estos
alumnos realizaron las practicas de programacion utilizando una plataforma de desa-
rrollo basada en una FPGA en la que se implementa el MIPS, aunque vieron algunos
ejercicios adicionales usando RPi o asistieron a sesiones de laboratorio de otros gru-
pos que utilizaban RPi y pudieron programar en ensamblador de ARM. En total con-
testaron la encuesta 71 estudiantes, mientras que en el grupo de control recogimos 21
respuestas.

De los 71 estudiantes que realizaron las practicas en la plataforma RPi y respondie-
ron a la encuesta, el 86% consider6 las practicas como interesantes o muy interesan-
tes. De hecho, un 75% cree que con estas practicas se ilustra bien o muy bien los con-
ceptos de Entrada/Salida que se estudian en esta parte de la asignatura y que son uno
de los objetivos fundamentales de estas practicas. Un 47% encontr6 facil o muy facil
adaptarse al nuevo lenguaje de programacion basado en la arquitectura ARM, que es
el que se requiere en la RPi. Un 80% también valora muy positivamente que esta
plataforma se utilice en las practicas de otras asignaturas del Grado. Un 33% ya tienen
una RPi, y de los que no la tienen un 76% estaria dispuestos a comprarsela si se utili-
za en otros laboratorios del Grado. En general los alumnos valoraron que se tratara de
un sistema real, lo que les permite una inmediata transferencia de conocimiento al
mundo profesional. También comentaron que les parecidé poco el tiempo dedicado a
las practicas, especialmente el numero de horas dedicadas a las sesiones de practica
libre, aspecto que se corrigid en el curso 2016-2017.

En cuanto a los 21 alumnos que participaron en el grupo de control, se obtuvieron
porcentajes similares respecto a la percepcion del interés de las practicas y de como se
ilustran los conceptos que son objetivo de la asignatura. Curiosamente en este grupo,
los alumnos parecen mas dispuestos a aprender otros lenguajes de programacion, no
solo el que necesitan para programar la RPi, sino también otro tipo de plataformas.
Recordemos que estos alumnos estuvieron expuestos a varios lenguajes de programa-
cion (MIPS y ARM) por lo el esfuerzo fue algo mayor, pero a cambio fueron cons-
cientes del valor afiadido que supuso realizar practicas en varias plataformas y lo va-
loraron muy positivamente.
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5.3 Diseiio de Sistemas Operativos

En la encuesta realizada a los nueve alumnos matriculados en DSO el primer afio en
que se uso la RPi (curso 2014-2015), el 100% valoro el uso de la plataforma como
muy interesante y adecuada. Ademas, todos ellos opinaron que se deberia usar de
forma continuada en el resto de asignaturas del area. Muchos de ellos ya tenian o han
adquirido una RP4i, al final del curso, todos menos uno, poseian una tarjeta propia y la
habian usado para poder profundizar en sus desarrollos practicos fuera del horario de
laboratorio. La informacion sobre la RPi en Internet (principalmente en inglés) permi-
te a los alumnos documentarse y resolver los problemas de disefio y desarrollo plan-
teados.

5.4  Arquitecturas Emergentes

La evaluacion de la experiencia en AE, se realizd en base a una encuesta a la que
contestaron los 5 alumnos matriculados en el curso 2014-2015 (primer afio de impar-
ticion de la asignatura). Solo uno de los alumnos tenia una RPi en propiedad, pero
todos consideraron las practicas interesantes y formativas. En el campo de texto libre,
un alumno comento: “creo que se le podria dar mucho juego a la Raspberry si ésta se
usara desde otras asignaturas, pues se podria ir afiadiendo ladrillos en cada asignatura
y finalmente conseguir algo mas "tecnologico" que hacer sonar una musiquita.”. Este
comentario nos lleva a reflexionar si los alumnos de 4° realmente necesitan la motiva-
cion/juego con luces y sonidos o ya prefieren actividades mas técnicas y profesiona-
les, aunque sean mas 4ridas.

5.5 Informatica Industrial

Se valor¢ la introduccion de la plataforma RPi mediante una encuesta realizada a los
5 alumnos matriculados en el primer afio de imparticion de la asignatura (curso 2014-
2015). EI 100% valoro el uso de la plataforma como muy interesante y adecuada. En
este caso, tan s6lo uno de ellos ya tenia una RPi propia. El perfil de alumno en este
Grado, esta un poco mas alejado del area de las tecnologias de la informacioén y co-
municaciones que son los pertenecientes a los Grados de Informatica o Telecomuni-
cacion. Sin embargo, aceptaron muy positivamente el uso de esta plataforma, que
vieron como mas atractiva que el clasico PC con el que hasta ahora estaban acostum-
brados a trabajar. Los ejercicios de programacion y desarrollo en lenguaje C sobre el
entorno Linux (Raspbian) no les resultaron triviales y requirieron de un tiempo de
aprendizaje y esfuerzo extra. Sin embargo, el hecho de “tocar” e interactuar con la
tecnologia, casi jugando, les motivo a seguir intentandolo, mejorando cada vez mas
sus destrezas y capacidad de manejarse con la programacion.

El hecho de trabajar e interactuar con los sensores fisicos y realizar el conexiona-
do/cableado de los sensores al interfaz GPIO de la RPi da un valor afiadido a la expe-
riencia que la hace muy realista. En los ejercicios practicos parece que el proceso de
creacion es mas completo cuando ademas de programar la parte software o inteligen-
cia del sistema, también pueden intervenir fisicamente en el disefio y montaje del
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hardware o aparataje necesario. Desde luego, la placa de desarrollo RPi se ha revelado
como una opcion muy asequible para equipar un laboratorio de programacion, control
y automatizacion. Hasta ahora se utilizaban placas de desarrollo equipadas con micro-
controlador y diferentes actuadores/sensores en el laboratorio de esta asignatura, pero
ahora se combinan con la RPi que ofrece un SO completo y mayor flexibilidad y po-
tencia, de forma que la RPi se convierte en el supervisor de la placa con microcontro-
lador, dandole ademas conectividad de red y asi poder realizar ejercicios aplicados de
IoT (Internet of Things).

5.6 Resultados Globales

Aunque se ha hecho una evaluacion pormenorizada de cada una de las asignaturas
evaluadas en la experiencia, dedicamos este apartado a dar una vision global sobre los
resultados de las encuestas de todas ellas. La satisfaccion del alumnado que asisti6 a
los laboratorios de estas asignaturas mencionadas se evalu6 mediante 9 encuestas
anonimas implementadas mediante formularios Google. En total, respondieron 212
alumnos que realizaron las practicas con RPi. De los resultados de dichas encuestas se
desprende claramente que los alumnos disfrutaron con las practicas propuestas ya que
al 89% de los encuestados las practicas les parecieron muy interesantes.

La Fig. 2 muestra las estadisticas de dos de las preguntas de dichas encuestas, dis-
tinguiendo a los alumnos por curso (de 1° a 4°), e incluyendo la ultima columna con la
media para todos los alumnos de todos los cursos. Las graficas muestran el porcentaje
de alumnos que ha respondido estar “De acuerdo” o “Totalmente de acuerdo” a las
preguntas: (a) ;Te gustaria usar la RPi en otras asignaturas de 1° a 4°?; y (b) (Te han
parecido motivadoras las practicas con RPi? El rango de las respuestas contempla 5
opciones (“Total desacuerdo”, “En desacuerdo”, “Neutral”, “De acuerdo” y “Total-

mente de acuerdo”).
100.00 400 |
75.00 E
50.00
25.00
. [ T

4 Todos
(b)

Fig. 2. Valoracion de los alumnos a las preguntas: (a) ;Te gustaria usar la RPi en asignaturas de
todos los cursos?; y (b) ¢Han sido las practicas motivadoras?

De estas graficas se desprende que siempre para mas del 80% de los alumnos (so-
bre el 90% de media) las practicas resultaron motivadoras y se considera que la RPi se
deberia usar en otras asignaturas de la carrera, dando una continuidad a la plataforma
y cierto grado de coordinacion vertical.

En la Fig. 3 se muestra el resultado de preguntar por el grado de penetracion de la
RPi entre los alumnos: qué porcentaje de alumnos ya tienen una RPi en propiedad y,
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de los que no, cuantos estarian “De acuerdo” o “Totalmente de acuerdo” en comprar
una.

En todos los cursos mas del 15% de los alumnos ya tiene una RPi, incluso entre los
alumnos de primer curso. Destaca el grupo de DSO (3°), donde el 86% de los alumnos
cuentan con una RPi, lo que eleva la media de alumnos que pueden continuar con las
practicas fuera del horario de laboratorio al 39%. No sorprende que dado el bajo coste
de la RPi y la gran cantidad de aplicaciones que se le puede dar (fuera del ambito
académico) que el 77% de los alumnos se planteara comprar una RPi si se usara en las

asignaturas de la carrera.

4 Todos

90.00 10000

75.00 RGIL —
50.00
39
25.00
m 0.00
2 3 40 Todos 10 2 30

(2) (b)

Fig. 3. Aceptacion de la RPi: (a) % alumnos que ya tienen una RPi en propiedad y (b) % alum-
nos que en caso contrario se la comprarian.

67.50

45.00

Para la asignatura EC se contd con 21 alumnos de control que cursaron las practi-
cas segun el temario de afios anteriores usando MIPS en lugar de ARM. De este grupo
destacamos que, aunque las practicas con MIPS eran las obligatorias, el 70% de los
alumnos decidieron voluntariamente hacer también las practicas con RPi (en algunos
casos asistiendo a los laboratorios de otros grupos). El 84% de este grupo de control
también estaba “De acuerdo” o “Totalmente de acuerdo” con que la RPi se usara en el
mayor nimero posible de asignaturas de la carrera.

6 Conclusiones

Queremos alumnos motivados en clase y los resultados de este trabajo confirman
que la plataforma RPi es un elemento que mejora dicha motivacion. Con este
objetivo, hemos abordado la renovacion de una buena cantidad de practicas de
laboratorio que habian quedado obsoletas y faltas de atractivo para el alumnado.
Ademas, con esta experiencia se ha conseguido actualizar varias de las asignaturas
impartidas por el departamento de Arquitectura de Computadores y convencer a los
profesores de las bondades de la plataforma RPi a la hora de poner en practica los
contenidos tedricos impartidos en las asignaturas de este departamento. Aunque en las
ramas de Ingenieria de Telecomunicacion y de Ingenieria Industrial, tenemos menos
presencia, esperamos que nuestra experiencia con la RPi sea contagiosa a otros
departamentos y areas.
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Resumen: En este articulo se describe el uso de la infraestructura do-
cente MIPSfpga v2.0 en las practicas de la asignatura Arquitectura de
Sistemas Integrados, una asignatura obligatoria en el Grado en Inge-
nieria Electrénica de Comunicaciones que se imparte en la Universidad
Complutense de Madrid.

Palabras Clave: MIPS, FPGA, Arquitectura de Computadores, In-
fraestructura Docente

Abstract: In this paper we describe the use of the MIPSfpga v2.0
teaching infrastructure for the labs included in the course Integrated
Systems Architecture, a compulsory subject in the fourth year of the
Electronic Engineering of Communications degree offered at University
Complutense of Madrid.

Keywords: MIPS, FPGA, Computer Architecture, Teaching Infrastruc-
ture

1 Introduccion

En Junio de 2015, Imagination Technologies public la primera versién (v1.0) del
proyecto MIPSfpga [1, 2], que consta de 3 paquetes (MIPSfpga GSG, MIPSfpga
Fundamentals y MIPSfpga SoC), y que incluye como componente central el
procesador soft-core microAptiv de MIPS en cddigo abierto. El primero de los
paquetes, denominado MIPSfpga Getting Started Guide (GSG), incluye, ademas
del propio procesador soft-core, otros componentes, como una extensa guia de

* Este paper se basa en un articulo anterior titulado ”Practical experiences based on
MIPSfpga”, publicado en el Workshop on Computer Architecture Education (cele-
brado en la conferencia ISCA-2017). Incluye algunas modificaciones: (1) Hemos am-
pliado la Seccién 1I-D (que en este paper corresponde a la Seccién 2.4) y la Seccién
III-A (que corresponde a la Seccién 3); (2) Hemos eliminado las Secciones III-B y
IT1-C; (3) Hemos traducido el paper al espanol.
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uso, multitud de documentacion, y todas las herramientas sotware necesarias
para utilizar la infraestructura. En cuanto al paquete MIPSfpga Fundamentals,
incluye 9 practicas muy completas con sus correspondientes soluciones, en las que
se explica como configurar el hardware, cémo desarrollar y depurar programas
en C y ensamblador de MIPS, o cémo extender el hardware para interactuar con
una serie de periféricos. Por 1ltimo, en el paquete MIPSfpga SoC, se implementa
un System on Chip en torno al procesador microAptiv y se carga y ejecuta una
versién reducida de Linux.

En Julio de 2017, Imagination Technologies publicé la segunda versién (v2.0)
de esta infraestructura, ampliando notablemente MIPSfpga v1.0. La nueva version
se encuentra disponible a través de [3] y se describe en gran profundidad en [4]
v [5]. En concreto, el paquete MIPSfpga GSG ha sido extendido con nuevas fun-
cionalidades, entre las que destacan las siguientes: posibilidad de utilizar la placa
FPGA prescindiendo del depurador BusBlaster, soporte para el Sistema Oper-
ativo Linux, o disponibilidad de los médulos de alto nivel en lenguaje VHDL.
En cuanto al segundo de los paquetes, que es el que ha experimentado mayores
modificaciones y que en la v2.0 se pasa a denominar MIPSfpga Labs, incluye
17 nuevas préacticas, en las que se examina la ruta de datos del procesador, la
jerarquia de memoria, la modificacién del core en diversas formas, o el uso de
Entrada/Salida basada en interrupciones.

En este articulo, describimos en primer lugar (Seccién 2) cada uno de los
paquetes que componen MIPSfpga v2.0, y analizamos a continuacién un caso de
uso de esta infraestructura (Seccién 3). Por ultimo, comparamos MIPSfpga con
otras alternativas docentes (Seccién 4) y extraemos las principales conclusiones
de este trabajo (Seccién 5).

2 Analisis de MIPSfpga v2.0

Como hemos mencinado en la Introduccién, MIPSfpga v2.0 consta de tres pa-
quetes: MIPSfpga GSG, MIPSfpga Labs y MIPSfpga SoC. En esta seccion ex-
plicaremos brevemente el contenido de cada uno de ellos (en [4] se incluye una
descripcién mucho més detallada) y analizaremos cémo de bien se adapta esta
infraestructura docente a las IEEFE/ACM Curriculum Guidelines for Undergrad-
uate Degree Programs in Computer Engineering [6].

2.1 MIPSfpga GSG

El paquete MIPSfpga Getting Started Guide (GSG) nos proporciona acceso a
un soft-core comercial de MIPS para su uso en una FPGA. Ademas, el paquete
incluye los instaladores para las herramientas de programacién y depuracion,
una guia detallada sobre el uso de la infraestructura MIPSfpga, y un conjunto
de scripts y ejemplos practicos.

El hardware necesario para utilizar MIPSfpga es una placa FPGA y un depu-
rador Bus Blaster. Las placas que se utilizan como ejemplo en la guia de usuario
son la Nexys4 DDR de Digilent y la DE2-115 de Terasic, pero se proporciona
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también informacién detallada sobre cémo portar el sistema a otras placas mas
pequenas y asequibles (como una Basys3 de Digilent o una DEOQ de Altera).
En cuanto al software, todo él gratuito, se necesita instalar una herramienta
CAD (Vivado si utilizamos una FPGA de Xilinx o Quartus II si utilizamos
una FPGA de Altera), y herramientas de programacién y depuracién (Imag-
ination Codescape MIPS SDK Essential y OpenOCD respectivamente). Estas
herramientas se pueden ejecutar tanto sobre sistemas operativos Windows como
Linux.

El soft-core incluido en MIPSfpga es una version ligeramente reducida del
procesador microAptiv-UP, utilizado en el conocido microcontrolador PIC32MZ
de Microchip, e implementa la Instruction Set Architecture (ISA) MIPS32r3 en
un pipeline de 5 etapas. El core (Figura 1) incluye una Memory Management
Unit (MMU) con un Translation Lookaside Buffer (TLB), caches separadas de
instrucciones y datos, y diversos interfaces. En el Datasheet del core [7] se pueden
econtrar el resto de especificaciones del mismo.

La Figura 2 muestra el sistema MIPSfpga completo, que incluye el propio soft-
core, los periféricos, y el bus AHB-Lite de comunicacién entre ambos. Entre los
periféricos se incluye la memoria principal, implementada en la block-RAM de la
FPGA, y el General-Purpose I/O (GPIO), con el que se gestiona la comunicacién
con los LEDs, los interruptores o los botones de la placa FPGA. El sistema
utiliza una sefial de reloj (SI_ClkIn) y una de reset (SI_Reset_N), activa en baja.
Ademds, aunque su uso no es imprescindible, existe un interfaz EJTAG que
facilita la carga y permite la depuracién de programas en el sistema MIPSfpga.

La memoria incluye dos bloques de memoria, uno a partir de la direccion
fisica 0x00000000 (Code/Data RAM) de 256KB, y otro a partir de la direccién
fisica 0x1fc00000 (Reset RAM) de 128KB, como ilustra la Figura 3. Tras el
reset, el procesador comienza buscando instrucciones a partir de la direccién
0x1£c00000. Asi pues, como minimo, esa direccién debe contener instrucciones.
Normalmente, dichas instrucciones corresponden al cédigo de arranque que se
encarga de inicializar el sistema. Tras ello, se salta al c6digo de usuario, ubicado
en el otro bloque de memoria. Aunque este es el procedimiento habitual, en
cédigos simples que no utilizan ciertos componentes del sistema (como las caches
o la TLB), es posible prescindir del cédigo de arranque y ubicar el cédigo de
usuario a partir de la direccién fisica 0x1fc00000 para comenzar la ejecucién
inmediatamente tras el reset.

2.2 MIPSfpga Labs

Este segundo paquete incluye una serie de précticas de laboratorio orientadas
a la ensefianza de arquitectura de computadores, disenio de SoC, o codiseno
HW/SW. En la segunda versién de MIPSfpga se ha ampliado significativamente
el conjunto de practicas y los temas tratados, pasando de las 9 practicas iniciales
a 25 practicas que cubren todos los aspectos del computador, desde la progra-
macién en alto nivel y ensamblador (Parte 1) hasta el sistema de memoria (Parte
4), pasando por la Entrada/Salida (Parte 2) y el Core (Parte 3). La Tabla 1 pro-
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Fig. 1. Core de MIPSfpga
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Fig. 2. Sistema MIPSfpga

porciona una breve descripcién de estas 25 practicas, cuya explicacion se amplia
notablemente en los siguientes parrafos.

La primera parte incluye cuatro practicas. En la primera, se explica paso a
paso cémo crear un proyecto en Vivado (para FPGAs de Xilinx) o en Quartus-
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Fig. 3. Memoria fisica en MIPSfpga

Table 1. Practicas incluidas en el paquete MIPSfpga Labs

Descripcion

Creacién de un proyecto en Vivado o Quartus-11

Crear, compilar, depurar y ejecutar programas en lenguaje C

Crear, compilar, depurar y ejecutar programas en ensamblador MIPS
Mi4s ejercicios de programacion en lenguaje C (opcional)

Ampliar el sistema con los displays de 7-segmentos de la placa
Ampliar el sistema con un contador

Ampliar el sistema con un timbre

Ampliar el sistema con un sensor de luz SPI

Ampliar el sistema con un LCD SPI

Comunicacién por medio de interrupciones

Implementar un motor DMA para la comunicacién entre periféricos
Implementar un motor Data Encryption Standard (DES)

Uso de los Performance Counters

Ejecucién de una instruccién ADD y otras instrucciones aritméticas
Ejecucién de una instruccién AND y otras instrucciones 16gicas
Ejecucién de una instruccién LW y otras instrucciones relacionadas
Ejecucién de una instruccién BEQ y otras instrucciones relacionadas
Analisis de la Unidad de Gestién de Riesgos

Uso del Interfaz CorExtend

Introduccién a las caches disponibles en MIPSfpga

Andlisis de la D$ e implementacién de nuevas configuraciones
Controlador de Cache: Andlisis del acierto y el fallo

Controlador de Cache: Andlisis de las politicas de gestién de contenido
Controlador de Cache: Anélsis del Store Buffer y del Fill Buffer
Implementacién de una Scratchpad
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II (para FPGAs de Altera), y cémo portar MIPSfpga a otras placas. En las
practicas 2 y 3 se explica cémo crear, compilar, descargar, ejecutar y depurar
programas en C y ensambaldor de MIPS en el sistema MIPSfpga. Por ltimo, la
préctica 4 propone mas ejercicios de programacién en C.
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La segunda parte comienza con cinco practicas sobre Entrada/Salida ma-
peada en memoria, en las que se da soporte a nuevos periféricos y se interactia
con ellos. Para las practicas 7, 8 y 9 se requiere de ciertos componentes adi-
cionales especificados en [4]. A continuacién, las practicas 10 a 12 analizan En-
trada/Salida basada en interrupciones y DMA. Por tltimo, en la préactica 13
se explica el uso de los Performance Counters disponibles en microAptiv y se
proponen algunos programas sencillos en los que se evalia analitica y experi-
mentalmente el CPL.

Las précticas de la tercera parte nos sumergen en el core. En las primeras
cuatro practicas (14-17) se analiza el hardware utilizado en la ruta de datos y en
la unidad de control del core para ejecutar los diferentes tipos basicos de instruc-
ciones: Aritmética (ADD), Légica (AND), Transferencia con Memoria (LW) y
Salto Condicional (BEQ). Las cuatro pricticas siguen una estructura similar,
comenzando con una extensa explicacién tedrica, realizando a continuaciéon una
simulacion detallada de la instruccién correspondiente, y proponiendo por tltimo
una serie de ejercicios en los que se llega a implementar nuevas instrucciones (AD-
DIUPC, SEQ, NAND, SELEQZ/SELNEZ, LWI, LWPC o BC). En la préctica
18 se analiza la Unidad de Gestion de Riesgos. Para ello, se implementa un reloj
de baja frecuencia, que nos permite observar a través de los LEDs las senales
relacionadas con dicha unidad por medio de la ejecucién de varios programas de
ejemplo. El andlisis en la placa se complementa con una simulacién en Vivado de
los mismos programas. Por tultimo, en esta tercera parte se incluye una practica
sobre el uso del Interfaz CorExtend de MIPS (préctica 19). Esta funcionalidad
permite al disenador especificar e implementar sus propias instrucciones (User
Defined Instructions, o UDIs), acelerando la ejecucién de ciertos algoritmos o re-
giones criticas. La practica describe en primer lugar el Interfaz, sus caracteristicas
y limitaciones, y su ubicacion e interaccion con el resto de estructuras del core.
A continuacién, se proponen una serie de ejercicios, desde los mas bésicos, en
los que se anaden varias instrucciones (SELEQZ, NAND y SEQ), hasta los mds
avanzados, en los que se incluyen instrucciones de DSP o de punto flotante y se
comparan diversos algoritmos por medio de los Performance Counters.

Por tdltimo, en la cuarta parte, se explora el sistema de memoria de MIPSfpga.
En la practica 20, al igual que en la 18, se implementa un reloj de baja frecuencia,
que nos permite observar a través de los LEDs las senales relacionadas con los
aciertos y fallos en la cache de datos, por medio de diversos codigos de ejemplo.
En la practica 21 se analiza el interfaz y organizacion interna de los arrays que
constituyen la cache (i.e. Array de Datos, Array de Tags y Array Way-Select),
se implementan y comparan nuevas configuraciones de la cache, en las que se
varfa el tamano o la asociatividad, y se prueban diversas técnicas software de
optimizacién del rendimiento. Las practicas 22 a 24 analizan el controlador de
cache. En la 22 se estudia la gestiéon del acierto y del fallo, primero de forma
tedrica, luego por medio de una simulacién en la que se afianzan los conceptos
tedricos, y por ultimo a través de una serie de ejercicios. En la practica 23 se
describen las distintas politicas de gestién de contenido disponibles en las caches
de microAptiv (politica de reemplazo LRU, diversas politicas de escritura), se
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implementan nuevas politicas (por ejemplo, una politica de reemplazo FIFO) y
se evaluan a través de varios cédigos de ejemplo y haciendo uso de los Perfor-
mance Counters. La practica 24 explica el funcionamiento del Store Buffer (que
almacena temporalmente el dato que escribe un STORE en la cache de datos) y
del Fill Buffer (que almacena temporalmente el bloque a escribir en la cache de
datos, proveniente de memoria, a consecuencia de un fallo), y propone una serie
de ejercicios en los que se deben analizar varias secuencias de acceso a memo-
ria. Por ultimo, en la practica 25 se anade una Scratchpad de instrucciones, y
se compara el rendimiento de un mismo algoritmo ejecutado desde la cache de
instrucciones y desde la Scratchpad.

Tras completar las practicas del paquete MIPSfpga Labs, los estudiantes es-
tardn preparados para afrontar proyectos mas avanzados, como anadir periféricos
I2C o UART, o anadir nuevas funcionalidades al core (un prefetcher hardware,
un predictor de saltos) y al sistema de memoria (un segundo nivel de cache, un
predictor de vias).

2.3 MIPSfpga SoC

El dltimo paquete de MIPSfpga 2.0 se llama MIPSfpga-SoC, y en él se explica
cémo implementar un SoC centrado en el soft-core de microAptiv, y posteri-
ormente cargar y ejecutar Linux en dicho SoC. El core de MIPS actia como
maestro de diversos periféricos (esclavos), a través del bus AHB-Lite (Figura 4).
Para implementar los periféricos, se utilizan bloques IP de Xilinx (excepto el con-
trolador GPIO, que proporciona Imagination), lo que reduce significativamente
el tiempo de desarrollo. Sin embargo, dado que dichos periféricos se comunican
a través de un bus Advanced eXtensible Interface (AXI), es necesario incluir un
bridge AHB-Lite - AXI.

Block Memory
UART
DDR Controller
Ethernet
MIPS Core AHB-Lite to AXI
Interrupt Controller
12C Master

GPIO Controller

Custom GPIO Controller

Fig. 4. Diagrama del Linux SoC

Fl sistema operativo Linux puede dividirse en dos partes: el Userspace y
el Kernel. El primero, interactiia con el hardware a través de las llamadas al
sistema que implementa el kernel. En este caso, utilizamos Buildroot. Por su
parte, el kernel interactiia directamente con el hardware, proporcionando una
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capa de abstraccién. Se puede implementar el kernel con poco soporte hardware;
en este SoC (Figura 4), incluimos una Unidad de Gestién de Memoria (MMU),
un controlador de interrupciones, una serie de timers, un UART, una memoria,
y un interfaz e-JTAG.

2.4 Adaptacién a las IEEE/ACM Curriculum Guidelines for
Undergraduate Degree Programs in Computer Engineering

Las asociaciones IEEE y ACM establecen en [6] once unidades fundamentales
para la ensenanza de asignaturas del area de Ingenieria de Computadores, re-
sumidas en la Tabla 2. Como tratamos de justificar en esta seccion, creemos que
las practicas incluidas en MIPSfpga v2.0 cubren a la perfeccién estas unidades.

Table 2. Unidades fundamentales para la docencia en Ingenieria de Computadores
establecidas por IEEE y ACM

Unit Name

CE-CAO-1 History and overview

CE-CAO-2 Tools, standards and/or constraints
CE-CAO-3 Instruction set architecture

CE-CAO-4 Measuring performance

CE-CAO-5 Computer arithmetic

CE-CAO-6 Processor organization

CE-CAO-7 Memory system organization and architectures
CE-CAO-8 Input/Output interfacing and communication
CE-CAO-9 Peripheral subsystems

CE-CAO-10 Multi/Many-core architectures

CE-CAO-11 Distributed system architectures

El ISA de MIPS existe desde comienzos de la década de los 80 y sirvié de
base a muchas otras arquitecturas posteriores, siendo por tanto indiscutible su
papel en la historia de los computadores cubierta en la unidad CE-CAO-1. Las
practicas 2 y 3 del paquete MIPSfpga Labs describen como crear proyectos en
Vivado, compilar programas en C o ensamblador de MIPS, y ejecutar y depurar
estos programas en MIPSfpga, alineandose asi perfectamente con las unidades
CE-CAO-2 y CE-CAO-3.

En la practica 13 se explica en detalle el uso de los Performance Counters
disponibles en el core microAptiv. A continuacién, se proponen una serie de ejer-
cicios en los que se evalia el rendimiento de distintos programas, tanto analitica
como experimentalmente. Por otra parte, este recurso se utiliza ampliamente en
las précticas pertenecientes a las partes 3 y 4 de MIPSfpga Labs (Tabla 1), con
el objetivo de medir eventos tales como el niimero de ciclos, nimero de instruc-
ciones finalizadas, nimero de accesos y fallos a la cache de instrucciones/datos,
etc. Podemos por tanto afirmar que la unidad CE-CAO-4 queda cubierta en esta
infraestructura docente.
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En cuanto a la unidad 5 (CE-CAO-5) de las recomendaciones del IEEE/ACM,
ésta se cubre parcialmente en las practicas 14 y 19. En la primera, se analiza
en detalle la ejecucién de una instruccién ADD, se analizan las sefiales de con-
trol relacinadas con las instrucciones aritméticas implementadas en microAptiv,
se estudia la unidad aritmética incluida en este procesador, y se implementan
nuevas instrucciones aritméticas. En la practica 19, que analiza el Interfaz CorEx-
tend, se propone un extenso ejercicio sobre aritmética en punto flotante, en el
que se incluyen a través de este interfaz nuevas instrucciones de suma, multipli-
cacion y divisién en punto flotante, se utilizan estas nuevas instrucciones para
implementar el algoritmo de la biseccién (que permite calcular las raices de una
funcién), y se compara, por medio de los Perfromance Counters, el rendimiento
de este algoritmo con el de uno en el que las operaciones en punto flotante se
emulan por software.

La unidad CE-CAO-6 se cubre completamente con las practicas 14 a 18.
En estas practicas, se analiza en gran detalle la organizacién del procesador
microAptiv, y se compara con el procesador segmentado utilizado en [8]. Asf,
las practicas comienzan con una introduccién tedrica, en la que se describe la
unidad de control y la ruta de datos desde el punto de vista de los distintos tipos
de instrucciones bdsicas: instrucciones aritméticas (practica 14); instrucciones
légicas (practica 15); instrucciones de transferencia con memoria (practica 16);
e insrucciones de salto condicional (prictica 17). Por su parte, en la prictica
18, se analiza tedricamente la Unidad de Riesgos. Después de esta profunda
descripcion, se realiza una simulacién de la instruccién estudiada, y se propone
un amplio conjunto de ejercicios.

Las practicas 20 a 25 analizan exhaustivamente el sistema de memoria de
MIPSfpga, cubriendo asi la unidad CE-CAO-7. En la Seccién 2.2 describimos
en detalle cada una de estas practicas. Entre muchas otras cosas, se comparan
distintas configuraciones de cache, se prueban diferentes politicas de gestién
de contenido, se analiza la gestién de aciertos y fallos, o se implementa una
Scratchpad de instrucciones.

Las unidades CE-CAO-8 y CE-CAO-9 se cubren en las practicas 5 a 12. En
un primer grupo de pricticas (5-9), se anaden distintos periféricos, algunos de
los cuales se comunican por medio del extendido bus SPI. Un segundo grupo

de précticas (10-12) introduce el uso de interrupciones y DMA para la En-
trada/Salida.

Las unidades CE-CAO-10 y CE-CAO-11 no se cubren directamente en MIPSf-
pga, pues se centran en sistemas multi-core y en sistemas distribuidos (MIPSfpga
es un sistema single-core). Sin embargo, la disponibilidad de un sistema comple-
tamente abierto y no ofuscado, hace que se puedan afrontar ejercicios y préacticas
relacionados con estas unidades a modo de proyectos avanzados. Asi, por ejem-
plo, en [11], los autores realizan profundas modificaciones al core microAptiv
para implementar un multi-procesador de memoria distribuida de 120 cores.
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3 Caso de uso de MIPSfpga v2.0

En esta seccion describimos la utilizaciéon de MIPSfpga en la asignatura Arqui-
tectura de Sistemas Integrados durante el curso 2016-17.

3.1 Resumen de la asignatura

La analizada en este articulo es una asignatura obligatoria del segundo cu-
atrimestre del cuarto curso de la titulacién Ingenieria Electronica de Comu-
nicaciones, grado que se imparte desde hace cinco anos en la Universidad Com-
pulutense de Madrid (UCM). El objetivo fundamental de la misma es que los es-
tudiantes adquieran conocimientos avanzados sobre la implementacién y gestién
del procesador, el sistema de memoria y la Entrada/Salida en los sistemas em-
potrados, microprocesadores y microcontroladores actuales.

En el curso 2016-17, se realizaron un total de 12 sesiones practicas, cada
una de dos horas, y 26 clases de teorfa, de una hora cada una (nétese que
estos numeros pueden variar ligeramente cada curso, dependiendo de diversos
factores, por lo que pueden ser necesarias pequenas modificaciones a lo que
aqui exponemos). La planficacién establecfa que cada semana se realizara una
sesién de laboratorio y se impartieran dos clases tedricas. Al tratarse de una
asignatura con alta carga practica (no en vano las préctias van a suponer un
50% de la calificacién final), tratamos de coordinar y sincronizar de forma muy
precisa ambas actividades, de forma que cada sesién de laboratorio reforzase los
conceptos que se estaban tratando en la parte tedrica.

3.2 Programa

Los alumnos que se matriculan en esta asignatura tienen conocimientos avan-
zados de diseno digital, programaciéon en VHDL, y estructura de computadores
(ISA de MIPS, procesadores mono- y multi-ciclo, sistema de Entrada/Salida),
asi como conocimientos bésicos de programacion en C++ y Sistemas Opera-
tivos. Por tanto, dada la formacién inicial de los estudiantes, se puede plantear
un programa ambicioso, tanto desde el punto de vista tedrico como en lo que se
refiere a las practicas.

El programa se divide en cuatro moédulos. En el Médulo 1 se revisan con-
tenidos que los estudiantes ya han estudiado y deben conocer, como el ISA
de MIPS, implementaciones mono- y multi-ciclo del procesador, y los concep-
tos bdsicos sobre jerarquia de cache y Entrada/Salida. Es por tanto un médulo
breve, al que no se deben destinar mas de 3 o 4 clases tedricas. En el Médulo 2
se describe detalladamente el procesador segmentado de [8], desde el punto de
vista tedrico primero, y con ejemplos y ejercicios después, y se analizan algunas
técnicas microarquitectonicas de alto rendimiento, como la ejecucién fuera de
orden y superescalar, la prediccion de saltos, el renombrado de registros, y algu-
nas otras. Se deben destinar aproximadamente 10 clases tedricas y de problemas
a este médulo. El Médulo 3 explora la jerarquia de la cache y la implementacién
de la memoria virtual. Los estudiantes ya deben conocer la gestién béasica de
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la cache (emplazamiento directo, politica de post-escritura, etc.), por lo que se
pueden analizar politicas y técnicas de gestién de la cache avanzadas, como di-
versas politicas de reemplazo de bloques, caches asociativas y caches multi-nivel,
prediccién de vias, cache de victimas, cache no bloqueante, buiisqueda de la pal-
abra critica en primer lugar, optimizaciones del compilador, etc. Al igual que en
el Modulo 2, creemos que se deben dedicar alrededor de 10 clases a esta parte.
Por tltimo, el Médulo 4 introduce brevemente los Sistemas en Chip (SoC) y los
Sistemas Empotrados, por lo que 3 o 4 clases tedricas seran suficientes.

3.3 Bibliografia

Indudablemente, el texto éptimo para esta asignatura es [8], tanto por el con-
tenido tedrico y préactico del mismo, como por el hecho de que las précticas de
MIPSfpga v2.0 estdan completamente alineadas con este libro. Concretamente,
nos centramos en los capitulos 4 (Hardware Description Languages), 6 (Archi-
tecture), 7 (Microarchitecture) y 8 (Memory and I/O Systems). Ademds, con
la compra de este libro se proporcionan conjuntos de trasparencias de cada
modulo, que el profesor puede utilizar como apoyo para las clases tedricas. En
nuestro caso, hemos extendido notablemente estas trasparencias, intercalando
la descripcién detallada del procesador y la jerarquia de cache utilizados por el
sistema MIPSfpga, y comparandolos con los propuestos en el libro.

Para los problemas, hemos disenado varias hojas de ejercicios, en las que
se combinan problemas extraidos de diversos libros con otros de elaboracién
propia. Por tultimo, en cuanto al material bibliografico para la parte practica
de la asignatura, el incluido en MIPSfpga es méas que suficiente, pues contiene
extensos guiones de practicas, una completa guia de uso de la infraestructura, y
multiples documentos propios de MIPS en los que se describe el procesador, la
memoria, los Performance Counters, el Interfaz CorExtend, etc.

Como textos adicionales, se proponen los dos libros de John L. Hennessy
y David A. Patterson [9] y [10], referencias obligadas en cualquier asignatura
relacionada con la arquitectura de computadores.

3.4 Organizacién de las practicas

Teniendo en cuenta los conocimientos iniciales de los alumnos, el programa de
la asignatura y su ubicacion en el cuarto curso de grado, creemos que la eleccién
de la infraestructura MIPSfpga para la parte practica de esta asignatura es
totalmente acertada.

Como dijimos en la Seccién 3.1, la asignatura incluye una sesiéon de laborato-
rio por semana. Durante el curso 2016-17, realizamos 12 sesiones, aunque estos
nimeros pueden variar ligeramente en otros cursos. En cualquier caso, no hay
tiempo suficiente para completar las 25 practicas de MIPSfpga Labs, por lo que
tendremos que realizar una selecciéon. La Tabla 3 recoge las practicas elegidas
para cada moédulo del temario, a saber:

— La Prdctica 1 ilustra cémo crear un proyecto en Vivado, y como sintetizar
y descargar el sistema MIPSfpga en la placa
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— Para complementar la revision del ISA de MIPS; se realizan las Prdacticas 2, 3
y 4, en las que se ilustra cémo ejecutar y depurar un programa en MIPSfpga y
se proponen varios ejercicios de programacién en C y en ensamblador MIPS.

— Para complementar la revisién de la Entrada/Salida, se realiza la Prdctica
5, en la que se anade el soporte necesario para comunicarse con los displays
de 7-segmentos. Un aspecto muy interesante de esta practica, a diferencia de
las que los estudiantes han realizado en cursos anteriores, es que el disposi-
tivo no solo se maneja a nivel software, sino que se implementa también su
controlador hardware.

— El Médulo 2 de la asignatura analiza el procesador segmentado:

e Para complementar la parte tedrica, se realiza en primer lugar la Prdctica
13, en la que se analiza el CPI de varios programas, comparando el
rendimiento en el procesador segmentado de [8] con el de microAptiv,
y realizando el andlisis de forma analitica y, para el caso de MIPSfpga,
también de modo experimental (por medio de los Performance Counters).

e Para reforzar los conceptos tedricos también se realizan las Prdacticas 14-
18, en las que se analiza la ejecucion de distintos tipos de instrucciénes,
se anaden otras nuevas, y se estudia la unidad de gestion de riesgos del
procesador.

— El Médulo 3 se complementa realizando la Prdctica 22, en la que se analiza
en profundidad la gestién de un acierto y un fallo de cache.

— Por 1ultimo, asociado al Médulo 4, se realiza el Starter Tutorial del paquete
MIPSfpga SoC, en el que se guia al estudiante en la creacion de un SoC en
el que se ejecuta Linux.

Table 3. Asociacién entre médulos y practicas

Moédulo Contenido Practicas asociadas

1 ISA de MIPS Practicas 2, 3y 4

Procesador mono/multi-ciclo

Gestidn de la entrada/salida Préctica 5

2 Procesador segmentado Practicas 13-18

Jerarquia de memoria Practicas 22-A y 22-B

4 Sistemas empotrados y SoC MIPSfpga SoC - Starter Tutorial

Aunque, desgraciadamente, por falta de tiempo, muchas précticas intere-
santes de MIPSfpga para complementar el temario se quedan en el tintero (como
las Précticas 10 y 11, en las que se estudia la gestién de la Entrada/Salida con
interrupciones y DMA respectivamente; la Practica 19, en la que se analiza el
Interfaz CorExtend; la Préctica 21, en la que se experimenta con distintas con-
figuraciones de cache; o la Practica 23, en la que se analizan distintas politicas
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de gestién de contenido), creemos que el subconjunto seleccionado cubre con
bastante eficacia los conceptos més importantes de la asignatura.

La Tabla 4 muestra la planifiacion especifica empleada durante el curso 2016-
17. En la primera clase, se reparten a los alumnos las FPGA y los BusBlaster, que
conservaran durante todo el cuatrimestre para poder trabajar por su cuenta, y les
pedimos que descarguen los tres paquetes de la web de Imagination Technologies
[3], instalen las herramientas software en su portdtil (siguiendo las indicaciones
de MIPSfpga GSG), y comprueben que todo funciona correctamente. Ademds, se
indica a los estudiantes que deben comenzar a estudiar por su cuenta el Capitulo
4 de [8], pues MIPSfpga utiliza lenguaje Verilog (salvo para los médulos de alto
nivel, que estdn tanto en Verilog como en VHDL) y sus conocimientos se limitan
a VHDL.

Table 4. Planificacién especifica del curso 2016-17

Sesion Descripcion
Casa: Instalar MIPSfpga antes de la primera sesién
Terminar instalacién + Practica 1
Practica 2 y 3 (C y ensamblador) + Préactica 4
Casa: Terminar Practica 4
Ejercicio extra Practica 4 + Test
Practica 5 (Displays de 7-segmentos)
Casa: Completar Préactica 5
Ejercicio extra Practica 5 + Test
Préactica 13 (Performance Counters)
Casa: Completar Practica 13
Ejercicio extra Préactica 13 + Test
Trabajo en grupo (Practicas 14-18)
- Casa: Completar Practicas 14-18
9  Préctica 22-A (Gestién del acierto cache)
Casa: Completar Practica 22-A
10  Practica 22-B (Gestién del fallo cache)
- Casa: Completar Practica 22-B
11  Ejercicio extra Practica 22-B + Test
12 MIPSfpga SoC - Advanced Tutorial

NSRRI |
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Como se observa en la Tabla 4, cada préactica se realiza en 1 o 2 sesiones. Por
ejemplo, la Practica 13 se realiza en las sesiones 6 y 7: en la sesién 6 los alumnos
comienzan a trabajar la practica; luego, en el intervalo hasta la siguiente sesion,
trabajan la practica por su cuenta; y, para terminar, en la sesién 7, completan la
préactica y responden a un examen individual sobre la misma. Como excepcion,
las Practicas 14-18 se realizan en grupos de 3-4 miembros. Cada uno de los
grupos realiza una practica, prepara un trabajo en su casa, y lo expone al resto
de estudiantes en una clase tedrica.
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3.5 Evaluacién

La calificacién final se calcula del siguiente modo: 0.5*EF + 0.3*PL + 0.2*TG;
donde EF corresponde a la calificacion del examen final, PL resulta de la califi-
cacién del laboratorio, y TG corresponde a la calificacion del trabajo en grupo.
Es importante evaluar adecuadamente el trabajo de laboratorio, pues la mitad
de la calificacién de la asignatura resulta de esta actividad, por lo que al finalizar
cada préctica se realiza un examen individual sobre la misma.

3.6 Opinién de los alumnos

Para finalizar, incluimos a continuacién algunas opiniones de alumnos que re-
alizaron esta asignatura durante el curso 2016-17: "El curso, y en especial las
practicas, permiten conocer a fondo la arquitectura y la microarquitectura de un
computador” (G. Diaz-Tejeiro); ”Las sesiones de laboratorio nos han permitido
entender muy bien el funcionamiento de un procesador comercial” (M. Sanchez);
"El texto de las practicas facilita el aprendizaje gracias a su amplio contenido”
(J. Martin); ”En un principio, resultaba muy complicado adaptarse a esta forma
de aprendizaje. Sin embargo, una vez que nos acostumbramos, empezamos a dis-
frutar la asignatura, logrando entender a fondo cémo trabajan el core, la cache,
la entrada/salida, etc. En mi opinién, es la mejor manera de estudiar una asig-
natura como esta.” (A. Menendez); ”Las précticas nos permitieron afianzar los
conceptos tedricos” (P. Fernandez); ”Las précticas nos mostraron cémo aplicar
los conceptos de arquitectura de computadores al mundo real” (A. Villarin).

4 Trabajo relacionado

En la actualidad, podemos encontrar una gran cantidad de procesadores soft-
core de muy diversas caracteristicas. En esta seccién, los analizamos breve-
mente y los comparamos con MIPSfpga. Las principales companias de desar-
rollo y comercializacién de FPGAs (Altera y Xilinx), ofrecen sus propios soft-
cores (Nios/NiosII [12] y MicroBlaze [13] respectivamente), configurados es-
pecificamente para sus propias FPGAs. Estas alternativas presentan diversas
desventajas: no son de cddigo abierto, lo cual limita su uso significativamente;
no estdn basados en soft-cores industriales/comerciales ni en un ISA comer-
cial; y carecen de material docente extenso y de calidad. Por su parte, ARM
también proporciona una opcién de cédigo no abierto, el Cortex MO Design
Start [14], un soft-core muy bésico (compuesto unicamente de 8K puertas) y
de bajo rendimiento. Se trata de un soft-core con el cédigo ofuscado y con un
soporte para depuracién muy limitado (no incluye EJTAG). Ademds, no pro-
porciona la posibilidad a la comunidad académica de integrarlo en silicio y, al
igual que los dos anteriores, carece de buen material docente.

Existe también disponibilidad de soft-cores de cédigo abierto. Dos opciones
muy conocidas, ambas basadas en el ISA SPARC, son la familia OpenSPARC [15]
y la familia LEON [16], desarrollados actualmente por Oracle (originalmente por
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Sun Microsystems) y por Aeroflex Gaisler (originalmente por la European Space
Agency), respectivamente. Si bien son alternativas interesantes, al igual que las
descritas anteriormente no incluyen buen material docente, y estan basadas en
un ISA menos extendido en el mundo académico que el ISA de MIPS o el de
ARM. Por ultimo, otras dos alternativas que debemos mencionar son RISC-
V [17], desarrollada originalmente por la Universidad de California, Berkeley, y
openRISC, desarrollada por opencores.org [18]. Estos soft-cores estén basados en
ISAs no comerciales y, al igual que los anteriores, proporcionan escaso material
docente.

MIPSfpga, por su parte, soluciona todas las limitaciones anteriores. Incluye
un procesador soft-core industrial, de cédigo no ofuscado, utilizado en diversos
dispositivos comerciales, como el conocido PIC32MZ de Microchip. Dicho soft-
core utiliza el release 3 del ISA de MIPS, ampliamente empleado en el mundo
académico y con disponibilidad de multitud de documentacién y soporte do-
cente. MIPSfpga también proporciona gran cantidad de documentacién, entre
la que se incluye mucho material docente tedrico y practico. Gran parte de esta
documentacién estd disponible en 5 idiomas (castellano entre ellos). Ademds,
MIPSfpga incluye soporte para diversas FPGAs, tanto de Xilinx como de Al-
tera, y es facilmente extensible a otras FPGAs. Por ultimo, debemos mencionar
que Imagination Technologies ha cerrado un acuerdo con Europractice y MOSIS
para ofrecer, al mundo académico, la posibilidad de integrar en silicio dos cores
muy similares a microAptiv (los cores Warrior M-class 5100 y 5150).

5 Conclusiones

En este paper hemos descrito en gran profundidad la ultima versiéon de MIPSf-
pga (v2.0), publicada en julio de 2017, asi como su aplicacién a la ensenanza de
la asignatura Arquitectura de Sistemas Integrados impartida en la UCM. Esta
completa infraestructura ofrece gran cantidad de material docente, que permite
cubrir perfectamente los temarios de asignaturas de Arquitectura de Computa-
dores o Diseno SoC. Ademads, permite a los estudiantes enfrentarse a problemas
similares a los que debe solucionar un ingeniero de computadores en la industria
actual, por lo consideramos que puede ser especialmente adecuada para asig-
naturas avanzadas de grado (como la analizada en este paper) o asignaturas de
master.
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Resumen Los estudiantes del actual Grado en Ingenieria Informéatica han de
cursar obligatoriamente asignaturas en las que se aborda el estudio tedrico de
la arquitectura de un computador, dedicandose la parte practica fundamental-
mente a la programaciéon en ensamblador usando un determinado conjunto de
instrucciones y un software de emulaciéon. En este articulo se propone comple-
mentar esa parte practica, introduciendo el uso de dispositivos FPGA, de forma
que el estudiante aprenda a disefiar un microprocesador a partir de sus compo-
nentes bhésicos.

Palabras clave: FPGA, microprocesador, arquitectura de computadores.

Abstract Computer Engineering students in Spanish universities have to take
one or more courses devoted to theur learning of computer architecture. The
theoretical part of these subjects are usually focused on describing the architec-
ture itself, while practical sessions are used to introduce assembly programming
by means of a certain instruction set which runs into a software emulator. This
paper proposes to supplement practical sessions, so that students learn to design
a microprocessor by themselves from its basic components, by introducing the
use of FPGA devices.

Keywords: FPGA, microprocessor, computer architecture.

1. Introduccién

El conocimiento detallado de las herramientas con las que se trabaja es un requisito
imprescindible para cualquier profesional. En el campo de la Ingenieria informatica esta
necesidad se traduce en el aprendizaje de lenguajes de programacion, sistemas opera-
tivos, protocolos de red y un sinfin de capas de software que es necesario configurar,
administrar y gestionar. Por debajo de todas esas capas se encuentra el hardware, la
maquina que, con el microprocesador actuando como CPU ( Central Processing Unit)
al frente, se encarga de ejecutar el software, traduciendo conjuntos de 6rdenes en ope-
raciones concretas de procesamiento de datos.

El aprendizaje de la arquitectura del computador, por tanto, ha de ser también
parte esencial de la formacién en Ingenieria Informatica. El diseno de computadores, el
desarrollo de compiladores, la programaciéon a bajo nivel de controladores de disposi-
tivos o el nucleo del sistema operativo, con la optimizacién que permite aprovechar al
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maximo las caracteristicas de cada méaquina, se apoyan en el saber profundo del fun-
cionamiento del computador. Por estas razones en los estudios oficiales de Grado en In-
genieria en Informatica se incluyen asignaturas como Electronica Digital, Fundamentos
de Arquitectura de Computadores, Arquitectura de Computadores o Microprocesadores
y Microcontroladores, entre otras.

La metodologia empleada para el estudio de la arquitectura de computadores ha
ido, como no podia ser de otra manera, evolucionando con el tiempo, dependiendo
de los medios disponibles en cada momento. Son muchas las universidades en las que
desde hace afios se recurre al uso de emuladores/simuladores [1] de una determinada
arquitectura, tomada como referencia, de tal forma que los estudiantes se centran fun-
damentalmente en escribir c6digo en ensamblador, ejecutarlo en dichos emuladores y
analizar los resultados. De esta forma el emulador, una aplicacién software, se ha con-
vertido en la herramienta de ensenanza basica, al permitir operar con una arquitectura
bien conocida y en un entorno controlado.

El progresivo abaratamiento de los circuitos FPGA (Field Programmable Gate
Array), conjuntamente con la disponibilidad de herramientas software gratuitas y en
algunos casos de acceso libre para trabajar con este tipo de hardware, abre un aba-
nico de nuevas posibilidades para la ensenanza de arquitectura de computadores que
merece la pena considerar. El objetivo de este articulo es plantear cual podria ser la
adaptacion de la metodologia usada para impartir asignaturas como las antes citadas,
evaluando las ventajas y problemas que potencialmente aportaria el uso de hardwa-
re reconfigurable, concretamente FPGA, en sustituciéon o complementariamente a los
medios software empleados actualmente.

La estructura del presente articulo es la siguiente: en la Seccion 2 se hace una somera
descripcion de la metodologia empleada actualmente para la ensenanza de asignaturas
relacionadas con la arquitectura de computadoras, centrada en la Universidad de Jaén
donde los autores desarrollan su actividad. La Seccién 3 describe potenciales alternati-
vas a la metodologia existente. El objetivo de la Seccién 4 es la de introducir conceptos
fundamentales sobre hardware reconfigurable y, mas concretamente, sobre el trabajo
con FPGAs, como paso previo para, en la Seccion 5, realizar propuestas relativas al
uso de ese tipo de hardware como herramienta de ensenanza.

2. Ensenanza de arquitectura de computadores

En el libro blanco de la titulaciéon Grado en Ingenieria Informética publicado por
la Agencia Nacional de Evaluacion de la Calidad y Acreditacion [2] (ANECA), con-
cretamente en la categoria Contenidos especificos de la Ingenieria Informdtica, a la
que se asigna entre un 35% y un 40% de la carga de contenidos de la titulacion,
se define la subcategoria 2.4: Ingenieria de computadores, formando parte de ella los
descriptores Fundamentos, Estructura y Arquitectura de computadores. Tecnologia de
Computadores.

Por otra parte, en el Computer Engineering Curricula 2016 [3] (CE2016) se de-
tallan cudles deberian ser los contenidos centrados en el estudio de la arquitectura de
computadores, concretamente en el moédulo CE-CAO Computer Architecture and Orga-
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nization, al que se recomienda asignar un total de 60 core hours'. Entre otros aspectos
se destacan conocimientos como la estructura basica de un computador, los diferentes
niveles de memoria, conjuntos de instrucciones con representacion a nivel maquina y
ensamblador, etc.

El libro blanco de la ANECA y el CE2016 estén entre los recursos més importantes
a la hora de disenar y planificar los contenidos del Grado en Ingenieria Informatica en
el sistema universitario espafiol. En el caso concreto de la Universidad de Jaén?, que es
el tomado aqui como referencia, los contenidos correspondientes a las recomendaciones
de ANECA y CE2016 son recogidos fundamentalmente en las asignaturas detalladas

en las siguientes subsecciones?.

2.1. Fundamentos de Arquitectura de Computadores

Esta asignatura representa el primer contacto del estudiante de Grado en Ingenieria
Informatica con la arquitectura de un ordenador, al ser impartida durante el primer
cuatrimestre del primer curso. Cuenta con una carga docente de 6 ECTS y es impartida
por el profesorado del area Arquitectura y Tecnologia de Computadores.

Los contenidos teéricos de la asignatura abordan los diferentes niveles de organiza-
cién estructural de un computador: componente fisico, electronico, digital, transferencia
de registros, etc., la evolucion de los ordenadores (generaciones), su arquitectura basica
(unidad aritmético-logica, unidad de control, registros, etc.), representacion de datos a
bajo nivel, gestion de entrada/salida, etc.

El programa de précticas se desarrolla esencialmente a través de la implementacion
en ensamblador de soluciones a problemas cuya complejidad va creciendo paulatina-
mente a lo largo del cuatrimestre, usando para ello el conjunto de instrucciones Intel
8085. La ejecucion de estos programas se lleva a cabo con el emulador j8085sim, cuya
interfaz de usuario puede apreciarse en la Figura 1.

2.2. Electrénica Digital

Es una asignatura impartida en el segundo cuatrimestre del primer curso de la
titulacion, estando a cargo del area de Tecnologia Electronica y con una carga docente
de 6 ECTS. Pertenece al médulo de formaciéon basica, junto a materias como fisica y
matematicas.

El objetivo de esta asignatura es transmitir al estudiante los conocimientos necesa-
rios sobre el funcionamiento de componentes basicos de la arquitectura de un compu-
tador, incluyendo biestables, contadores, multiplexores, sumadores y otros elementos
esenciales, creandolos a partir de puertas logicas simples. Son los componentes electré-
nicos a partir de los cuales se disenan la unidad aritmético légica, unidad de control,
registros y deméas partes de un microprocesador, segiin la estructura introducida en la
anterior asignatura.

! En dicho documento se denomina asi a las horas dedicadas exclusivamente a introducir
nuevos conocimientos, con independencia de los medios y actividades empleadas para ello.

% http:/ /www.ujaen.es.

3 Las guias docentes correspondientes a estas asignaturas estan disponibles ptiblicamente en
la web de la Escuela Politécnica Superior de Jaén (http://eps.ujaen.es).
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Figura 1. Simulador 8085 empleado en las sesiones practicas.

La realizacién de practicas se lleva a cabo mediante un entrenador digital*, un
software que permite al estudiante disponer estos componentes basicos en una placa
virtual y conectarlos entre si para crear otros de mayor complejidad.

2.3. Arquitectura de Computadores

Sobre la base del conocimiento adquirido durante el primer curso de la titulacién,
en el primer cuatrimestre del segundo curso los estudiantes cursan esta asignatura
que, como las dos anteriores, cuenta con una carga docente de 6 ECTS. Al igual que
Fundamentos de Arquitectura de Computadores, esta también es impartida por el area
de Arquitectura y Tecnologia de Computadores.

El niicleo del temario tedrico de esta asignatura es el paralelismo en la arquitectura
de microprocesadores, desde la segmentacion de cauce y los procesadores superescalares
a los de tipo VLIW (Very Large Instruction Word) y vectoriales [4]. Los estudiantes
aprenden a detectar los diferentes tipos de conflictos que aparecen durante la ejecucion
de codigo a nivel de méquina: riesgos de datos, de control y estructurales, asi como los
mecanismos diseniados a lo largo del tiempo para superar dichos problemas: caminos
de bypass, predictores de saltos, emision desordenada de instrucciones, etc.

Al igual que ocurre con las dos asignaturas previas, en esta las practicas también
se realizan mediante software de emulacion. Concretamente se emplea un simulador de

4 http://wwwd.ujaen.es/ aabarca,/descargas.htm
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procesador con arquitectura DLX y segmentacién de cauce y otro de tipo superescalar
(véase la Figura 2) con el mismo conjunto de instrucciones. Los estudiantes aprenden
a usar un conjunto de instrucciones ensamblador distinto al empleado en Fundamentos
de arquitectura de computadores, mas avanzado, asi como a identificar las técnicas que
hacen posible optimizar su ejecucién: reordenacién de codigo, desenrollado de bucles,
etc.
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Figura 2. Simulador de procesador superescalar WinSuperDLX.

2.4. Microprocesadores y Microcontroladores

A diferencia de las previas, asignaturas todas ellas obligatorias, esta es de caracter
optativo y se imparte en el primer cuatrimestre del cuarto curso de la titulacién, estando
a cargo del area Tecnologia electronica. Como el resto, tiene asignada una carga docente
de 6 ECTS.

La mayor parte del programa teérico de esta asignatura se centra en el estudio
de la arquitectura de una familia de microcontroladores, incluyendo la estructura de
su memoria, puertos de E/S y funcionamiento de las interrupciones. Se compara esta
arquitectura con la de otros circuitos de control, como los microprocesadores, ASIC
(Application Specific Integrated Circuit) y PLD (Programmable Logic Device). Tal y
como se apunta en la propia guia docente, el objetivo principal es complementar los
estudios abordados en las tres asignaturas citadas en los apartados anteriores.
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En cuanto al trabajo practico, este se centra en el desarrollo de soluciones simples
con un microcontrolador, concretamente unas placas de tipo Arduino, e incluyen la
programacion de sus puertos de E/S y el trabajo con distintos tipos de periféricos,
todo ello orientado a aplicaciones de adquisiciéon de datos y de control.

3. Metodologia actual y potenciales acciones complementarias

A partir de la descripcién dada en la secciéon previa, que aunque corresponde a la
Universidad de Jaén nos consta que es similar en cuanto a estructura y metodologia a
la seguida en otras universidades, pueden derivarse algunos hechos de interés:

= Los contenidos teoricos de Fundamentos de Arquitectura de Computadores y Ar-
quitectura de Computadores se centran en el estudio de las diferentes partes de un
computador, esencialmente las partes de la CPU, memoria y E/S. En contraparti-
da las practicas consisten basicamente en aprender a programar en ensamblador,
primero, y a optimizar dicho cédigo usando algunas técnicas comunes, después.

= La realizaciéon de las practicas se desarrolla casi en todos los casos mediante aplica-
ciones que emulan/simulan una determinada arquitectura, como la del procesador
8085 o DLX®. En general son aplicaciones considerablemente antiguas, con muchas
limitaciones y que plantean a los estudiantes problemas para su uso.

= El salto desde la asignatura Electronica Digital, en la que se conocen los componen-
tes electrénicos mas basicos, al diseno de las partes de una CPU (registros, ALU,
etc.) usando dichos elementos no se encuentra definido en los contenidos posterio-
res, especialmente desde una perspectiva practica que permita a los estudiantes
establecer una conexion clara entre las técnicas empleadas en ambas partes.

Con el objetivo de mejorar tanto la perspectiva global sobre la materia como la
experiencia adquirida por los estudiantes, planteamos una serie de potenciales cambios
en la actual metodologia, como por ejemplo:

= Las dificultades que plantea el uso de los actuales emuladores/simuladores repre-
sentan un obstaculo que requiere un esfuerzo adicional por parte del estudiante. La
sustitucién de los mismos por herramientas de uso méas accesible reduciria dicho
esfuerzo, que podria en su lugar dedicarse a los objetivos siguientes.

= Aprender a usar el conjunto de instrucciones de una determinada arquitectura,
programando en ensamblador, es un paso fundamental en el aprendizaje. Estas
practicas, no obstante, podrian complementarse incluyendo el propio diseno del
computador a partir de componentes bésicos, dejando en manos del estudiante
el diseno una ALU baésica, la correspondiente unidad de control, el conjunto de
registros, buses de comunicaciones, etc.

= La configuracién de procesadores avanzados como los estudiados en Arquitectura
de Computadores, con cauces segmentados o arquitectura superescalar, es practi-
camente la tnica intervencién del estudiante en su funcionamiento, estableciendo
por ejemplo el niimero de unidades funcionales, tamano de la ventana de instruccio-
nes, etc., todo ello mediante una interfaz grafica de usuario. Una alternativa a este

% Una arquitectura definida con fines didacticos basada en la del procesador MIPS.
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método de aprendizaje podria ser la introduccién de un lenguaje de descripciéon de
hardware, como VHDL o Verilog [5], que ofreciese mucha més flexibilidad a la hora
de disenar cada aspecto del microprocesador sobre el que se quiere trabajar.

La introducciéon de todos o parte de estos cambios, asi como de otros en el mismo
sentido, precisan de la seleccion de una herramienta de trabajo adecuada para los es-
tudiantes. Podria plantearse el desarrollo de nuevo software de emulacion /simulacion,
sin las limitaciones y problemas que plantea el actual. Otra alternativa, mas cercana
a la realidad en cuanto que se emplearia hardware real en lugar de software, y pre-
visiblemente de mayor utilidad para los estudiantes, se basaria en el uso de hardware
reonfigurable.

4. Hardware reconfigurable y FPGAs

Los circuitos integrados tradicionales, con el microprocesador al frente de una fa-
milia de la que también forman parte microcontroladores, ASIC, DSP ( Digital Signal
Processing) y otros, se caracterizan por contar con una microarquitectura hardware
fija. La funcién de este tipo de circuitos se establece durante su disefio y queda fijada
de forma permanente durante el proceso de fabricacion. Algunos circuitos integrados
(CI), como es el caso del microprocesador, son de proposito general. Por ello incor-
poran la capacidad de ser programados, ejecutando funciones definidas por software.
Otros, como los ASIC y DSP, se disefian desde un principio para satisfacer una funcién
especifica, siendo menos flexibles que un microprocesador pero ofreciendo a cambio un
mejor rendimiento, mayor eficiencia energética, entre otras ventajas.

Paralelamente a los anteriores, durante las tltimas tres décadas también se han
desarrollado CI configurables por el usuario. Inicialmente estas soluciones, plasmadas
en circuitos como las PAL ( Programmable Array Logic) y PLA (Programmable Logic
Array) [6], se basaban en tecnologias de fusibles, por lo que Gnicamente podian configu-
rarse una vez. La disponibilidad de nuevos tipos de memorias, incluyendo las estaticas
v las no volatiles, han hecho posible fabricar CI reconfigurables.

4.1. Introduccién al hardware reconfigurable

Los origenes del hardware reconfigurable se remontan méas de medio siglo atras,
concretamente a 1959, y tienen lugar en la UCLA [7] a iniciativa del matematico John
Pasta. Este plantea un desafio: crear un ordenador en el que se combine una parte de
hardware fijo con otra variable configurable por el operador, naciendo asi el concepto
de arquitectura F+V. La configurabilidad se conseguia merced a unos médulos que
actuaban como componentes basicos y que el operario podia instalar e interconectar
en una placa base que, posteriormente, se instalaba en el ordenador en cuestion.

El diseno de circuitos digitales empleando integrados discretos, con unas pocas puer-
tas logicas, dispuestos sobre una placa de conexionado es algo del pasado, aunque sigue
siendo una herramienta didactica muy util (véase Figura 3) para la comprension de los
principios méas béasicos del funcionamiento de un computador. Actualmente es habitual
el uso de estos recursos sustituyendo los CI discretos por microcontroladores como la
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Raspberry y Arduino, combinandolos con diversos sensores, leds, etc., o bien recurrien-
do a entrenadores digitales: aplicaciones software que simulan el funcionamiento del
hardware.

Figura 3. Placa de prototipado, circuito integrado de la familia 7400 con cuatro puertas AND
y cables para establecer conexiones.

Durante la década de los 70 aparecen los primeros circuitos integrados con arqui-
tectura configurable, las anteriormente citadas PAL y PLA. Estos ofrecen matrices de
puertas légicas con conexiones sin establecer, de forma que el CI puede realizar distintas
funciones segun el proyecto en el que vayan a utilizarse. Las conexiones no se cablean,
como ocurria con los integrados discretos, sino que se fijan mediante un proceso que
consiste en guemar unos fusibles internos [8] usando para ello un hardware a medida,
como podia ser una placa conectable a un PC.

En la década de los 80 el fabricante Lattice introduce los GAL ( Generic Array Lo-
gic), analogos a los PAL pero con una tecnologia de establecimiento de las conexiones
basada en memoria EEPROM [9]. A diferencia de PAL y PLA, que eran CI que uni-
camente podian configurarse una vez, los GAL podian ser reconfigurados tantas veces
como se necesitase, aportando mucha més flexibilidad.

Actualmente tanto GAL como PLA/PAL estan en desuso, merced a los avances
experimentados en tecnologias de hardware reconfigurable. En su lugar se recurre a
integrados de tipo CPLD ( Complex Programmable Logic Device) y FPGA. El encapsu-
lado de estos deja atras el clasico DIP (Dual In-line Package) con unas pocas decenas
de pines, mientras que la tecnologia de programacién pasa a estar basada en memoria
tipo Flash o bien SRAM (Static RAM). La mayor ventaja respecto a los CI ya men-
cionados estriba en la mayor densidad de elementos bésicos reconfigurables, pasando
de pocas decenas de puertas logicas a miles o millones de ellas. Ademés, en general
no es necesario disponer de hardware especializado para establecer la configuraciéon de
estos CI, esta se obtiene directamente de la memoria del ordenador o de la placa de
entrenamiento correspondiente.
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4.2. Estado actual de la tecnologia FPGA

A pesar de ser una tecnologia disponible desde hace mas de 30 anos, el primer
circuito FPGA fue comercializado por Xilinx en 1985, la difusion de este tipo de CI,
haciendo dicho producto accesible al usuario en general, es un hecho relativamente re-
ciente. A ello han contribuido multiples factores, entre los cuales habria que destacar
la adquisicion de Altera, el segundo mayor fabricante de FPGA mundial, por parte
de Intel en 2015. La entrada en escena del gigante de los microprocesadores ha incre-
mentado el nivel de competencia, provocando el lanzamiento de productos basados en
FPGA con mayores capacidades y a menor precio.

En 2016 Intel present6 sus procesadores para servidores Xeon con circuiteria FPGA
integrada®, destinados al disefio de centros de procesamiento de datos que, como los
creados por Microsoft para sus servicios Azure y Bing a partir de su proyecto Catapult
[10], combinan un microprocesador clasico con la posibilidad de implementar en hard-
ware las partes mas criticas para el rendimiento y consumo del sistema. En el extremo
opuesto, en cuanto a nivel de prestaciones se refiere, también encontramos la familia
de procesadores Atom E600C” con FPGA integrada, producto dirigido a sistemas de
tipo IoT (Internet of Things) y empotrados.

Por otra parte Xilinx, el primer fabricante mundial de dispositivos FPGA, también
cuenta con productos que ainan en un mismo encapsulado hardware reconfigurable
con niicleos de procesamiento de tipo ARM®. Ambas gamas de producto, la de Intel
y la Xilinx, hacen posible la implementacién de soluciones hibridas hardware-software.
Esta es una tendencia que esta llegando incluso a los servicios de computacién en la
nube, como los ofrecidos por AWS (Amazon Web Services)?, en los que el desarrolla-
dor cuenta con instancias de ejecuciéon que combinan los servidores tradicionales con
hardware reconfigurable de tipo FPGA. Todo ello apunta a un importante crecimiento
en los proximos anos de la demanda de profesionales formados en técnicas de hardware
reconfigurable, por lo que su incorporaciéon en la ensenanza de las asignaturas relacio-
nadas con arquitectura de computadores conllevaria una mejora en la formaciéon del
estudiante de cara a su futuro.

Esta evolucion del uso de hardware reconfigurable, cada vez méas habitual para dis-
tintos tipos de soluciones, queda recogida en la actualizacion del Computer Engineering
Curricula de la ACM/IEEE [11] a través de un incremento en las horas de dedicacion
a su estudio respecto a versiones previas de este documento, en detrimento de otras
técnicas heredadas como VLSI.

4.3. Metodologia de trabajo con hardware reconfigurable

El procedimiento de trabajo con hardware reconfigurable implica multiples pasos
especificos, estando mas cerca del proceso de disefio de circuitos tipo ASIC que del

5 https://www.nextplatform.com /2016 /03 /14 /intel-marrying-fpga-beefy-broadwell-open-
compute-future.

" http://www.embeddedintel.com/commentary.php?article—2143.

& https://www.xilinx.com /products/silicon-devices /soc/zyng-7000.html

9 https://aws.amazon.com/es/blogs/aws/developer-preview-ec2-instances-f1-with-
programmable-hardware/.
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desarrollo de software. Los pasos fundamentales son los presentados esquemaéticamente
en la Figura 4.

Disefio — Compilacion

L

Simulacién/Prueba —

Emplazado —  Configuracién

Figura4. Pasos habituales en el flujo de trabajo con FPGA.

Se parte con el disenio de la solucién que quiere implementarse en el hardware
reconfigurable, tarea para la cual se puede, dependiendo de la complejidad del caso,
elaborar un esquemaético (véase la Figura 5) o bien describir el hardware mediante un
lenguaje apropiado!?.

Tras compilar el diseno se procede normalmente a probarlo, usando para ello una
herramienta de simulaciéon. Esta puede ser de bajo nivel, construyendo waveforms que
representan los cambios en las senales a lo largo del tiempo (véase la Figura 6), o
bien estar descrita en forma de test bench usando el propio lenguaje de descripcion de
hardware.

Una vez se ha confirmado el correcto funcionamiento del circuito en el entorno de
simulacion llega el momento de sintetizar dicho circuito, determinando el hardware de la
FPGA que se empleara para implementarlo. Asimismo es necesario emplazar las seniales
de entrada/salida (véase la Figura 7), estableciendo los pines del integrado al que se
conectaran. Los elementos conectados a dichos pines pueden estar predeterminados o
no, dependiendo del hardware concreto que se emplee.

El paso final consiste en transferir la configuracién generada por la herramienta
de diseno/desarrollo al hardware, configurando la FPGA. Las placas de aprendizaje
suelen contar con conexién USB a fin de facilitar esta tarea, pero al trabajar con
FPGA integrada en el encapsulado de un microprocesador, como las mencionadas en
la seccién previa, el conexionado seria interno.

19 Los dos estandares en cuando a lenguajes de descripcion de hardware son VHDL y Verilog,
estando el uso del primero més extendido en Europa y el del segundo en Estados Unidos.
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Figura 6. Se prueba el disenio mediante una herramienta de simulacién.

5. Uso de FPGA para la ensenanza de arquitectura de
computadores

En la Seccion 3 se planteaban potenciales cambios en la metodologia seguida hasta
ahora para la ensenanza de arquitectura de computadores, apuntando al final que estas
actividades requerian el uso de las herramientas adecuadas. En la presente seccién se
describe como podrian desarrollarse dichas actividades empleando como herramientas
hardware reconfigurable, concretamente tarjetas de aprendizaje con circuiteria FPGA.
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Figura 7. El emplazamiento conecta las sefiales de E/S del disefio a pines fisicos de la FPGA.

Las FPGA actualmente se usan en asignaturas como Implementacion de algoritmos
Hardware [12], perteneciente al Grado en Ingenieria Informatica (especialidad en In-
genieria de Computadores) de la Universidad de Granada, o Programacion Hardware,
perteneciente al Grado en Ingenieria Informatica de la Universidad de Jaén. Se trata,
por tanto, de una tecnologia presente en algunas universidades espafnolas y con la que
parte del profesorado ya esta familiarizado.

5.1. Seleccion del hardware a emplear

Trabajar con hardware real, en el que la implementacion de un cierto microproce-
sador simple, disenado para el aprendizaje, opere como lo haria cualquier otro circuito
integrado, ofrece al estudiante una visién alternativa, posiblemente complementaria, a
la de los emuladores software. No obstante, la adquisicién de dicho hardware implica
un determinado coste que serd necesario asumir. Este serd proporcional al nimero de
unidades que se precise adquirir que, a su vez, dependera del nimero de estudiantes
matriculados en la asignatura.

Actualmente los tres principales fabricantes de FPGA, Xilinx, Altera/Intel y Latti-
ce, cuentan con productos dedicados al aprendizaje. Son tarjetas con una FPGA basica
y algunos puertos de E/S; incluyendo leds, pulsadores, microinterruptores, etc., depen-
diendo de cada caso. Los precios oscilan desde los 20 euros del producto mas basico de
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Lattice (véase la Figura 8) hasta mas de 100 euros para las placas de entrenamiento
avanzadas que cuentan con salida de video, pantallas de siete segmentos y LCD, etc.
Las primeras son incluso accesibles para los estudiantes, que podrian adquirirlas como
material propio de précticas a titulo individual o en pequenos grupos.

Figura 8. Tarjeta FPGA para aprendizaje Lattice ICEstick iCE40HX1K.

Como se apuntaba anteriormente, en universidades como la Universidad de Jaén y
la Universidad de Granada ya existen asignaturas en las que se usa hardware FPGA,
por lo que esos mismos dispositivos podrian también emplearse ocasionalmente en las
asignaturas correspondientes a arquitectura de computadores.

5.2. Diseno basado en componentes simples

Las herramientas de disefio facilitadas por los diferentes fabricantes de productos
FPGA, asi como las disponibles a través de licencias de cédigo libre'!, ofrecen bi-
bliotecas de puertas logicas y algunos componentes simples, como los codificadores,
descodificadores y multiplexores, que pueden ser empleados durante las préacticas de
asignaturas como Electrénica Digital.

Partiendo de esos elementos simples es posible crear biestables y, a partir de estos,
unidades béasicas de memoria de un bit que, a su vez, serian el pilar de la creacion
de registros con el ancho de palabra que interese. Analogamente, con los demés ele-
mentos basicos es posible disenar maquinas de estados que actien como unidad de
control. Las placas de entrenamiento cuentan con una senal de reloj integrada que es
posible conectar a los circuitos disenados, permitiendo asi la creacion de circuitos tanto
combinacionales como secuenciales.

Para la realizacién de este tipo de practicas los estudiantes pueden efectuar sus
disenios con esqueméticos, colocando componentes y conectandolos, o bien aprender
los fundamentos més basicos de un lenguaje de descripcion de hardware como VHDL.
Con independencia de ello, los disefios una vez validados se sintetizan y transfieren a
la placa FPGA, ejecutandose en hardware real en lugar de ser una simulacién.

' http://fpgawars.github.io/
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5.3. Diseno basado en médulos reutilizables

Tanto VHDL como Verilog, los dos lenguajes de descripciéon de hardware de uso
mas habitual, contemplan la posibilidad de crear bibliotecas de médulos con compo-
nentes predisenados. Se pueden tener modulos con elementos bésicos, como registros,
sumadores, unidad de control, etc., de tal forma que el estudiante inicamente tiene que
aprender a disenar un microprocesador/computador “instanciando” esos componentes
con la configuracién que se demande. Pueden ajustar el tamano de los registros, an-
cho de los buses de datos y direcciones, etc. Asimismo seria posible incluir elementos
mas complejos: unidades funcionales de distintos tipos, predictor de saltos, etc. De es-
ta forma el aprendizaje tedrico sobre arquitectura de computadores se reforzaria con
una componente practica, en la que es el propio estudiante el que puede disenar su
microprocesador.

Una alternativa al enfoque anterior, basado en el aprendizaje a través de la construc-
cién de soluciones desde abajo (componentes basicos) hacia arriba (sistema completo),
consistiria en facilitar al estudiante el disenio completo de un sistema, permitiéndole
realizar ajustes en la configuracién de este: cambiar el tamano de la ventana de instruc-
ciones, numero de unidades funcionales de cada tipo, memoria del predictor de saltos,
etc. Existen disefios libres de multitud de microprocesadores escritos en VHDL /Verilog,
preparados para su uso o adaptacién a las necesidades de cada asignatura, desde micros
clasicos de 8 bits [13] hasta microprocesadores multinticleo [14], pasando por micros
teoricos como DLX [15]. Incluso cabe la posibilidad de sintetizar en FPGA emuladores
de procesadores didacticos como WepSIM [16].

Al igual que para el aprendizaje de electronica digital, el procedimiento de trabajo
podria estar basado en el diseno esquemaético, colocando y conectando bloques para
formar el computador, o bien en una descripcién formal en un lenguaje como VHDL.
Ambas son herramientas que servirian al estudiante no solo para cursar posteriormente
otras asignaturas, como las antes citadas Implementaciéon de algoritmos hardware y
Programacién hardware, sino también como experiencia util para un hipotético futuro
laboral en el diseno de soluciones basadas en hardware reconfigurable.

6. Conclusiones

La formacion de los estudiantes del Grado en Ingenieria Informatica en el area
de arquitectura de computadores es fundamental. En la actualidad, tal y como se ha
descrito, las clases teoricas suelen dedicarse al estudio de la arquitectura y las practicas
a la programacion en ensamblador. La estructura del computador descrito en teoria ya
se encuentra implementada, habitualmente en un emulador software, y el estudiante se
limita a utilizarla.

Nuestra propuesta tiene el objetivo de complementar la metodologia seguida ac-
tualmente, ampliando los conocimientos adquiridos por los estudiantes. Para ello se
recomienda la introduccién del hardware reconfigurable, ya en uso en otras asignaturas
que el estudiante puede cursar posteriormente de forma optativa. Parte de los recursos
necesarios, asi como la experiencia por parte del profesorado en este campo, ya estan
disponibles.
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Desde nuestra perspectiva los beneficios para los estudiantes son claros. Por una
parte, el diseno de la arquitectura de un computador simple, a través de esqueméticos
y/o lenguajes de descripcion de hardware, reforzara la comprension que de esta materia
adquieren en las clases tedricas. Por otra, adquirirdn experiencia en un campo y con
unas herramientas, la circuiteria FPGA y el desarrollo de soluciones con VHDL /Verilog,
cuya demanda de profesionales es creciente.
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Resumen. Este trabajo presenta el proyecto Bomberman, realizado en la
asignatura Sistemas Empotrados Distribuidos, perteneciente a la titulacion del
Maister en Ingenieria Informdtica de la Universidad Complutense de Madrid. En
este trabajo se describe e implementa una adaptacién del conocido juego
Bomberman en modo multijugador (dos jugadores). En esta versién los dos
jugadores tratardn de salir de un laberinto o derrotar a su contrincante para
ganar. Este proyecto utiliza dos placas de desarrollo S3CEV40 representado a
cada jugador, una Raspberry Pi 2, dos cables hembra-hembra de 9 pines y dos
adaptadores a 9 pines-USB para conectar cada cable desde cada placa
S3CEV40 a la Raspberry.

Palabras Clave: Sistemas empotrados distribuidos, raspberry. ARM, Sprites.

Abstract. This paper presents the Bomberman project, carried out in the
Distributed Embedded Systems subject, which belongs to the Computer Science
Master that is taught at the Complutense University of Madrid. This work
describes and implements an adaptation of the well-known Bomberman game
in multiplayer mode (for two players). In this version, the two players will try to
escape from a labyrinth or to destroy his opponent to win. This project use two
S3CEV40 boards to represent the players, a Raspberry Pi 2, two female-to-
female 9 pin cables and two 9 pins-to-USB adapters to connect each board to
the Raspberry.

Keywords: Distributed embedded systems, Raspberry, S3CEV40, ARM,
Sprites.
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1 Introduccion

La asignatura Sistemas Empotrados Distribuidos (SED) es una asignatura que
aparece en el plan del Madster de Ingenieria Informética de la Universidad
Complutense de Madrid (UCM) [1], implantado durante el curso 2013/2014. La idea
fundamental del mdster es proporcionar conocimientos adicionales a los estudiantes
que les haga mds competitivos en el mundo laboral. Con el objetivo de conseguir
estas competencias las asignaturas del mdster, y en concreto SED, contienen una alta
carga préctica, de tal forma que los alumnos puedan enfrentarse a problemas desde
una perspectiva mds alld de la tedrica. Por ello, ademads de las sesiones de laboratorio,
la asignatura cuenta con un proyecto final [9-11] en el que los estudiantes demuestran
la adquisicién de conocimientos en el drea de los Sistemas Empotrados Distribuidos,
también conocida como Computacion Ubicua o Pervasive Computing [6-8,17].

La importancia de los sistemas distribuidos puede observarse en distintos 4mbitos
de la Informatica actualmente: desde el disefio de circuitos [13-15] hasta el Wearable
Computing [12,16] o el Internet of Things (1oT) [18-19]. Es por ello fundamental que
los alumnos aprendan y experimenten con la problemdtica que tales sistemas
presentan.

El proyecto descrito en este articulo consiste en una adaptacion del conocido juego
Bomberman en modo multijugador sobre la placa de desarrollo S3CEV40 [3-5], la
cual se utiliza también en las practicas de SED.

El resto del articulo se organiza de la siguiente manera: la Seccién 2 especifica el
proyecto; en las Secciones 3 y 4 se presentan los aspectos generales del hardware y el
disefio e implementacién del proyecto, respectivamente; mientras que en las
Secciones 5 y 6 se detallan aspectos mds concretos sobre el envio de mensajes y la
l6gica interna del juego; y en la Seccién 7 se presentan algunas de las pruebas
realizadas. Finalmente, en la Seccién 8 se resumen las conclusiones y describen las
posibles lineas de trabajo futuro.

2 Especificacion del juego

La versiéon de Bomberman que ha sido implementada, trata de dos personajes
intentado salir de un laberinto, o bien derrotando a su contrincante haciendo que un
elemento llamado bomba explote en las proximidades del jugador. Dicho laberinto
estd compuesto de diferentes elementos; paredes (elementos indestructibles) y por
rocas fracturadas (elementos destructibles). Cada jugador es capaz de eliminar estas
rocas con las mencionadas bombas. Cuando el jugador asi lo desee podrd colocar una
bomba en la posicién en la que se encuentre. Tras un cierto tiempo la bomba detonara
rompiendo aquellas rocas fracturadas que tenga a su alrededor. Ademds, si cualquiera
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de los jugadores se encontrase en el rango de explosién de la bomba, este jugador serd
derrotado.

Para ganar el juego, el jugador deberd romper las rocas necesarias hasta encontrar
la salida oculta por las mismas. Una vez visible la salida tan solo deberd caminar
hasta salir por ella para ganar el juego. Idénticamente un jugador ganard la partida
automdticamente si su contrincante muere a consecuencia de una bomba.

Para afiadir mds emocién al juego el mapa se generard de forma aleatoria en cada
partida. De esta forma cada partida contard con una nueva distribucién de las rocas
fracturadas, la salida y la colocacién de los dos jugadores. Esta colocacién de los
jugadores siempre deberd permitir a los mismos comenzar la partida sin estar
bloqueados entre rocas destructibles, es decir, permitird al jugador colocar bombas sin
verse afectadas por ellas.

Un comienzo correcto de la partida serfa pues cuando un jugador tiene al menos 2
casillas libres a su alrededor. Esto le permitiria colocar en una la bomba y huir a la
otra para no verse afectada por la misma.

Dado que se trata de un juego, el objetivo es que ambos jugadores tengan una
experiencia de juego en “tiempo real” por parte del sistema. Esta experiencia deberd
compaginarse con el hecho de que no habrd un componente central con toda la
informacién del juego.

3 Hardware empleado

El proyecto se desarrolla utilizando dos placas de desarrollo S3CEV40 para cada
jugador y una Raspberry Pi 2. Una representacién general del sistema empleado seria
la que muestra la Figura 1.

S3C4B0OX

R

aspberry Pi 2

Figura 1. Esquema general del sistema
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A su vez, cada elemento seria como los mostrados en las Figuras 2 y 3. Ademas,
los conectores mostrados en la Figura 4 son necesarios para que las placas de
desarrollo puedan comunicarse entre si.

T
LIeage: o

Tecladomatricial [

) ]

Figura 3. Raspberry Pi 2 que se utiliza como puente entre los dos maletines
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Figura 4a. Dos cables hembra- Figura4b. Dos adaptadores a 9pin-
hembra, de 9 pines. USB para conectar los cables de la figura
4a a través de la UART de los maletines
a la Raspberry.

La placa de desarrollo S3CV40 es un System on Chip (SoC) de Samsung basada en
un procesador ARMTDMI. Dicha placa contiene varios periféricos, como puede
observarse en la Figura 2, y contiene el microcontrolador S3C44B0X, que serd el
encargado de gestionar las interrupciones producidas por los periféricos.

Ademds, serd necesario un equipo que funcione como host y desde el cual
descargar el juego a los maletines y para conectarse a la Raspberry a través de SSH.
Esto es asf para poder ejecutar el cédigo en python de la Raspberry.

4 Disefo e implementacion

Dado que el componente central de la asignatura es la creacién de sistemas
distribuidos, el disefio del videojuego se centré principalmente en varias placas de
desarrollo S3CEV40. Cada una tendrd una copia del juego de su jugador
correspondiente. No habr4, por tanto, un sistema central en donde se almacene todo el
estado del juego y sobre el cual los jugadores realicen acciones. Es decir, cada maletin
es independiente y tan solo tiene un canal de entrada/salida de informacién a través de
la UART.

Ademads, para mejorar la experiencia de juego se realizardn unos sprites en 2D que
representardn a los jugadores, paredes, rocas fracturadas y salida. Para dar la
sensacion de movimiento, los jugadores tendrdn varios sprites distintos.

Con el objetivo de comprender el funcionamiento del juego, se explican a
continuacién los elementos utilizados asf como su funcién:

4.1 Botones
Estédn configurados mediante interrupciones y tienen 2 funcionalidades:

1. Inicializar el juego. El juego no comenzari hasta que los dos maletines hayan
pulsado un botén para indicar que estdn preparados.
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2. Colocar bombas. Cada jugador dispondrd de una bomba que se colocard
cuando éste pulse un botén. Esta bomba se ubicard en la posicién donde esté en ese
momento el jugador. Concretamente, la bomba se depositard en la casilla donde esté
situada la mayor parte del personaje.

4.2 LEDs

Los LEDs estdn configurados para informar visualmente al jugador del estado de la
bomba.

. Si la bomba no estd colocada los LEDs permanecen encendidos.

. Si la bomba estd colocada los leds parpadean. Una vez explota la bomba
vuelven a parpadear.

4.3 Teclado matricial

El teclado matricial no estd configurado ni por interrupciones ni por espera activa.
La forma de conocer qué tecla ha pulsado el jugador es mediante el uso de un
temporizador. Cuando este temporizador llega a O realiza la lectura del registro
correspondiente para conocer asi cual ha sido la dltima pulsacién del jugador. Este
método es utilizado para mantener una sincronizacién de juego entre los dos
maletines y para que un jugador no pueda realizar mds acciones que otro, ya que
ambos tienen la misma configuracién de su temporizador.

Asi el teclado matricial indica la direccidén hacia la que se quiere mover el jugador.
Siguiendo el estilo de las flechas de direccién de un teclado, las teclas del juego serian
las que se muestran en la Figura 5.

Tecla 1 - Arriba
Tecla 4 - Izquierda
Tecla 5 - Abajo
Tecla 6 - Derecha

Iz

Teclado matricial
U AT S

Figura 5. Teclado matricial para los movimientos

Como se puede ver en la Figura 5 las tnicas teclas tienen efecto sobre el juego son
las teclas 1, 4,5 y 6. Se pueden entender como las flechas de direccién de un teclado
convencional.

4.4 Display de 8 segmentos

Dicho display se utiliza a modo informativo para representar visualmente el dltimo
movimiento realizado por el jugador a través del teclado matricial.

4.5 Temporizadores o timers

En la implementacién del juego se han utilizado dos timers distintos, cada uno
configurado de forma idéntica en cada maletin.
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Timer 0

Es el timer de juego principal. Configurado en modo autoreload, se utiliza para
mantener la sincronizacién del juego. Este timer impide al jugador realizar mads
movimientos de los permitidos en un espacio de tiempo definido. Cada vez que este
timer se active se encargard de leer la tecla pulsada por el jugador en el teclado
matricial. Segun sea la pulsacién del jugador con la tecla 1,4, 5 o 6 movera el jugador
en su sentido correspondiente. En otras palabras, cada vez que se active el timer O el
jugador podrd llevar a cabo una dnica accién de movimiento. Ademds, mostrard en el
display de 8 segmentos la tecla pulsada.

Timer 2

Este timer se encargard de gestionar las bombas. Cada vez que un jugador coloque
una bomba pulsando un botdén, éste activard el timer 2 en modo manual update.
Cuando el timer llegue a 0 la bomba explotard, liberando asi el camino de rocas
fragmentadas o incluso pudiendo matar a los distintos jugadores.

4.6 Pantalla LCD

Se utiliza para mostrar todo el desarrollo del juego. Se encargard de dibujar el
escenario con todas sus paredes y rocas fragmentadas, asf como los dos jugadores y
las bombas.

La pantalla LCD funciona mostrando el contenido de un array de enteros sin signo
de 8 bits (uint8). Este array (llamado buffer en el cddigo) tiene un tamafio de 320
pixeles de ancho por 240 de alto. Ademads, dentro de cada posicion del array (8 bits)
se representan dos pixeles distintos. Los 4 bits de las posiciones superiores
representan el color del pixel izquierdo y los 4 bits de posiciones inferiores
representan el color del pixel derecho.

1111,1110,1101,1100,

1011,1010,1001,1000,

0111,0110,0101,0100,

0011,0010,0001,0000

Figura 6. Codificacién de escala de grises en la pantalla y su valor en binario.
Esto nos deja una profundidad de color en cada pixel de 4 bits. Con esta

codificacién podemos representar una escala de colores de gris (gray-scale) como la
que puede verse en la Figura 6.
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Para trabajar mds facilmente con el LCD, se ha dividido la pantalla de 320x240
pixeles en casillas de 16x16 dando como resultado una pantalla de 20x15 casillas
l6gicas de juego. Aprovechando estas casillas se pintardn los distintos componentes
del juego: personajes, bombas, rocas, etc. Ademds, se han creado distintos sprites para
pintar en estas casillas con el fin de mejorar la experiencia de juego.

La funcién visual de un juego de estas caracteristicas es muy importante, por lo que
para pintar el LCD no se recorre todo el array cada vez que se desea cambiar la
visualizacién de la pantalla. Por el contrario, se utilizan refrescos locales, es decir, no
se modifica el contenido al completo del array. Tan solo se refrescan casillas 16gicas
de 16x16 mencionadas en el apartado anterior. Para ello se utilizan las funciones
led_drawl6x16 y Icd_clearl6x16 capaces de pintar los sprites y borrarlos mads
rdpidamente, evitando aquellos pixeles que ya estén en blanco.

4.7 UART

La UART, o Universal Asynchronous Reciver-Transmitter, es el elemento
utilizado para la comunicacién entre las dos placas de desarrollo S3CEV40.

En nuestro proyecto se han configurado las dos UARTSs presentes en la placa
(UARTO y UART1). Sin embargo, para la comunicacién especifica entre los 2
maletines tUnicamente se utiliza la UART1. Ambas UARTSs han sido configuradas
mediante interrupciones en modo lectura (Rx). Ademads, se ha activado la cola FIFO
(Rx) presente en la UART para evitar perder mensajes enviados de una placa a otra.
El tratamiento de mensajes se hace a nivel de byte.

Por tltimo, se ha definido un protocolo propio de transmisién en el cual se define
c6mo son los mensajes que se envian los jugadores para actualizar sus escenarios, es
decir, la pantalla LCD. La Seccién 5, especificard en profundidad dicho protocolo.

4.8 Raspberry Pi 2

Entre las dos placas S3CEV40, conectada por los cables hembra-hembra y los
adaptadores, se coloca la Raspberry. Su funcién es tinicamente reenviar los mensajes
que le llegan a través de un puerto serie por el otro puerto serie.

El unico cédigo utilizado en la Raspberry tiene por finalidad la creacién de dos
puertos serie (iol e io2) y la creacidon de dos threads (7] y #r2), los cuales serdn los
encargados de leer de un puerto serie el mensaje recibido, mostrarlo y reenviarlo por
el otro puerto serie.

La Raspberry se ha utilizado fundamentalmente para mitigar los problemas de
potencia de las UARTs de las placas S3CEV40. Sin la Raspberry se perdian o
malinterpretaban varios mensajes tras cierto tiempo de juego, con lo que concluimos
que la potencia de sefial transmitida que transmiten las placas a través de sus UART
no es lo suficientemente elevada como para que la otra placa detecte el mensaje
transmitido con claridad. Ademds, el uso de esta placa se pensé como posible
solucién para escalar el juego a N jugadores, ya que con 2 jugadores los maletines
consumian casi todos sus recursos con la 16gica del juego y el refresco.
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4.9 Sprites

Los sprites son conocidos en el mundo de los videojuegos como mapas de bits
dibujados generalmente por hardware y utilizados para dotar al videojuego de un
atractivo adicional.

Para nuestro proyecto se han generado distintos sprites para los distintos objetos
presentes en la escena. Estos sprites tienen un tamafio de 16x16 pixeles y cada pixel o
posicion de esa matriz tiene un valor en [0,15] o en binario [0000,1111].

Figura 7. Sprites correspondientes al estado Idle (0), y el movimiento (2'y 3) del
jugador.

Para representar el movimiento del jugador alternamos la presentacién de los
sprites en secuencia 0-1-0-2-0 segun estdn representados en la Figura 7. Esto genera
una sensaciéon de movimiento al avanzar el personaje. Para distinguir un segundo
jugador se han retirado los cuernos al sprite de la Figura 7. De esta forma obtenemos
dos jugadores demon y human.

Una vez seleccionada la imagen generamos la matriz gracias a un programa
externo creado por nosotros mismos. Este programa leerd el color establecido en cada
pixel haciendo una conversién a la tonalidad de gris correspondiente. Ademads creard
una matriz como la de la Figura 8 que copiaremos dentro de nuestro cédigo fuente.

0b1110,0b0000,0b0000,060000,0b0000,060000,0b0000,060000,0b60000,060000,060000,0b0000,060000,060000,060000,0b1110,
0b1110,0b1110,0b0000,0b0000,060000,0b1101,0b1101,0b1101,0b1101,0b1101,0b1101,0b0000,060000,060000,0b1110,0b1110,
0b1110,0b1110,0b1110,0b1110,0b1101,060011,0b0011,060011,0b60011,060011,0b60011,0b1101,0b1110,0b1110,0b1110,0b1110,
0b0000,0b1110,0b1110,0b1111,0b0011,060010,0b0001,060010,0b60010,060001,0b60010,0b0011,0b1111,0b1110,0b1110,0b0000,
0b0000,0b0000,0b1111,0b1111,0b60011,060001,0b1110,0b0001,060001,0b1110,060001,060011,0b1111,0b1111,060000,0b0000,
0b0000,0b0000,0b0000,0b1101,0b0100,060001,0b1110,060001,060001,0b1110,0b60001,060100,0b1101,060000,060000,0b0000,
0b0000,0b0000,0b0000,0b1101,0b1011,060010,0b0001,060010,060010,060001,060010,0b1011,0b1101,060000,060000,0b0000,
0b0000,0b0000,0b0000,0b0000,0b1101,0b1011,0b1011,0b1011,0b1011,061011,0b1011,0b1101,060000,060000,060000,0b0000,
0b0000,0b0000,0b0000,0b1101,0b0011,0b1101,0b1101,0b1101,0b1101,0b1101,0b1101,0b0011,0b1101,060000,060000,0b0000,
0b0000,0b0000,0b1101,0b0011,0b1011,060100,0b0011,0b1101,0b1101,060011,060100,0b1011,060011,0b1101,060000,0b0000,
0b0000,0b1101,0b0011,0b1011,0b1101,0b1011,0b0100,060100,0b60100,060100,0b1011,0b1101,0b1011,060011,0b1101,0b0000,
0b0000,0b1101,0b0100,0b0100,0b1101,0b1011,0b1011,0b1011,0b1011,061011,0b1011,0b1101,0b60100,060100,0b1101,0b0000,
0b0000,0b0000,0b1101,0b1101,0b1101,0b1100,0b1100,0b1100,0b1100,0b1100,0b1100,0b1101,0b1101,0b1101,060000,0b0000,
0b0000,0b0000,0b0000,060000,0b0000,0b1101,0b0101,0b1101,0b1101,060101,0b1101,060000,060000,060000,060000,0b0000,
0b0000,0b0000,0b0000,0b0000,0b1101,0b1110,0b1110,0b1101,0b1101,0b1110,0b1110,0b1101,060000,060000,060000,0b0000,
0b0000,0b0000,0b0000,0b0000,0b1101,0b1111,0b1111,0b1101,0b1101,0b1111,0b1111,0b1101,060000,060000,060000,0b0000

Figura 8. Matriz de 16x16 elementos enteros en donde cada uno representa el
color de un pixel.

Ob indica que los siguientes digitos especifican un niimero en binario. Para el
segundo jugador el sprite es el mismo, pero sin cuernos (Human).
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Bomba

Roca (terreno impasable)

Figura 9. Otros sprites generados para la pantalla LCD.

Dirt (terreno rompible)

Exit (salida)

Las matrices generadas como la de la Figura 8 serdn afiadidas como arrays en el

cddigo, representando todos los sprites de las Figura 7 y 9.

5

Protocolo

Las placas S3CEV40 se comunican por la UART1 enviando bytes de uno a otro
para que actualicen el escenario presentado en la pantalla LCD. A continuacidn, se
describen los diferentes mensajes que los jugadores pueden intercambiar.

Tabla 1. Mensaje correspondiente a la posicion del jugador.

Bit 7 6 4 3 2 0
Byte 1 1 0 0 PosX(8) PosX(7) PosY(7) Sprite(1) Sprite(0)
Byte 2 0 PosX(6) PosX(5) PosX(4) PosX(3) PosX(2) PosX(1) PosX(0)
Byte 3 0 PosY(6) PosY(5) PosY(4) PosY(3) PosY(2) PosY(1) PosY(0)

Dado que la pantalla tiene un tamafio de 320 x 240 pixeles, y el jugador puede
estar en cualquiera de estos pixeles, necesitamos 9 bits para la posicion X y 8 bits para
la posicion Y. Con los dos bits de Sprite indicamos el sprite que debe ser utilizado
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para pintar el movimiento del jugador [0,2]. Toda esta informacién aparece resumida
en la Tabla 1.

Tabla 2. Mensaje correspondiente a la posicién de la bomba.

Bit 7 6 5 4 3 2 1 0
Byte 1 1 0 1 PosX(4) PosX(3) PosX(2) PosX(1) PosX(0)
Byte 2 0 _ _ _ PosY(3) PosY(2) PosY(1) PosY(0)

Dado que la bomba tinicamente puede estar en las casillas de 16x16, tan solo son
necesarios 5 bits (320/16 = 20) para la posicion X y 4 bits (240/16 = 15) para la
posicion Y. Cuando el jugador pulsa un botdn, este mensaje es enviado por una placa
a la otra para que la segunda pinte en su pantalla LCD la bomba en su correspondiente
posicién. El contenido de este mensaje se detalla en la Tabla 2.

Tabla 3. Mensaje que contiene la semilla del juego.

Bit 7 6 5 4 3 2 1 0
Byte 1 1 1 0 0 0 0 0 0
Byte 2 0 seed(6) seed(5) seed(4) seed(3) seed(2) seed(1) seed(0)

Para generar el mapa de juego de forma aleatoria se utiliza una semilla de juego.
Cuando los dos jugadores pulsan el botén de inicio de juego ambos intercambian la
semilla. Como se utilizan 7 bits para la semilla, tenemos 2’ juegos posibles. La
especificacién de este mensaje se muestra en la Tabla 3.

Tabla 4. Mensaje de GameOver.

Bit 7 6 5 4 3 2 1 0

Byte 1 1 1 0 0 0 0 0 1

El mensaje especificado en la Tabla 4 indica el fin del juego. Este mensaje se
genera cuando el jugador ha muerto al explotar una bomba a su lado, por lo que este
jugador ha perdido la partida. Por tanto, el jugador que recibe este mensaje ha ganado.
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Tabla 5. Mensaje de GameWin.

Bit 7 6 5 4 3 2 1 0
Byte 1 1 1 0 0 0 0 1
El mensaje mostrado en la Tabla 5 indica el fin del juego. Este mensaje se genera
cuando el jugador alcanza la salida, por lo que este jugador gana la partida. Por el
contrario, el jugador que recibe este mensaje ha perdido.
Tabla 6. Mensaje correspondiente a la explosién de la bomba.
Bit 7 6 5 4 3 2 1 0
Byte 1 1 1 1 PosX(4) PosX(3) PosX(2) PosX(1) PosX(0)
Byte 2 0 _ _ _ PosY(3) PosY(2) PosY(1) PosY(0)

El mensaje “Explosion Bomba” se muestra en la Tabla 6. Dado que la bomba
unicamente puede estar en las casillas de 16x16, tan solo son necesarios 5 bits (320/16
= 20) para la posicion X y 4 bits (240/16 = 15) para la posicion Y. Andlogamente al
mensaje "Posicién Bomba" de la placa que controla la bomba serd responsable de
retransmitir a la otra placa que la bomba ha explotado. Este mensaje se transmitird
cuando el timer 1 llegue a O y serd el responsable de eliminar la bomba de la pantalla
LCD y de procesar si la bomba a afectado al jugador.

6 La légica del juego

Para procesar los mensajes se utiliza una maquina de estados. El primer bit de cada
byte estd reservado. Cuando este bit toma el valor ‘1’, indica el principio de un nuevo
mensaje (comando), en otro caso este bit vale ‘0’ (dato). Este primer bit nos permite
sobrevenir la posible pérdida de bytes que pueda darse. Al recibir un byte con un ‘1’
inicial empezamos la recepcién de un nuevo mensaje. Por el contenido de este byte
podemos identificar el mensaje (bits 6 y 5). Dependiendo del mensaje, esperamos un
nimero variable de bytes que empiezan por un ‘0’. Si, por contrario, recibimos un
byte con un ‘1’ inicial, la recepcién del mensaje actual se descarta y se procede al
procesado del nuevo mensaje.

La mdquina de estados quedaria entonces representada por la Figura 11.
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Inicializar Maletin

(UARTs, LEDs,Botones, LCD, Teclado

I matricial, 8Led).

\;> Esperamos la pulsacidén del botén.

Se aumenta la semilla.

Pulsacion del boton

Transmitir la semilla.

Esperamos la semilla del
contrincante.

Recibir mensaje de semilla

\%

Selecionamos la mayor semilla.

Generamos los obstaculos.

Generamos la posicidén de salida.

Dibujamos Mapa.

Generamos la posicidén inicial de
los jugadores.

Inicializamos Timers.

V IV IV VY VYV

While(1)

Timer 0 Boton

Lectura teclado matricial.

Mover jugador. Comprobar si ya existe una bomba.

\
I

%

Enviar Posicidn Jugador. Posicionar bomba.

Comprobar si es la salida. Activar Timer 2(One Shot).

Es

a salida

2R
vV 1V )

Enviar Posicidn de Bomba.
Enviar GameWin.

Mostrar Gamelin. lT"nerZ
Explota la bomba colocada.
ann1 [;

8

acuerdo a este.

Interpretar mensaje y actuar
d Enviar Posicidén de explosidn.
(Figura 2.)

Comprobar muerte de jugador.

Enviar Gamelose.

Mostrar Gamelose.

Figura 11. Légica del juego.

Paralelamente se utiliza la UART para enviar mensajes a la otra placa. Estos
mensajes recibirdn un tratamiento distinto dependiendo de cudles sean:

e En caso de recibir un mensaje de semilla la placa entenderd que el otro
jugador estd listo para empezar el juego. En caso de que ambos lo estén se generar4 el
mapa en base a las semillas transmitidas entre ambos.

e En el caso de recibir un mensaje de "posicién jugador" la placa se encargara
de mover al jugador contrario en la pantalla LCD.

e En el caso de recibir un mensaje de "colocar bomba" la placa tan solo la
pintard en la pantalla LCD.

e En el caso de recibir un mensaje de "explosiéon bomba" la placa se encargard

de eliminar visualmente en la pantalla la bomba y las paredes rompibles adyacentes a
la misma. También se encargard de procesar si la explosién de la bomba ha podido
afectar al jugador. En el caso de que asi sea la placa enviard un mensaje de
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"GameOver" indicando que el jugador en su placa ha perdido y el contrario ha sido
victorioso.

7 Experimentos

El desarrollo del videojuego y la experimentacién han sido dos estados ciclicos en
el desarrollo del proyecto. Ademds esta experimentacién nos permitié tomar
decisiones importantes de cara al desarrollo como la creacién de una maquina de
estados en cada placa o la sincronizacién a través de un timer en el teclado matricial y
no por interrupciones.

Sin embargo, los experimentos mds importantes y mds satisfactorios se produjeron
al final del proyecto. Al ser un videojuego el papel que mds resalta es la visualizacién
del mismo.

Figura 12. Inicio del videojuego.

En la Figura 12 puede verse cémo se escribe el mensaje inicial en la pantalla LCD,
trabajando ademds con la intensidad del negro en las letras asi como con su tamafio.

Figura 13. Juego en proceso.
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En la Figura 13 puede observarse como se muestra el laberinto del juego durante
una partida.

Figura 14. Fin del videojuego con derrota

Finalmente, en la Figura 14 podemos ver el mensaje que mostraria el LCD al
jugador que hubiera perdido el juego.

8 Conclusiones

En este articulo se ha presentado una plataforma distribuida y heterogénea para
implementar el juego del Bomberman para dos jugadores. Las placas de desarrollo
S3CEV40 se han empleado para implementar a cada jugador, mientras que la
Raspberry Pi 2 ha funcionado como puente para comunicar ambas placas.

Ademids de la l6gica de juego, se ha desarrollado un protocolo de comunicacién
para informar a cada jugador sobre el estado del otro y asi poder avanzar en la
ejecucion del juego.

Aunque la versién presentada es plenamente funcional, en el futuro podrian
afiadirsele las siguientes caracteristicas:

e  Creacién de un menu de juego: una vez el juego se finaliza no hay ninguna
forma de volver a relanzarlo. Todas las interrupciones y timers se desactivan una
vez ha finalizado el juego.

e Sistema de puntuaciones: asignar un valor por cada bloque de tierra
eliminado o por el tiempo en salir del laberinto. Para ello se pensé inicialmente en
la utilizacién de la EEPROM como almacén de puntuaciones que pudiera
mostrarse también desde el menu de juego.

e Escalar el juego a N jugadores. Habria que evaluar la carga computacional
asociada para procesar los mensajes de todos los jugadores, y muy posiblemente
descargar parte del control sobre la Raspberry Pi.
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Resumen. Este trabajo describe el desarrollo de un conjunto de experiencias
practicas de diseflo e implementacion de algunas técnicas de simulacion y
control digital de un motor de corriente continua llevadas a cabo con elementos
fisicos de muy bajo coste. El sistema de control desarrollado se esta empleando
en las practicas de las asignaturas impartidas por el Area de Ingenieria de
Sistemas y Automatica y el Departamento de Arquitectura y Tecnologia de
Computadores de la Universidad de Granada.

Palabras Claves: Control digital, Motor de corriente continua, Mecatronica,
Bajo Coste, Docencia Experimental.

Abstract. This work describes the development of a set of practical experiences
in the design and implementation of various simulation and digital control
techniques of a DC motor carried out with very low cost elements. The control
system developed is being used in the practices of the subjects taught by the
Systems Engineering and Automation Area and the Department of Architecture
and Computer Technology of the University of Granada.

Keywords: Digital-Control, DC motor, Mechatronics, Low-cost, Experimental
Learning.

1 Introduccion

El motor de corriente continua es uno de los principales componentes que se utilizan
tanto en Robdtica como en Mecatronica. Conocer bien su comportamiento, modelado
y métodos de control es muy importante para avanzar y abordar mas adelante el
control de sistemas mecanicos mas complejos. Ademas, controlar la posicion angular
del eje de un motor (servo-motor) o la velocidad angular del mismo, permite de una
forma sencilla, experimentar y asimilar correctamente un conjunto amplio de
conceptos relacionados con el desarrollo de sistemas discretos de control, tales como:
funciones de transferencia continuas y discretas, estabilidad, controlabilidad,
observabilidad, controladores PID, control LQR, representacién en el espacio de
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estados, control por ubicacion de polos, controladores-observadores, o bien
simplemente experimentar con filtros digitales, analisis de ruido, etc. Existen muchos
equipos de practicas con motores de corriente continua, que se incluyen en los
catalogos de diversos fabricantes [1][2]. En la mayoria de los casos, su coste es
elevado, y con bastante frecuencia, el alumno tiene que aprender herramientas
especificas de software propietario del fabricante. A veces se utiliza una nomenclatura
distinta a la que el alumno ha aprendido en las clases teoricas, o bien se hace hincapié
en conceptos que no siempre son esenciales. Por tanto, lo que la mayoria de las veces
se dispone en el laboratorio son sistemas didacticos cerrados, que no permiten que el
alumno experimente facilmente, de forma auténoma y a bajo coste, lo que en las
clases tedricas ha aprendido. Por supuesto, ello dificulta que el alumno se pueda llevar
el material incluso a casa para experimentar con mas tranquilidad y ensayar por si
mismo las soluciones propuestas en clase de teoria. Por tanto, pretendemos disefiar un
pequefio equipo, muy barato, facil de transportar y de reparar, con un conjunto basico
de guiones de practicas, y que a partir de ahi el alumno experimente después por si
solo, y use posteriormente estas técnicas en maquetas eclectromecanicas mas
complejas que integren motores DC. En este trabajo, a continuacion se describe el
hardware que se propone usar,

2 Descripcion del hardware

Dado que lo que pretendemos es realizar un sistema de control digital para la
regulacion de la posicion y también la velocidad angular de un motor de corriente
continua, proponemos utilizar un motor de baja potencia y bajo coste que incorpore
ademas un codificador incremental. Hemos seleccionado el motor Namiki 22CL-
3501PG de 12 VDC, con una relacion de engranajes de 80:1 [3]. El codificador
dispone de dos opto-acopladores, tal y como puede apreciarse en la figura 1, en la que
ademas se muestra una fotografia del motor. Permite medir la posicion angular (en los
dos sentidos), con 640 pulsos por vuelta, lo que equivale a una resolucion de
0.0098175 radianes (0.56 grados).

Fig 1. Motor y detalle del codificador incremental

Como controlador se utiliza una tarjeta Arduino Mega 2560 R3 [4]. Podriamos haber
utilizado alguna otra tarjeta Arduino de menor coste, sin embargo esta es mads
apropiada para poder utilizarse en tiempo real con el modo External de tiempo real de
Simulink [4]. Para suministrar la potencia adecuada, utilizaremos la tarjeta Arduino
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Motor Shield [5], que incorpora el circuito integrado L.293 (Puente H dual), mediante
el cual se pueden controlar la velocidad angular de hasta dos motores de corriente
continua, mediante dos salidas PWM. Admite un consumo de corriente de hasta 2
amperios. En la figura 2 se muestra una fotografia del sistema completo.

Fig 2. Fotografia del sistema completo

3. Objetivos de aprendizaje

Presentamos a continuacion una lista de tareas experimentales desarrolladas con el
equipo anteriormente descrito:

1. Obtencion experimental de parametros del motor.
2. Funciones de transferencia continua y discreta: calculo teodrico y

experimental.

3. Representacion en el espacio de estados continuo y discreto del modelo del
motor DC.

4. Disefio y simulacion de Control PID discreto de posicion y de velocidad
angular.

5. Estudio del codificador incremental del motor y desarrollo de software en

C++ y Simulink para la medida de angulo y velocidad angular.

Control de la velocidad del motor en lazo abierto.

Implementacion en C++ y Simulink de controlador PID discreto.

8. Disefio y programacion de control de posicion y velocidad angular por
realimentacion en el espacio de estados y ubicacion de polos.

9. Control por realimentacion en el espacio de estados, con integrador.

10. Control LQR.

11. Disefio, simulacion e implementacion en tiempo real de controlador-
observador

12. Modelado y simulacion del sistema con SolidWorks y Sinmechanics.

e

Todas estas unidades didacticas han sido planificadas y ensayadas con éxito.
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3 Resultados obtenidos

A continuacion se describen algunos de los modulos experimentales y los resultados
obtenidos.

3.1 Control del motor en lazo abierto.
En la figura 3 se presenta un modulo realizado con Simulink para el control de

velocidad del motor. Se puede seleccionar el sentido de giro mediante la activacion de
un pin digital; asimismo, la velocidad se regula con una salida PWM.

ARDUINO
0 > | | | |
Constant5 @ Pin8
Freno_B
FRENO
Maxima Tension Salida= 10 volts
ARDUINO
255/10 » lul > > I
Volt .
S Saturation R Pin 11
Gain 010255 PWM Molor-B
1
. ARDUINO
onstant2 o
>0 > | | | |
o )
Switch @ Pin 13

0 Direccion_Motor_B

Constant

Fig 3. Control de la velocidad y sentido de giro del motor en lazo abierto

3.2 Control PID

Los parametros del controlador PID (constantes proporcional, diferencial e integral)
se disefan a partir de la funcion de transferencia del motor y en funcion de la
respuesta deseada (sobrepasamiento maximo y tiempo de asentamiento). Se han
utilizado los siguientes procedimientos:

e Disefio por ubicacion de los polos de la respuesta final deseada.

e  M:¢étodo de Ziegler Nichols.

e Procedimiento de auto-tuning de Matlab y de Simulink con simulacion
previa de resultados.
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Una vez disefiado el controlador PID, este se implementé de nuevo con Simulink,
visualizando en tiempo real la respuesta ante un cambio de consigna periddico (ver
figura 4).

Ts=0.01 (Seleccionado en Simulation
/Model Configuration/
Solver / Fixed step-size

P single
Sample time value=0.01 Serial Send single Port0
(Configurado en Initialization) angulo
(radianes) Error
] single  @ngulo (rad)
sfen_encoder os e louble
- P PID(z) » Volt
- L
Encoder pines 2'y 3 Conversion a Discrete PID Controller

radianes

Kp =9.65, Ki = 0.844, Kd = 0.0593, Tf = 0.0419

Cada vuelta son 640 pulsos
(N engranajes=80) * 4 *2 = 640
2pi/640 = 0.009817 para convertir a radianes

Subsistema
Motor

CAMBIO DE CONSIGNA
DE ANGULO (En radianes)

Pulse |
Generator al

2pi

Fig 4. Control PID de posicion angular realizado con Simulink y respuesta obtenida

3.3 Control LQR

A partir de las ecuaciones diferenciales que definen el comportamiento fisico de un
motor de corriente continua:

Ki—dorbd = 0=-20+ K5
J J
VoKO=R+Li = i=_NaR,V
Lo L L

donde i es la corriente del motor, J es el momento de inercia del eje, K la constante de
fuerza electromotriz, con el mismo valor que la constante de par motor (K=Kt=Ke), R
la resistencia, L la autoinduccion, b el coeficiente de friccion, y V la entrada de
control (voltaje aplicado al motor), se obtiene el modelo continuo del motor en el
espacio de estados:
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90 (0 1 0 4 0
0 1= 0 -b/J K/J | 6+ 0 |V
: 0 -K/L -R/L | i 1/L

y también la funciones de transferencia con respecto a la posicion angular:

as) _ K
V(s) LS +(RI+Lb)s+(Ro+K?)]

y la funcidn de transferencia con respecto a la velocidad angular:

@(S) _ K
V(s) JLs'+(RI+Lb)s+(Ro+K?)

Con la representacion en el espacio de estados, hemos implementado un sistema de
control de posicion angular por realimentacion en el espacio de estados (ver figura 5),
donde las constantes de realimentacion se calculan mediante un Regulador Cuadratico
Lineal (LQR) discreto que optimiza la respuesta de control, minimizando ademas el
coste energético [7]. Se trata de obtener las constantes K de realimentacion en el
espacio de estados discreto, que minimizan la funcion de coste:

J =) [%Qx, +UgRu, ]

k=0

Para ello se realiza la eleccion apropiada de los parametros de peso Q, R, utilizando la
regla de Bryson. Se ha discretizado el modelo, con un periodo de muestreo de 0.01
segundos. En la figura 6, se puede apreciar que las respuestas simulada y real se
aproximan muy bien; sin embargo, hemos podido comprobar que la medida de la
corriente eléctrica del motor, no se realiza con precision con la tarjeta Arduino Shield
Motor, a pesar de que dispone de una salida analdgica para ello.
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Ts=0.01 (Seleccionado en Simulation
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Serial Send single Port0

/Model Configuration/
Solver / Fixed step-size

Sample time value= 0.01
(Configurado en Initialization) anaulo v angular (rad/seg)
es)
[—
. 0.4665
sfen_encoder 05 0.009817 K11_)Z 1 04555
- s 52 705336
ACoder pines § ervada Fillro Pasa Baja
pneszy Conversion a discreta con fc = 2Hz
radianes

Error

Cada vuelta son 640 pulsos
(N engranajes=80) * 4 2 = 640
2pi/640 = 0.009817 para convertir a radianes

angulo (rad)

CAMBIO DE CONSIGNA Gain3
DE ANGULO (En radianes)
Generator ubsistema

Motor

Gaind
e PLOT

Medida en tarjeta Shield Pasamos a Amperios

u(volts) = -K(1)*angul *Vang K(3)* i K(1)*consigna = K(1)* error -K(2) * V angular-K(3)* Intensidad

K se obtiene con IqrA,B,Q,R desde WorkSpace
usando SimulaServoNamikiSimulink.m

Fig 5. Disefio del control LQR del servo motor, utilizando la biblioteca de Arduino para Simulink.

S Tension de salida para el motor
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Fig 6. Comparacion de resultados del sistema de control simulado con el real.
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3.4 Controlador-Observador

Cuando no puede medirse con precision alguna de las variables de estado, se puede
utilizar un observador de estados discreto (siempre que el sistema sea observable) [6]
a partir del modelo de estados y de la salida, que en nuestro caso es la posicion
angular del eje del motor. El disefio de las constantes L de realimentacion del
observador y las constantes K de realimentacion del controlador, se realiza
previamente mediante Matlab. Los resultados obtenidos en tiempo real con la
maqueta del motor son también satisfactorios y nos permiten mostrar facilmente al
alumno la utilidad del disefio de sistemas de control con observadores.

CONTROL CON OBSERVADOR DE SERVO-POSICION ANGULAR CON MOTOR NAMIKI

Consigna con Generador de Pulsos

Ts=0.01 (Seleccionado en Simulation
/Model Configuration/
Solver / Fixed step-size

Sample time value= 0.01

(Configurado en Initialization)

sfcn_encoder

anqulo
es)

0.000817 519"

Encoder pines 2y 3

Cada vuelta son 640 pulsos
(N engranajes=80) * 4 *2 = 640
2pi/640 = 0.009817 para convertir a radianes

Volt

double doubls
+ double
Pulse Gain ~

Generator Add3

Conversion a
radianes

ymedido
Subsistema
Motor
P y medida y estimada
. idouble
P u estado estimado x1

Observador discreto

Matriz K-Ganancia

double

K y L del observador se obrienen ejcutando SimulaservoNamikiObservador

Fig 7. Controlador-Observador
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4 Conclusiones

Se ha disefiado un sistema y un conjunto de experiencias practicas para el estudio de
las principales técnicas de control digital de la posicion y velocidad de un motor de
corriente continua. El sistema es de bajo coste, facil de programar mediante Simulink
o en lenguaje C de Arduino), y sencillo de mantener en un laboratorio de practicas.
Hemos podido ensayar (simular y controlar fisicamente en tiempo real), varias
configuraciones de control de posicion y velocidad angular, tales como:

e Disefio control discreto PID a partir de la f.d.t o bien con el método de
sintonizacion de Ziegler-Nichols.

e A partir del modelo en espacio de estados, se disefa: a) un sistema de control
por realimentacion de estados y ubicacion de polos, b) Control LQR
(Regulador Cuadratico Lineal) y ¢) un controlador-observador.

La programacion grafica de Simulink en tiempo real es sencilla y muy intuitiva. Dado
que disponemos del modelo matematico del motor (funcién de transferencia discreta y
su representacion en el espacio de estados), se puede comparar la respuesta del
sistema simulado con la respuesta real del sistema de control digital de manera muy
rapida. El bajo coste de los materiales utilizados permite la fabricacion a mayor escala
de las maquetas de practicas implementadas, por lo que, sin duda, a corto plazo los
alumnos podran disponer del material adecuado para simultanear las practicas con la
teoria o incluso para trabajar en casa.
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Resumen. El consumo energético de los programas ha pasado a ser una medida
de prestaciones tan importante como el tiempo de procesamiento, a pesar de que
no suele incluirse en las medidas de rendimiento de los programas. Por esta razon
es conveniente incluir en las asignaturas del area de arquitectura y tecnologia de
computadores contenidos relacionados con las prestaciones energéticas de los
programas Yy las arquitecturas, y disponer de herramientas que permitan
caracterizar la potencia y la energia consumida segun las caracteristicas del
codigo a ejecutar. La necesidad de evaluar los programas segun su eficiencia
energética y su tiempo de ejecucién constituye una aproximacion multiobjetivo
a la evaluacion de prestaciones que deberia introducirse en las asignaturas de
Ingenieria Informéatica. En este articulo también describimos un sistema basado
en Arduino que permite obtener medidas de potencia y energia consumida en las
practicas y proyectos que abordan la generacion de cédigos éptimos para una
determinada plataforma.

Palabras clave: Arduino, Computacion energéticamente eficiente, Phyton,
Planificacién sensible al consumo energético.

Abstract. Nowadays, energy consumption of applications has become a
performance measure as relevant as runtime although does not frequently appear
in the program performance measures. This way, issues related with the energy
consumption of applications and systems should be included in the subjects of
computer architecture. Moreover, the availability of tools and strategies to
characterize the instant power and consumed energy according to the code profile
should be also considered. This could make possible the development of
approaches to distribute the workload among the hardware to reach a tradeoff
among time and energy efficiency. The searching for these tradeoffs clearly sets
a multi-objective approach for performance evaluation that should be taken into
account in the Computer Engineering and Computer Science courses. This paper
also describes an Arduino-based system to measure the instant power and
consumed energy in projects and practical exercises related with the generation
of optimal codes.

Keywords: Arduino, Power-aware computing, Phyton, Energy-aware
scheduling.

79


mailto:%7bafdiaz,%20jortega,%20jjescobar,%20manguita,%20jesusgonzalez,%20mdamas%7d@ugr.es

Ensefianza y Aprendizaje de Ingenieria de Computadores. Numero 7, 2017

1 Introduccidén

La energia consumida por los computadores siempre ha constituido una medida
importante desde el punto de vista de su propia viabilidad. EI consumo energético de
los primeros computadores electronicos era de tal envergadura, que circulan anécdotas
del efecto de su funcionamiento en la red eléctrica de la ciudad o el campus donde
estaban ubicados. Asi, el ENIAC I, capaz de realizar 5000 sumas por segundo, 357
multiplicaciones por segundo, o 35 divisiones por segundo, consumia una potencia de
alrededor de 175 KW. Desde el ENIAC |, capaz de realizar 0.03 operaciones/s por
watio en 1946, hasta los computadores actuales que pueden alcanzar las 10%°
operaciones/s por watio, la eficiencia energética de los computadores ha crecido en un
factor de 10*?, casi igual al factor de incremento en la velocidad de procesamiento. A
pesar de esta mejora en el rendimiento energético, la generalizacién del uso de los
dispositivos personales de computo y el desarrollo de supercomputadores cada vez mas
veloces ha hecho que el consumo energético de las diversas aplicaciones TIC sea una
parte importante del consumo energético mundial y constituya una barrera esencial para
el desarrollo de los supercomputadores y de los centros de procesamiento de datos.
Ademas, el consumo energético de los procesadores ha sido un factor a considerar en
la propuesta de nuevas microarquitecturas, y plantea retos esenciales en el desarrollo
de supercomputadores cada vez mas veloces: actualmente el desarrollo de
supercomputadores que proporcionen Exaflops.

Asi, la eficiencia energética de los programas se ha convertido en una medida de
prestaciones tan importante como la velocidad de procesamiento, si bien no suele
considerarse en las publicaciones que incluyen informacion sobre la eficiencia de los
programas. Por un lado esta la necesidad de mejorar la autonomia de los dispositivos
que utilizan baterias, y por otro las razones econdémicas y medioambientales que
motivan la reduccién en el consumo energético de las plataformas de cémputo. Estas
plataformas pueden incluir un ndmero considerable de nucleos de computo, y otros
elementos, que dan lugar a valores de consumo de potencia instantanea elevados.
Ademaés del aumento de la temperatura ocasionado por la mayor potencia instantanea,
con la consiguiente mayor probabilidad de fallo en los componentes y la necesidad de
sistemas de ventilacion mas complejos, el costo de la energia consumida puede llegar
a ser mayor que el de la propia plataforma [1]. De hecho, ya hace algtn tiempo que se
ha observado la nada despreciable contribucién a las emisiones de CO; de las
tecnologias de la informacion y las comunicaciones. Por ejemplo, el impacto
medioambiental de las emisiones de CO; de los centros de procesamiento de datos de
Estados Unidos fue similar, en 2010, al de economias de paises como Argentina [2]. El
interés en la eficiencia energética de los computadores de altas prestaciones es patente
en la aparicion de la lista Green500 [3] que ha puesto de manifiesto mejoras de un factor
de 5 en los valores de MFLOPS/W entre 2009 y 2013, y la viabilidad de la computacion
en la escala de los Exaflops (Exascala) para 2020 incluso precisa ritmos de mejora
mayores si se quiere disponer de un sistema con una velocidad del orden de los 10%
flops que consuma unos 20 MW como méaximo [4].

Por tanto, es conveniente incorporar e intensificar los contenidos relacionados con el
consumo energético en las asignaturas de arquitectura y tecnologia de computadores de
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grado, especialmente en los estudios de Ingenieria Informatica, poniendo de manifiesto
la perspectiva multiobjetivo desde la que se debe abordar la optimizacion de codigo y
la evaluacion de las prestaciones. Para la docencia de estos temas, entre otros aspectos,
es necesario disponer de herramientas y estrategias para medir los consumos de energia
de los computadores e instrumentar convenientemente los codigos.

En la Seccién 2 de este articulo se describen algunos de los modelos de consumo
energético de los circuitos junto con algunas técnicas para mejorar la eficiencia
energética de los computadores y los programas. En la Seccion 3 describiremos el
sistema de medida basado en Arduino que hemos desarrollado, y en la Seccién 4
propondremos contenidos relacionados con el consumo energético que consideramos
podrian incluirse en algunas de las asignaturas relacionadas con la arquitectura y
tecnologia de computadores de los grados en ingenieria informatica, y mas
concretamente en el grado de Ingenieria Informética y en la especialidad de Ingenieria
de Computadores de la Universidad de Granada. Finalmente, la Seccion 5 proporciona
las conclusiones del articulo.

2 Estrategias para mejorar el consumo de energia

El consumo de energia ha sido un factor importante en el disefio de las
microarquitecturas. En el campo de los procesadores embebidos, dadas las
caracteristicas de los sistemas en los que se incluyen, las restricciones relacionadas con
el consumo de energia y la disipacion de calor siempre han sido esenciales. Por otro
lado, la evolucion hacia arquitecturas de propdsito general multi-nicleo ha sido una
consecuencia de la necesidad de limitar la potencia por unidad de superficie disipada
por el microprocesador, que podria haber llegado a valores inaceptablemente altos si se
hubiera mantenido asociada la mejora de prestaciones a microarquitecturas
superescalares cada vez mas complejas, para poder terminar mas instrucciones por
ciclo. Asi, a principios de siglo se plantearon distintas alternativas para mantener el
ritmo marcado por la ley de Moore. Entre ellas las microarquitecturas VLIW de
propdsito general, en las que el compilador era el principal responsable para extraer el
paralelismo y evitar estructuras que consumen energia y recursos hardware como los
buffers de renombramiento o0 reordenamiento. También se propusieron
microarquitecturas con varios nlcleos de procesamiento, que han sido las que a la
postre se han convertido en la tendencia dominante en la evolucion de los
microprocesadores.

Para entender la influencia de la tecnologia en la potencia disipada de un circuito
integrado CMOS se puede utilizar la expresion (1) [4], en la que el primer término se
debe al consumo dinamico de carga y descarga de la capacidad de salida, C, de una
puerta Idgica, en un circuito integrado con un coeficiente de actividad, A, que representa
la fraccion de puertas del circuito que conmutan en cada ciclo, a una tensién, V, y una
frecuencia de reloj, f. El segundo término de (1) se debe a la corriente entre fuente de
alimentacion vy tierra, lcortoc, durante un el instante de tiempo, t, en el que conmuta la
puerta. El tercer y altimo término es la potencia consumida debido a la corriente de
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pérdidas, leak, independiente del estado de la puerta logica. Es posible reducir la
potencia consumida bajando la frecuencia del circuito o la tensidn de alimentacion (con
el consiguiente efecto en la velocidad del mismo).

Potencia = ACV2f + tAV I ori0c + Vieak @h)

Sin embargo, hay que tener en cuenta que la frecuencia maxima a la que puede
funcionar el circuito esta relacionada con la tension de la alimentacién, tal y como
muestra la expresion (2):

(V_Vumbral)2 (2)

fmax~ v

Asi, para incrementar la velocidad de procesamiento aumentando la frecuencia del
procesador, habria que reducir la tensién umbral, Vumora, €0 (2). No obstante, esto
supondria aumentar la corriente de pérdidas, que crece exponencialmente al reducirse
la tension umbral, como muestra (3):

~4Vumbral
Liear ~ € kT (3)

Por tanto, el aumento de la frecuencia maxima de los microprocesadores reduciendo la
tension de alimentaciéon conjuntamente con la tensién umbral se ve limitado por el
aumento que se origina en la potencia asociada a la corriente de pérdidas, y asi surgen
alternativas como las microarquitecturas VLIW de propdsito general o las
microarquitecturas multindcleo, a las que nos hemos referido.

Junto con la potencia, existen otras medidas de prestaciones relacionadas con el
consumo de energia de los circuitos integrados. Entre ellas estdn la densidad de
potencia, o potencia consumida por unidad de superficie; la potencia pico, o potencia
maxima que puede consumir un circuito sin sufrir dafios; y la potencia dindmica, que
hace referencia al cambio brusco en el consumo de potencia que puede producirse en
el circuito sin que el ruido asociado a las variaciones temporales de corriente originen
comportamientos andmalos. La energia necesaria para realizar un calculo es una
magnitud importante, por ejemplo, para evaluar la eficacia con la que se aprovecha la
energia que almacena una bateria. Asi, un procesador puede consumir menos potencia
que otro en ejecutar un programa, pero si tarda mas tiempo puede ocurrir que al final la
energia consumida sea mayor. Relacionada con la energia necesaria para realizar un
calculo esta la figura de mérito de los MIPS/W (millones de instrucciones por segundo
por watio), que conecta las instrucciones ejecutadas y la energia consumida en dicha
ejecucion. Cuanto mayor sean los MIPS/W de un procesador, mejor sera desde el punto
de vista del consumo de energia. En los circuitos integrados CMOS, para los que se
pueden aplicar las ecuaciones (1-3) puesto que el consumo de potencia depende del
cuadrado de la tensidn, es posible reducir la potencia por un factor dado, de manera que
la frecuencia (y por tanto la velocidad de los circuitos) se vea afectada por un factor de
reduccion menor. Esto permite establecer un compromiso en el que se reduzca algo la
velocidad del circuito para conseguir un aumento en los MIPS/W.
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Ademas de la energia consumida por el procesador o procesadores, existen otros
factores que afectan al consumo energético en el computador que estan relacionados
con la operaciéon de la memoria, los buses y los sistemas de interconexion, los
dispositivos de entrada/salida, etc. Por tanto, la computacidn eficiente desde el punto
de vista energético implica técnicas basadas no solo en el disefio de la
microarquitectura, sino también en los niveles de sistema computador y sistema
operativo [5].

Por ejemplo, la memoria consume una parte significativa de la energia. Este consumo
depende de dos causas fundamentales: la frecuencia de acceso y la corriente de pérdidas
(lieak €n la expresion (1)). La organizacion de la memoria de forma que se active sélo la
parte de la misma a la que se realiza el acceso (afectando al coeficiente A en la expresion
(1)) contribuye a reducir el consumo. Asi, si la memoria se distribuye entre bancos que
pueden activarse independientemente, se puede reducir el consumo activando los
bancos necesarios en cada momento. La localidad de los accesos a la cache de datos y
de instrucciones determina la eficiencia con la que se puede aplicar esta técnica. Otra
estrategia basada en la localidad de los accesos consiste en situar una cache pequefia
delante de la cache L1 para reducir el nimero de accesos a la cache L1. Si se producen
aciertos a esta cache s6lo en un 50% de los casos, se ahorraria la mitad de la diferencia
entre el consumo de la cache L1y el de la cache pequefia.

Los buses y demas elementos de interconexién también son responsables de una parte
importante del consumo de energia, sobre todo los buses entre circuitos integrados, con
un namero considerable de lineas, cuyos drivers pueden representar el 15%-20% de la
potencia del circuito integrado. Existen técnicas que implementan los controladores de
los buses junto con la circuiteria de codificacion/decodificacion adecuada. Asi,
codificando las direcciones del bus mediante el cédigo Gray se pueden reducir las
transiciones de nivel en las lineas del bus cuando las direcciones cambian
secuencialmente, por ejemplo en las transferencias de lineas de cache. También mejora
el consumo de energia en los buses la transmision de la diferencia entre direcciones que
se solicitan sucesivamente y la compresion de la informacién de las lineas de direccion
para minimizar el nimero de lineas del bus.

El aprovechamiento eficiente del paralelismo constituye una forma importante de
reducir el consumo de energia de las aplicaciones. Segun la expresién (2) se puede
reducir la frecuencia de reloj reduciendo la tensién y, ademas, a partir de (3), una
reduccion de la tension tiene ventajas importantes en cuanto al consumo de energia. En
la Figura 1 se pone de manifiesto el efecto de distribuir una carga de trabajo W entre p
procesadores que funcionan a una frecuencia p veces menor que la del procesador de
partida. Cada uno de los procesadores consumiria una energia p? veces menor. Dado
que se utilizan p procesadores, se necesitaria una energia total p veces menor para
completar la carga de trabajo en el mismo tiempo.
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Figura 1. Procesamiento paralelo y consumo energético
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Ademas, el procesador no necesita funcionar siempre a su frecuencia maxima. Asi,
como se muestra en la Figura 2, segin sean las caracteristicas de la sincronizacion
temporal entre tareas que se procesan en paralelo, se puede reducir la frecuencia a la
que funciona alguno de los procesadores y reducir la energia consumida sin aumentar
el tiempo de procesamiento. El sistema de runtime puede controlar la tension a la que
trabaja el procesador, y también se puede conseguir que las aplicaciones utilicen las
funciones del sistema operativo para controlar los valores de tension que precisan.

La carga mas pequefia
podria ejecutarse a
frecuencias menores o en
nucleos menos rapidos

=W fax

Figura 2. Ajuste de frecuencias para reducir consumo de energia en tareas de distinta
carga de trabajo

Segun esto, para disminuir el consumo energético de la aplicacidn, se podria ajustar la
frecuencia a la que trabajan los nicleos (DVFS, de Dynamic Voltaje and Frequency
Scaling). En cualquiera de los casos hay que tener en cuenta el efecto que la reduccion
en el consumo energético puede tener en la velocidad de la aplicacién. Sobre todo en
aquellos casos en los que precisamente se esta desarrollando un programa paralelo para
ganar velocidad, o existen restricciones de tiempo-real que satisfacer. Por tanto, al
aparecer la reduccion del consumo energético como un objetivo mas entre las
prestaciones de los codigos, se plantea la necesidad de alcanzar un compromiso entre
consumo energético y velocidad, y la optimizacion de prestaciones pasa a convertirse
en un problema multiobjetivo y surgen dos preguntas relacionadas con este hecho: (1)
cudl es la configuracion de nicleos y/o frecuencias de funcionamiento que permite el
minimo consumo energético y que la aplicacion termine dentro de los requisitos de
tiempo establecido, y (2) cudl es la configuracion que proporciona la maxima velocidad
con un consumo de energia inferior a un limite maximo de consumo.

El disefio de algoritmos de planificacion de la carga de las aplicaciones que tengan en
cuenta requisitos de consumo ademas de los de velocidad necesita disponer de una
caracterizacién del consumo energético de la aplicacion en la plataforma en que se va
a ejecutar. Esta caracterizacion no es sencilla. Los microprocesadores multinicleo
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disponen de una unidad de control, PCU (Package Control Unit), que implementa
ciertas heuristicas para determinar las frecuencias de uso de los ndcleos del
microprocesador a partir de factores como el nimero de llamadas del SO, el uso
esperado de los nucleos, la temperatura, la tasa de fallos de las caches, etc. Teniendo
en cuenta todos esos factores, el microprocesador gestiona los distintos modos de
funcionamiento (estados C y P en los microprocesadores de AMD e Intel, por ejemplo),
y hay que relacionar los cambios en dichos modos con el tipo de procesamiento que
realiza la aplicacion y el ahorro energético que se consigue. Existen aproximaciones de
caja-negra (black-box) que buscan caracterizar el consumo energético de una aplicacion
especifica correlacionando las caracteristicas de los codigos correspondientes con los
consumos observados [1,6,7]. Por ejemplo, en [4] se ilustra el aprovechamiento de los
modos de ahorro de potencia de la especificacién ACPI (Advanced Configuration and
Power Interface) [8] implementada en la resolucion paralela de sistemas lineales
dispersos. Se trata de establecer la relacion entre las caracteristicas del codigo y las
condiciones en que el sistema operativo, a través de ACPI en este caso, promueve los
cambios a los estados de ahorro de energia en los nlcleos de los microprocesadores, si
no se puede ocasionar la transicién desde la aplicacién. En cualquier caso, cuando se
promueve el paso a modos en los que la potencia instantdnea consumida se reduce, hay
que tener en cuenta si se produce una penalizacion en el tiempo de ejecucion que afecte
al consumo energético final de manera que no se produzca ningln ahorro de energia.

Otra alternativa se basa en el uso modelos de consumo energético tedricos mas o menos
aproximados para disefiar heuristicas de distribucién de carga bien en plataformas que
implementan DVFS (Dynamic Voltage and Frequency Scaling) para las que se supone
que se puede actuar sobre los niveles de frecuencia o tension, bien en plataformas
heterogéneas incluyendo procesadores con distintas frecuencias y capacidades de
procesamiento [9-12].

3 Un sistema de medida de consumo de energia

En esta seccion se describe el sistema que hemos desarrollado para medir el consumo
de energia en tiempo real en un computador (Figura 3). Concretamente, el sistema
permite medir de forma individual, en cada uno de los nodos de un cluster, tanto la
potencia instantanea (en W) como el consumo de energia acumulado (Wxh).

La medida se lleva a cabo a través de sensores que proporcionan la intensidad de
corriente que circula en el cable de corriente que conecta el equipo a la red eléctrica. Al
llevarse a cabo la medida en este punto es posible obtener el consumo real de todo el
nodo, incluyendo tanto el de los componentes activos como el debido a las pérdidas
asociadas a la conversion en la fuente de alimentacion. Las conclusiones respecto a la
eficiencia energética que se puedan alcanzar tras el estudio del comportamiento de estas
medidas de consumo del nodo completo son relevantes, ya que ponen de manifiesto si
las estrategias que se han implementado para mejorar la eficiencia energética son
observables y por tanto, realmente significativas y (tiles.
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Figura 3. Placa basada en Arduino Mega y sensores de corriente

El sistema consta de una placa de Arduino Mega y un conjunto de sensores conectados
directamente a las tomas de corriente. Una vez conectado, el cable de corriente de cada
equipo pasa por cada sensor, que detecta la intensidad de corriente que circula. El sensor
utilizado es el YHDC-SCTDO010T-5A, cuyo esquema se muestra en la Figura 4. Puede
medir hasta 5A y tiene una salida proporcional entre 0 y 5V, con una precision de +2%.
El Arduino dispone de un conversor A/D interno de 10 bits y, para aprovechar mejor
su rango dinamico, se utiliza su referencia interna de 2,56V que s6lo esta disponible en
los Arduino Mega. Aunque esto limita la medida a 2,56 V de entrada maxima, en la
practica se podrian medir hasta 588 W de potencia. Dado que los nodos consumen una
potencia menor, esta cota superior no representa ninguna limitacion.

Figura 4. Diagrama interno del sensor de corriente

El Arduino Mega se conecta por USB a uno de los nodos del cluster, lo que permite,
ademas de suministrarle la correspondiente alimentacion, transmitir los datos mediante
el puerto serie. En el caso de un ordenador Linux, se crea el interfaz /dev/ittyACMO,
que permite transmitir y recibir datos en serie. En la primera version implementada el
Arduino realiza 4 capturas por segundo de cada sensor. Cada segundo, transmite por el
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puerto los datos de potencia (en W) de cada sensor, asi como la energia consumida (en
watios por hora, Wxh). Los valores de energia consumida se pueden poner a 0 en
cualquier momento para volver a estimar facilmente el consumo en un periodo de
tiempo. El programa de captura que ejecuta el Arduino Mega esta escrito en Python.

4 Contenidos sobre consumo energético en ingenieria informatica

En los curricula de IEEE/ACM para los estudios de grado de Computer Science [13] y
Computer Engineering [14] se hace referencia a contenidos relacionados con el
consumo energético. Asi en los curricula de Computer Science, en el area de
conocimiento de Arquitectura y Organizacion se incluye la energia dentro de las
restricciones fisicas para los cursos de Logica Digital y Sistemas Digitales, y dentro del
tépico de mejora de prestaciones en los cursos de Componentes Digitales y Disefio.
También dentro del area de Cuestiones Sociales y Practica Profesional los curricula de
Computer Science incluyen contenidos relacionados con el consumo energético en
asignaturas de Sostenibilidad que describen los impactos medioambientales de las
decisiones de disefio de sistemas de computo relacionadas con los algoritmos, los
sistemas operativos, las redes, las bases de datos etc. En cuanto a los estudios de grado
de Computer Engineering [14], los conceptos relacionados con el consumo energético
se incluyen en el area de Sistemas Embebidos en el curso de Techniques for low-power
operation (CE-ESY-10), en el area de Systems and Project Engineering dentro del
curso de Maintainability, sustainability, manufacturability (CS-SPE-12), y en el area
de Electronica, en el curso de Foundations of Electronics (ELEg101). Aparte de la
inclusion de criterios de consumo energético en asignaturas de disefio hardware, como
reflejan los curricula de Computer Engineering, los conceptos relacionados con la
eficiencia energética deberian tenerse en cuenta de forma similar a los que tienen que
ver con el tiempo de ejecucion y la complejidad hardware, por ejemplo. De hecho, en
la introduccion del area de conocimiento de Arquitectura y Organizacion en [13] se
indica que los profesionales informaticos no pueden contemplar el computador como
una caja negra que ejecuta programas por arte de magia, sino que deben tener un
conocimiento profundo del hardware en el que se basa la computacion y de la interfaz
que proporciona la arquitectura a las capas software superiores, y deben conocer los
componentes funcionales del computador, sus caracteristicas, interaccion y
prestaciones, para desarrollar programas de altas prestaciones. Las prestaciones
elevadas o la viabilidad de que una aplicacion pueda ejecutarse en un computador no
solo esta relacionada con restricciones en el tiempo de ejecucidn, sino también con el
consumo de energia.
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Por tanto, consideramos interesante la inclusion de contenidos relacionados con el
consumo energético en las asignaturas del grado en Ingenieria Informatica (y en la
especialidad en Ingenieria de Computadores) de la Universidad de Granada. Dado que
los contenidos de las asignaturas que se imparten actualmente estan definidos en las
correspondientes guias [15] de acuerdo con los créditos y el periodo de tiempo asignado
para ser impartidos, y con los objetivos y contenidos de la memoria de la titulacion,
integrar los nuevos tpicos no es trivial, sobre todo teniendo en cuenta las limitaciones
temporales y la carga lectiva de los estudiantes. En las asignaturas que no incluyan ya
los correspondientes tdpicos relacionados con la energia, estos se pueden introducir a
través de seminarios y demostraciones en algunas de las sesiones de practicas. Por
ejemplo, en alguno de los ejercicios practicos que impliquen realizar medidas de
rendimiento de programas, junto con las medidas usuales que utilizan el nimero de
procesadores, también se pueden incluir las que consideran la energia consumida.

Los contenidos de consumo energético a introducir en asignaturas del grado se pueden
clasificar teniendo en cuenta su relacion con: (1) la medida del consumo energético; (2)
el control de los modos de funcionamiento; y (3) el desarrollo de programas
energéticamente eficientes. En cuanto a la medida del consumo de energia, aparte de
usar sistemas como el descrito en la Seccién 3 de este articulo, se puede hacer uso de
los contadores de prestaciones (Performance Monitoring Counters) que proporcionan
los procesadores. Por ejemplo, en [16] se describe una extensién de la biblioteca PAPI
(Performance API) para medir el consumo de potencia y energia basada en los
contadores de prestaciones. Respecto al control de los modos de funcionamiento, la
interfaz estdndar ACPI (Advanced Configuration and Power Interface) [8] incluye
mecanismos para la gestion y ahorro de la energia, controla convenientemente el
funcionamiento del BIOS, y proporciona informacidn acerca de la configuracion y el
control de los estados de ahorro de energia (CO, C1, C2, C3,.., Cn) y de prestaciones
(PO, P1,..., Pn) del procesador. En la misma linea, por ejemplo, el ndcleo de Linux
implementa la infraestructura cpufreq [17], que permite que el sistema operativo, bien
automaticamente a partir de eventos que genera la ACPI, bien a partir de llamadas de
programas de usuario, pueda aumentar o disminuir la frecuencia del procesador para
ahorrar energia. Dentro de las cpufreq estan los denominados governors [18], que
implementan politicas especificas de control de la velocidad del reloj del procesador.
La interfaz para usar estos servicios a nivel de usuario se puede encontrar en
cpufreq.h [19].
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En primer lugar, asignaturas como Fundamentos Fisicos y Tecnoldgicos podrian incluir
modelos de consumo energético en los circuitos integrados y principales elementos de
la electrénica del computador (buses, memorias, etc.), abordando la relacion entre
conceptos como frecuencia, voltaje, potencia y consumo energético. En Tecnologia y
Organizacion de Computadores podrian incluirse, junto a los criterios que se utilizan
para comparar disefios alternativos de los elementos del computador basados en
tiempos de ejecucion y complejidad, otros criterios relacionados con el consumo
energético. La introduccion que estas asignaturas fundamentales pueden proporcionar
sobre los conceptos relacionados con el consumo energético seria muy (til, no solo para
asignaturas del grado posteriores, como Estructura de Computadores, Arquitectura de
Computadores, e Ingenieria de Servidores, sino también para Sistemas Operativos y
las asignaturas de la especialidad en Ingenieria de Computadores. Precisamente, en
asignaturas relacionadas con el disefio hardware, como Desarrollo de Hardware
Digital o Sistemas Empotrados, los criterios de consumo energético son importantes
desde el punto de vista de la autonomia de los dispositivos alimentados por baterias.

En Estructura de Computadores, donde entre otros contenidos se aborda el estudio del
lenguaje ensamblador, seguramente se podrian incluir en las practicas que se realizan
al respecto, ejercicios relacionados con la consulta de los contadores de prestaciones
que proporcionan informacion del consumo energético. Como se ha indicado, los
fabricantes de microprocesadores incluyen recursos que permiten cambiar la frecuencia
de reloj a la que funciona el procesador para ahorrar energia. EI conocimiento de estos
estados y su utilidad, incluyendo referencias a interfaces como ACPI, constituyen
topicos importantes a tener en cuenta en esta asignatura.

En asignaturas que tratan temas relacionados con el paralelismo, la optimizacion de
cédigo o la evaluacién de prestaciones como Arquitectura de Computadores,
Ingenieria de Servidores y Arquitecturas y Computacion de Altas prestaciones (esta
Gltima en la especialidad de Ingenieria de Computadores) se pueden incluir criterios de
optimizacién de los codigos y medidas de eficiencia que tengan en cuenta el consumo
energético. De hecho el procesamiento paralelo constituye una estrategia eficaz para
este proposito. Por ejemplo, en la Figura 5 se muestran las potencias instantaneas
medidas mediante el sistema descrito en la Seccidn 3 en uno de los nodos de un cldster
para un programa secuencial (un algoritmo evolutivo multiobjetivo de seleccion de
caracteristicas en un problema de clasificacion de electroencefalogramas) y dos
versiones paralelas distintas (una basada en el paradigma de matestro-trabajador, MW,
y otra en el paradigma de islas). Como se puede observar, la potencia instantanea de los
programas paralelos, que utilizan ocho nicleos de procesamiento, alcanza valores mas
altos que el programa secuencial. No obstante, teniendo en cuenta que los programas
paralelos consiguen reducir el tiempo de procesamiento, al final se consiguen factores
de ganancia de velocidad de alrededor de siete (con ocho nlcleos), con consumos
energéticos de alrededor de un tercio del que arroja el secuencial. A partir de las curvas
de consumo de potencia medidas, se pone de manifiesto incluso la situacién en la que
estd el programa paralelo: bajadas de potencia en el programa paralelo maestro-
trabajador cuando solo est4 trabajando un procesador, o aumentos en el programa
paralelo de islas cuando hay comunicacion entre dichas islas.
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Figura 5. Ganancias de velocidad y consumos de energia de varias alternativas
paralelas de un programa

El aprovechamiento adecuado de los recursos que estdn consumiendo energia puede
mejorar la eficiencia energética ademas de reducir el tiempo de computo. Una técnica
usual para mejorar las prestaciones en los procesadores actuales que se estudia en la
asignatura de Arquitectura de Computadores es el procesamiento especulativo, que
permite iniciar calculos antes de que hayan terminado las instrucciones de las que
depende que el resultado de dichos calculos sea (til o correcto. Si la prediccion que se
ha realizado es correcta, el tiempo de procesamiento se reduce y la relacion MIPS/W
se puede mejorar considerablemente. No obstante, dado que para implementar
eficientemente la especulacion se utilizan una serie de recursos que consumen energia,
si la especulacion no es correcta se malgasta energia. En esta misma linea, la
optimizacién en el uso de los recursos de computo como pueden ser los buses o las
redes de comunicacién, la memoria o el uso del nivel de precisién adecuado en los
calculos no solo tiene efecto en los tiempos de cdmputo sino también en el consumo
energético. Es importante introducir estos criterios energéticos en la optimizacion de
prestaciones. Por otra parte, el uso de criterios de rendimiento energético, permite
comparar la eficacia con la que se usan distintas arquitecturas paralelas heterogéneas
actuales donde una medida de rendimiento basada en la division de la ganancia entre el
namero de nucleos de procesamiento puede resultar discutible dado que puede haber
nacleos con capacidades de computo bastante diferentes.

La importancia en la gestion del consumo energético de las grandes infraestructuras de
computo y los requisitos de consumo que se plantean actualmente en el disefio de
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supercomputadores (listas TOP500 y GREEN500) deben abordarse en asignaturas de
la especialidad de Ingenieria de Computadores como Centros de Procesamiento de
Datos, y Arquitecturas y Computacion de Altas Prestaciones. De hecho, en la
asignatura de Centros de Procesamiento de Datos ya se incluye el estudio de los
requisitos técnicos y la normativa de gestion energética de estas infraestructuras

5 Conclusiones

En este articulo hemos puesto de manifiesto que los mecanismos y estrategias
implementados en las arquitecturas actuales para mejorar su consumo de energia, junto
con las herramientas disponibles para hacer uso de ellos, permiten elaborar propuestas
de trabajos practicos y proyectos que facilitan la incorporacién de contenidos
relacionados con el consumo energético en los estudios de Ingenieria Informatica e
Ingenieria de Computadores.

Por otra parte, el estudio que se ha realizado acerca de los efectos en el consumo
energeético de ciertas estrategias de programacion esta contribuyendo a la identificacion
de técnicas de programacion eficientes desde el punto de vista energético que se pueden
estudiar conjuntamente con las que buscan la optimizacién de los tiempos de ejecucion.
Esta situacion plantea una perspectiva multiobjetivo en el estudio del rendimiento de
los computadores en términos del tiempo de ejecucidn, del consumo energético, y de la
calidad de la solucién alcanzada muy adecuada para la formacién como ingeniero del
profesional de la informatica.
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Resumen. En este articulo se presenta tanto la motivacion como la metodologia
docente de la asignatura Internet de las Cosas, una optativa que se imparte en la
ETSIIT de Granada dentro del mddulo de “Sistemas de Aplicaciones
Especificas” de la especialidad en Ingenieria de Computadores y Redes del
Master de Ciencia de Datos e Ingenieria de Computadores (DATCOM) de la
Universidad de Granada. Se pretende con ello justificar la inclusién de esta
asignatura en el master DATCOM y su vinculacion con el resto de asignaturas
impartidas en dichos estudios de posgrado. Concretamente, en este trabajo se
muestra que hay detrds del concepto de Internet de las Cosas y por qué
precisamente ahora se ha convertido en una verdadera revolucion, también
como se ha organizado la asignatura para lograr los objetivos propuestos en la
guia docente, asi como la metodologia y herramientas que se van a utilizar, y
finalmente se indican las principales conclusiones del trabajo.

Palabras Clave: Internet de las Cosa, Computacion fisica, Ciencia de Datos,
Cloud Computing, Ingenieria de Computadores.

Abstract. This paper shows the motivation and teaching methodology of the
elective course 'Internet of Things', which is imparted in the ETSIIT of Granada
within the Specific Application Systems module of the Computer and Network
Engineering specialty of the Master in Data Science and Computer Engineering
(DATCOM) of the University of Granada. It is intended to justify the inclusion
of this subject in the master DATCOM and its linkage with the rest of subjects
taught in these postgraduate studies. Specifically, this paper shows what is
actually behind the Internet of Things concept and why it has now become a
real revolution. It also shows how the course has been organized to achieve the
objectives proposed in the teaching guide, as well as the methodology and tools
to be used. Finally, the main conclusions of this work are presented.

Keywords: Internet of Things, Physical computing, Data Science, Cloud
Computing, Computer Engineering.
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1 Introduccion

Desde sus inicios, Internet ha ido incorporando nuevos actores conforme los avances
tecnoldgicos lo han permitido. Primero fueron los dispositivos moviles, luego las
personas a través de las redes sociales y en estos ultimos afios también los objetos
cotidianos [1], a lo que se ha denominado Internet de las Cosas (o IoT por sus siglas
en inglés, Internet of Things). Este concepto, atribuido al investigador del MIT Kevin
Ashton en 1999, se podria definir por tanto como la convergencia en la evolucion de
distintos tipos de tecnologias hardware y software que estdn permitido que cada vez
mas objetos heterogéneos se puedan interconectar entre si, dotdndolos de mayor
inteligencia, y permitiendo ademas crear nuevos servicios y oportunidades de
negocio. Precisamente, desde hace 4 afios la consultora Gartner considera el Internet
de las Cosas como una de las tecnologias con mayores expectativas, y al igual que
otras companias como CISCO y ERICSSON, predice que para el afio 2020 habra mas
de 25.000 millones de objetos conectados en el mundo, con el consiguiente impacto
que esto supondra tanto a nivel econdmico como social (Figura 1). En pocos afios
tendremos tantas cosas conectadas a nuestro alrededor que no nos daremos ni cuenta
que Internet estara ahi, tal como decia Mark Weiser ya en el afio 1991.

En este articulo se hard en primer lugar un breve recorrido histérico de hitos
importantes de este nuevo paradigma y se analizard su repercusion actual. A
continuacion se mostraran algunos productos comerciales de objetos conectados
representativos en distintos ambitos (salud, deporte, industria, hogar y ciudades
inteligentes, etc.), se introduciran las tecnologias habilitadoras (desarrollo rapido de
prototipos, estandares y protocolos de comunicaciones, ciencia de datos, cloud
computing, plataformas IoT, etc.), y se mencionaran brevemente los retos a los que se
enfrenta. Seguidamente, y una vez argumentados los motivos por los que
consideramos apropiado impartir dicha asignatura en el master DATCOM, también se
muestra la metodologia docente que se va a seguir y los equipos y herramientas que se
van a utilizar en la parte practica de dicha asignatura. Finalmente se presentan las
conclusiones mas importantes de este trabajo.

4 S4 25+ 25+ 50
BILLION TRIL@BN MILHONY BICLIGN * TRILLION

Embedded and
Connected People Revenue Opportunity Apps Intelligent Systems GBs of Data

(i o I - G

Figura 1. Predicciones sobre IoT en 2020 (fuente: IDC)
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2 Por qué esta asignatura en el Master DATCOM?

2.1 Breve recorrido historico

A continuacion se indican algunas pinceladas sobre hitos representativos en relacion a
la breve historia del IoT, que no pretende ser exhaustiva, pero que dan idea de sus
inicios y de como ha ido evolucionando este concepto:

Q1965: “Las ventajas de la integracion brindaran una
proliferacion de electronica, insertando esta ciencia en
muchas areas nuevas ... como controles automaticos para
los autos y dispositivos de comunicacion personales.”
Gordon Moore.

01991: “Las tecnologias mdas importantes son las que
desaparecen. Son las que se entrelazan con el tejido de
nuestra vida cotidiana hasta que ya no son distinguibles de
elld’. Mark Weiser.

01995: Siemens lanza “M1” un mddulo GSM para
comunicaciones M2M en aplicaciones industriales.

01999: Primera mencion al concepto “Internet de las Cosas'.
Kevin Ashton.

02000: LG anuncia su primer frigorifico conectado a internet.

02005: Arduino aparece como proyecto de estudiantes.
02008: Cisco afirma que IoT nace entre 2008 y 2009.
02011:

* Nest Labs introduce su Termostato inteligente Nest

« IPv6 — Nuevo protocolo que permite 2128 direcciones

 Ericsson predice que para 2020 habra 50 mil millones
de dispositivos conectados.

”'.T_}-r“

02012: Google lanza su prototipo de Google Glass. :
02013: Intel forma su grupo IoT. B
02014: Google compra Nest. Amazon lanza Echo. =B

Samsung adquiere SmartThing. = e
02015: Mattel anuncia Wi-Fi Barbie.
u2016: Apple HomekKit. Alphabet Google Home, ... NS

HomeKit J

2.2  Situacion actual
Para entender en qué situacion nos encontramos actualmente, Gartner, una consultora

americana que representa graficamente mediante una curva la evolucion de las
tecnologias (https://es.wikipedia.org/wiki/Ciclo de sobreexpectacion), ha situado
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durante varios afios el Internet de las Cosas en el pico de gran expectativa, como se
puede apreciar en la figura 2, y de ahi que se escuche tanto hablar de esta tecnologia.
No obstante, en la ultima curva publicada en agosto de 2016
(http://www.gartner.com/newsroom/id/3412017), ya no aparece explicitamente el
10T, lo cual se puede interpretar de varias formas: que se ha considerado que otros
conceptos como el hogar conectado o las plataformas IoT la representan, que ya esta
consolidada y no es una expectativa sino una realidad, o sencillamente que no han
sabido situarla en ninguna parte de la curva.

@ Cryptocurmncies

@ Consumer 3D Printing
@ Natural-Language Question Answering

@ Hybrid Cloud Computing /—

L Enterprise. rintin
@ Augmented Realty / Entarpeies 20 Prioting

Expectations

@ Bioacoustic Sensing

@ Poop te Technology
(]
@ al Assistants
® Smart Dust
b, As of July 2015
Innovation Peak of Trough of Slope of Plateau of
Trigger Inflated A % %
'gge Expectations v
-
Time
Years to mainstream adoption:
less than 2 years @ 2to5years @ 5to 10 years @ more than 10 years #2 obsolete before plateau

Figura 2. Curva de Gartner para tecnologias emergentes
(http://www.gartner.com/newsroom/id/3114217)

Pero la realidad es que este concepto sigue siendo muy popular, como se puede
ver también segun las tendencias de busqueda en Google (ver figura 3), donde se
observa que desde hace 4 anos dicha popularidad empieza a crecer muy rapidamente,
frente a otros conceptos relacionados.

Desde el punto de vista econdmico, los ingresos globales del Internet de las Cosas
también esta creciendo de forma significativa y todas las predicciones apuntan a que
este incremento se va a mantener e incluso crecer a lo largo de los proximos afios. No
obstante, lo que si es una realidad es que so6lo en el afio pasado (2016) se produjeron
una serie de adquisiciones muy significativas relacionadas con el IoT, como por
ejemplo:

¢ Qualcomm compra NXP por 47.000 millones de délares

e SofBank compra ARM por 31.000 millones de dolares

e Cisco compra Jasper (plataforma IoT) por 1.400 millones de ddlares

e TDK compra InvenSense Inc. (fabricante sensores [oT) por 1.300 millones de

dolares

e Cypress Semiconductor adquiere Broadcom por 550 millones de délares, ...
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internet of things Wireless sensor networks Ubiquitous computing

Término de busqueda Término de busqueda Término de busqueda

Figura 3. Popularidad de IoT segln las tendencias de Google

En cuanto al impacto en investigacion, si se busca en las bases de datos donde se
encuentran las publicaciones cientificas con prestigio a nivel internacional, también se
puede observar (ver figura 4) un incremento exponencial en el numero de
publicaciones donde aparece el topico “Internet of Things”. Comentar ademas que en
los documentos de trabajo que se acaban de publicar del HORIZONTE 2020, donde
se marcan las lineas de investigacion que se van a incentivar a nivel Europeo, se
puede comprobar también que el IoT aparece en un lugar muy destacado. Y
concretamente en Espafia, en abril de este afio, el Gobierno, y mas especificamente el
ministro de Fomento Ifiigo de la Serna, ha aprobado un plan para potenciar la
digitalizacion, el Internet de las cosas y la transformacion energética.

ARTICULOS
7000
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1000 0

0 T & 46 4

2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 2015 2016

Figura 4. Impacto del IoT en investigacion
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2.3 Ejemplos de objetos IoT representativos

Los ambitos de aplicacion relacionados con el IoT son diversos y heterogéneos, de tal
forma que existen dispositivos para la casa inteligente, objetos vestibles, para
ciudades inteligentes, para la industria, para el coche conectado, para salud,
ganaderia, comercio, agricultura, etc. [2, 3, 4]. Precisamente, en la siguiente tabla se
muestran como ejemplo algunos dispositivos [oT representativos o curiosos.

Nombre Descripcion Enlace
Bascula Béscula que te reconoce, y envia tu | http://www.withings.com/
Withings peso y % de grasa corporal a tu teléfono

movil. Uno de los primeros productos
IoT comerciales.

Trackdot

Objeto conectado que rastrea tus

maletas cuando viajas.

http://www.trakdot.com/es

Sen.se Dispositivo que te cuida como una | https://sen.se/store/mother/
Mother madre, ya que permite conectar muchos
sensores que se hardn cargo de su salud,
I seguridad y bienestar
Jawbone Up | Pulsera de actividad, que junto con los | https://jawbone.com/up
relojes inteligentes son de los
g dispositivos IoT de mayor éxito.
SSE-TN1W Dispositivo de Sony para ayudar a | https://www.sony.es/electroni
— mejorar su nivel de tenis. Existen otros cs/dispositivos-
® € dispositivos similares para el golf] inteligentes/sse-tn1w
w ciclismo, gimnasios, etc.
Parrot Pot Macetero que integra distintos sensores | https://www.parrot.com/es/jar
para monitorizar el estado de las plantas | din-conectado/parrot-pot
' mediante una aplicacion movil.
HapiFork Tenedor inteligente que ayuda a comer | https://www.hapi.com/produc
Z mejor. t/hapifork
iR -9 -
(RN e ""‘
o ..
Smart Bicicleta inteligente que ayuda a | https://www.smart.com/id/en/

electric bike

circular mejor por las ciudades

index/smart-electric-
bike.html
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SkyBell Timbre Wifi, para responder de forma | http://www.skybell.com/

| remota y visualizar en el mévil quién

esta llamando a nuestra puerta.
Bombilla Bombilla inteligente controlada por | http://lifx.co/
LIFX Wifi desde el teléfono movil.

SmartThings | Plataforma que permite afiadir sensores | http://www.smartthings.com/
de todo tipo a nuestro entorno

ﬁ doméstico.
<
~

Termostato Termostato inteligente que se ajusta | https://nest.com/

Nest automaticamente para ahorrar energia
en funcion de las preferencias del
e usuario.
Amazon Dispositivo Wifi que te permite pedir | http://www.amazon.es/dashb
Dash Button | un producto pulsando un boton. utton
Coche Tesla | Vehiculo autonomo que actualiza su http://www.tesla.com

T software por internet.

De estos productos comerciales destacar tanto la plataforma SmartThings, una
empresa pequefia comprada por Samsung por 200 millones de ddlares, como el
termostato inteligente de Nest, en este caso una empresa comprada por Google por
nada menos que 3.200 millones de délares, con el objetivo en ambos casos de tratar
de posicionarse estratégicamente con dispositivos de gran éxito comercial en un
sector, el del hogar inteligente, donde se prevé que en el futuro habra miles de
aplicaciones [5].

Para mostrar ademas el potencial de esta revolucion del IoT, incluso para generar
nuevos modelos de negocio, sefialar los dos ultimos ejemplo, el boton de Amazon y el
coche de Tesla. En el caso de Amazon, con un dispositivo extremadamente sencillo,
que incluso se regala una vez hecho el primer pedido, ha conseguido crear un nuevo
producto claramente IoT, que le permite incrementar sus ventas. Y en el caso de
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Tesla, Elon Musk (CEO de la compaiiia), estd proponiendo también un modelo de
negocio disruptivo, consistente en ofrecer un precio Unico a la hora de comprar un
Tesla que englobe al propio coche, el coste de asegurarlo y sus hipotéticos arreglos,
ya que su creador esta convencido de que tendra menos averias y menos accidentes.

2.4 Tecnologias habilitadoras

(Pero cuales son las tecnologias habilitadoras, facilitadoras o potenciadoras de este
concepto que hemos visto que estd tan de moda, y que estd revolucionando el
mercado?. Para entenderlo mejor hay una frase de Peter Senge que dice “La
innovacion depende de la integracion de tecnologias™, frase que explica muy bien lo
que estd sucediendo, ya que lo que se ha producido es una convergencia de
tecnologias y circunstancias que han hecho posible el IoT, como se puede observar en
la siguiente figura:
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Figura 5. Tecnologia y circunstancias que han hecho posible el [oT

En primer lugar, el abaratamiento de la tecnologia ha sido clave para conseguir
que este concepto sea una realidad, ya que ha permitido que el coste necesario para
poder poner un dato en internet sea lo suficientemente bajo como para que no sea un
impedimento a la hora de desarrollar un producto IoT. Otros avances que estan
impulsando el IoT es la posibilidad de usar fuentes de energia alternativas para estos
dispositivos, utilizando para ello los logros que se estan consiguiendo en los ultimos
aflos relacionados con el concepto de Energy Harvesting [6], y que pueden hacer
realidad el que ciertos productos IoT sean totalmente autonomos, incluso
energéticamente.
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Ademas y aunque no sean tecnologias, tampoco hay que olvidar que estan
ayudando los nuevos modelos de negocio que estan apareciendo, impulsados por las
estrategias de mecenazgo y financiacién colectiva como las aceleradoras y el
crowdfunding, que estan facilitando crear muchas startups y empresas; y ciertas
politicas Gubernamentales (en determinados paises y ciudades), que han financiado
sobre todo proyectos relacionados con las Smart City, para mejorar temas como el
trafico, la iluminacidn, la polucidn, etc.

Y por supuesto, también estan siendo claves en el impulso de este nuevo
paradigma la facilidad para el desarrollo rapido de prototipos, la evolucion en
estandares y protocolos de comunicacion, la computacion en la nube y en gran
medida la ciencia de datos, tecnologias que se van a tratar con algo mas de detalle a
continuacion.

2.4.1 Desarrollo rapido de prototipos

A la hora de crear un dispositivo IoT lo mas razonable es empezar por un prototipo
[7], donde tendremos:

e El disefio del objeto fisico (para lo cual la fabricacion aditiva es decir las
impresoras 3D estan ayudado mucho).

e La eclectronica (es decir los periféricos IoT y las plataformas de desarrollo
hardware). Plataformas de desarrollo existen muchas, las mas conocidas son
Arduino y Raspberry PI (que recientemente han comercializado productos muy
enfocados al 1oT), pero existen otras muy interesantes como las de Libelium
(nacional), BeagleBone, Intel Curie, NanoPi, ESP8266, ESP32, etc.

e El servicio de Internet con el que se conectara, y que le va a proporcionar un
valor anadido al objeto. Para la implementacién de estos servicios las API
juegan un papel muy importante, ya que son como el lenguaje necesario para
que los programas se puedan comunicar entre si a través de Internet.

Destacar aqui que la comunidad de coédigo abierto en los ultimos afios ha
impulsado mucho todo este concepto del IoT, ya que han facilitado el acceso al
hardware y al software necesario para desarrollar dispositivos de este tipo. Remarcar
ademas, que a la hora de escribir codigo para estos dispositivos IoT, que suelen tener
recursos limitados, habria que tener en cuenta técnicas para optimizar la gestion de la
memoria, la vida de la bateria e incluso el rendimiento.

2.4.2 Estandares y protocolos de comunicaciéon

Otra de las tecnologias que estan influyendo en el IoT son las comunicaciones. Se
pueden usar todos los estandares de infraestructuras de redes existentes, tanto por
cables como por radio, aunque las preferidas para el IoT son la comunicaciones
inalambricas. Existen muchos estandares de comunicaciones inalambricas
dependiendo por ejemplo del ambito de aplicacion. Concretamente tenemos redes
como NFC, ZigBee, Bluetooth, WiFi, etc., para redes de area personal o local, y redes
para mayor cobertura como por ejemplo WiMAX vy las redes celulares.
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Tabla 1. Redes inalambricas celulares para IoT (Fuente: Analysys Mason, 2015)

Concretamente en la tabla 1 se muestran las redes inalambricas celulares que mas
se estan usando actualmente segun el ambito de aplicacion. El 4G para los
dispositivos que necesitan mayor velocidad y transferencia de informacion, como los
teléfonos moviles, las camaras de vigilancia o los coches conectados. Para los
dispositivos con menores requerimientos en cuanto a velocidad y tamafo de los
mensajes se puede usar el 2G o el LTE-M (o 4G para IoT), y lo destacable es que
precisamente para las aplicaciones donde se necesite cubrir también zonas extensas,
pero con menores consumo y a un precio mucho mas bajo (contadores y farolas
inteligentes, o gestion de aparcamiento en grandes ciudades), han surgido
recientemente nuevas soluciones de redes, como por ejemplo Sigfox, Lora o NB-IoT
entre otras. Es decir, que el IoT también estd impulsando y generando nuevas
oportunidades de negocio en el sector de las comunicaciones. No obstante, para 2020
parece ser que el 5G serd la solucion para el IoT en cuanto a las comunicaciones
inalambricas se refiere para la mayoria de las aplicaciones, ya que segin sus
especificaciones permitira un consumo eficiente, bajo coste y una gran cobertura, y
habra que ver como afecta esto a las nuevas soluciones comentadas.

Afadir que ademas de los estandares a nivel de infraestructuras de red, también
existen protocolos como los que se muestran en la tabla 2, que facilitan y simplifican
el trabajo a los programadores de aplicaciones y proveedores de servicios para loT, y
que dependiendo de los tiempos de respuestas que se requieran y para qué se vayan a
utilizar sera mejor usar unos u otros. Concretamente, para la comunicacion en tiempo
real entre dispositivos en la industria se suele utilizar DDS o OPC UA, para enviar
datos desde los dispositivos a los servidores en la nube mejor usar MQTT o CoAP,
para la comunicacion entre los servidores un protocolo adecuado es AMQP, y para
que los usuarios accedan a los datos en la nube lo recomendable es usar XMPP o
REST [8].
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Tabla 2. Protocolos de aplicacion para IoT [9]

2.4.3 Computacion en la nube

Por supuesto otra tecnologia que esta potenciando el [oT es el Cloud Computing o
computacion en la nube, ya que a medida que se van recibiendo mas y mas datos de
dispositivos IoT se necesitard mas capacidad de procesamiento y memoria. Es decir,
se requiere que las infraestructuras puedan crecer, y precisamente esta escalabilidad la
proporciona las soluciones cloud, como por ejemplo las de Amazon Web Services,
Microsoft Azure, Heroku, OpenStack, OpenShift, etc., que van a permitir tener
servicios que se ajustan a la demanda, que es un requerimiento clave en muchas de las
aplicaciones IoT.

2.4.3 Ciencia de datos

Pero sin duda alguna, una de las tecnologias que mas han influido en esta revolucion
del IoT es la Ciencia de Datos. Para entenderlo hay que saber que para el 2020 se
prevé que haya alrededor de 40 Zettabytes, y gran parte de estos datos van a venir de
las cosas o las maquinas conectadas a internet, que de forma auténoma generan
informacion. Luego, el IoT es ante todo una enorme fuente de datos que pueden
convertirse en conocimiento mediante las técnicas y procedimientos adecuados que va
a proporcionar la Ciencia de Datos, apoyandose en sus paradigmas de Big Data,
mineria de datos, aprendizaje automatico, etc. Concretamente, se utiliza el Big Data
para poder afrontar de forme eficiente ese gran volumen de datos heterogéneos, y los
algoritmos de mineria de datos y de aprendizaje automatico para poder realizar
predicciones, clasificaciones (por ejemplo para resolver los problemas de atascos de
trafico o gestion del aparcamiento en grandes ciudades, o para la deteccion de
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enfermedades cardiovasculares), dar recomendaciones, reconocer patrones o
coincidencias (por ejemplo para ayudar a los clientes de un supermercado a encontrar
los productos que estan buscando), también para descubrir comportamientos o
detectar anomalias en el funcionamiento de maquinas industriales, entre otras cosas, y
todo ello analizando los distintos datos que llegan de los miles e incluso millones de
sensores que se pueden tener en determinadas aplicaciones [10,11].

2.5 Plataformas IoT

Precisamente para abstraernos de la complejidad de todas estas tecnologias que se
acaban de presentar, estan proliferando en estos ultimos afios unas herramientas en la
nube, denominadas Plataformas IoT, que facilitan el desarrollo integral de soluciones
para el Internet de las Cosas. Concretamente, como se puede ver en la figura 6, las
funcionalidades de estas herramientas son: simplificar la conectividad y la
normalizacion ofreciendo el codigo o las interfaces necesarias para acceder a las
plataformas hardware de desarrollo; gestionar los dispositivos de forma centralizada
para poder por ejemplo hacerles a todos a la vez una actualizacion del firmware;
afiadir reglas para disparar eventos y construir interfaces graficas para visualizar los
datos; almacenar los datos y realizar el tratamiento analitico sobre dichos datos, es
decir, facilitar la aplicacion de la ciencia de datos; ofrecer las interfaces externas
necesarias para poder integrarse con otras aplicaciones de terceros a través
fundamentalmente de las API; y por supuesto también dotar de la seguridad y
privacidad necesarias a las aplicaciones IoT.

Elementos basicos del IoT . Seguridad y privacidad

« Interfaces externas (API,
SDKs, ...)

Plataforma IoT « Analisis de datos

¢ Almacenamiento de
datos

« Visualizacion de datos

e Procesamiento basado en
reglas

Tecnologias de red » Gestién dispositivos

» Conectividad y
Objeto conectado

normalizacion
Figura 6. Ubicacion y funcionalidad de las Plataformas IoT
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Precisamente en la altima curva de Gartner, estas plataformas estan ascendiendo
hacia el pico de maximas expectativas, y se estan convirtiendo en una de las
herramientas en las que se esta trabajando e invirtiendo mas actualmente. Ejemplos de
este tipo de plataformas que ya estan disponibles son: Xively, Thingworx,
Comulocity, Thing+, Axeda, MyDevies, Relayr, ThingSpeak, Temboo, Thethings.io,
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Thinger.io, Carriots, Sofia2, etc. Incluso las grandes compaiiias, como Microsoft,
Google, Amazon, Oracle, Intel, IBM, etc., también se estan posicionando
desarrollando nuevas plataformas o adaptando las ya existentes para el IoT, como por
ejemplo, IBM con su Plataforma Watson IoT. De hecho, segin algunos estudios se
estima que existen ya mas de 300 plataformas de este tipo [12].

2.6 Obstaculos

Pero también existen problemas u obstaculos que estan frenando el despliegue masivo
de productos IoT, como son por ejemplo:

e La seguridad en las redes de comunicaciones. Segun algunos estudios, el 70%
dispositivos IoT tienen vulnerabilidad en contrasefias, cifrado o permisos de
acceso, y el 50% de las aplicaciones no encriptan las comunicaciones (Hewlett
Packard, 2015). Esto lo estan aprovechando los delincuentes informaticos que
estan focalizando su atencion en estos dispositivos vulnerables para lanzar sus
ciberataques.

e La privacidad de los datos personales de los usuarios del IoT, que desconfian
de dejar sus datos en manos de compaiiias que pueden utilizarlos para otros
fines para los que fueron solicitados.

e Los desafios en el plano ético o juridico, es decir, ;quién es el responsable en
el caso de un atropello de un vehiculo auténomo o en el caso de que un
enfermo con un marcapaso IoT sufra un ciberataque?

e La inversion de las empresas, es decir, aunque se han realizado importantes
adquisiciones de empresas pequefias por grandes compaiiias (como hemos
visto en la seccion 2.2), y también se esta invirtiendo mucho en el desarrollo
de plataformas IoT, falta que las empresas dediquen mas recursos a la hora de
proponer nuevos productos finales para los usuarios.

e La falta de estandarizacion, es decir, como se ha comentado en las secciones
anteriores existen multitud de plataformas de desarrollo hardware, estandares y
protocolos de red, plataformas IoT, Sistemas Operativos, etc., que estan
complicando la interoperabilidad de las soluciones propuestas hasta ahora.

2.7 Adecuacion de la asignatura IoT en el Master DATCOM

Luego teniendo en cuenta todo lo comentado en los apartados anteriores, esta claro
que esta asignatura es fundamental en el Master de Ciencia de Datos e Ingenieria de
Computadores, ya que introduce y muestra una vision global y unificada de todas las
tecnologias necesarias de este nuevo y popular paradigma del Intenten de las Cosas, y
enlaza perfectamente con otras asignaturas del master tal como: Sistemas Empotrados
y Co-Disefio Hw/Sw, Mineria de Datos, Big Data y Cloud Computing, Servidores
Seguros, Modelado de Sistemas y Prediccion de Series Temporales, Computacion de
Altas Prestaciones para Clasificacion y optimizacion, etc.
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3 Temario Teorico y Practico

En la guia docente elaborada para la asignatura Internet de las Cosas aparecen los
siguientes objetivos expresados como resultados de aprendizaje:
e Comprender los conceptos bésicos correspondientes a [oT
e Adquirir conocimientos sobre herramientas, lenguajes, y plataformas de
desarrollo de IoT.
e Conocer los protocolos normalizados de comunicacion definidos para [oT
e Conocer los escenarios de aplicacion de IoT

e Adquirir la capacidad de concepcion, diseflo y caracterizacion de proyectos
[oT

En base a estos objetivos se ha planteado el siguiente temario tedrico y practico
para esta asignatura:

TEMARIO TEORICO:

Tema 1. Introduccion al Internet de las Cosas (IoT)
1.1. {Qué es el Internet de las Cosas?
1.2. Un poco de historia y situacion actual
1.3. Aplicaciones y ejemplos
1.4. Tecnologias habilitadoras
1.5. Plataformas IoT
1.6. Obstaculos

Tema 2. Tecnologias de comunicaciones para [oT
2.1. Identificacion de las cosas y direccionamiento. RFID. NFC. [Pv6 y 6LoWPAN.
2.2. Comunicaciones de corto alcance. WSN. IEEE 802.15.4, ZigBee, Bluetooth LE.
2.3. Redes de area amplia y baja potencia (LPWAN). LoRaWAN, Sigfox.
2.4. Tecnologias LTE para IoT y conectividad M2M. LTE M, NB_IoT.
2.5. Comunicaciones IoT por cable. Tecnologias PLC.
2.6. Comunicaciones para la domoética y la inmética. Z-Wave, EnOcean, KNX.
2.7. Otras tecnologias de comunicacion.

TEMARIO PRACTICO:
Seminarios sobre Smart Health, Smart City, Smart Grid, Smart Home, etc.
Practicas sobre redes inalambricas de sensores y plataformas IoT.

Como se puede observar en el temario teorico, el capitulo 1 se corresponde
practicamente con los contenidos resumido en la seccion 2 de este articulo, aunque en
la asignatura se profundiza y se dan mas detalles de los conceptos que se tratan. En
cuanto al capitulo 2, al ser las comunicaciones uno de los aspectos claves del Internet
de las Cosas, se ha decidido incluir este tema especifico para tratar con mayor
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detenimiento y a nivel tedrico todo lo relacionado con como conectar cualquier tipo
de objeto al mundo digital, independientemente de donde se encuentre.

En cuanto al temario practico, en primer lugar se realizan una serie de seminarios
en grupos sobre los distintos escenarios de aplicaciones IoT actuales, para a
continuacién, ya de forma individual, realizar un proyecto concreto donde se disefie
por completo un prototipo de producto en algunos de los escenarios loT introducidos
previamente.

4 Equipos, herramientas y metodologia a utilizar

Utilizar un material adecuado de practicas que motive al alumno en su aprendizaje es
un factor muy importante a tener en cuenta. En nuestro caso, hemos optado por
utilizar el médulo NodeMCU con el chip ESP8266 (ver figura 7), una de las placas de
desarrollo hardware mas interesante teniendo en cuenta sus prestaciones, precio y
soporte. El ESP8266 es un SOC que integra una CPU de 32 bits (similar en
prestaciones a un Pentium de mediados de los noventa), pero ademas con
conectividad Wifi, 10 puertos GPIO y buses de comunicaciones SPI, [2C y UART.
Este chip se ha popularizado de tal forma que se puede comprar integrado dentro de
distintos disefios de PCB. Uno de los mddulo de este tipo con mayor éxito es el
NodeMCU, una iniciativa Open Source de Espressif systems, con un precio que ronda
los 5€, y que a diferencia de otros moédulos, viene con todo lo necesario para empezar
a trabajar de forma auténoma, ya que incluye un adaptador serie/USB, se alimenta a
través del microusb, y dispone de firmware que permite programarlo en lenguajes
como LUA, Python, Basic o JavaScript.
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Figura 7. Plataforma de desarrollo hardware elegida para las practicas:
a) ESP8266, b) NodeMCU

En cuanto a la metodologia que se propone, como se ha indicado en la guia
docente de la seccion 3, se basa en una serie de seminarios y practicas, acordes con el
temario teorico, para que el alumno pueda abordar de forma practica todas las fases
necesarias a la hora de realizar un primer prototipo de producto IoT. Concretamente, a
lo largo de la teoria, seminarios y practicas al alumno se le describe un sistema
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completo para la medida, comunicacién y visualizacion del nivel de un depdsito de
liquidos (gasoil, agua, etc.), a partir de un sensor de ultrasonidos, la placa de
desarrollo NodeMCU descrita anteriormente y una Plataforma IoT de las introducidas
en la teoria. Para ello se dispone en el laboratorio del material necesario para que cada
alumno pueda realizar dicha practica guidada, tal como se muestra en el esquema de
la figura 8. Los alumnos deben realizar el circuito eléctrico necesario para
interconectar adecuadamente el sensor con el médulo NodeMCU, programar dicho
modulo con el IDE de Arduino [13], elegir los protocolos de comunicacion a utilizar
para el intercambio de informacion (MQTT, REST, etc.), configurar y programar
varias Plataformas IoT para conectar y gestionar la placa NodeMCU, y realizar una
comparativa de las funcionalidades de las Plataformas IoT probadas. Otra de las fases
a realizar en el desarrollo de un prototipo IoT estd relacionada con el disefio del
producto, y para ello también se le propone al alumno imprimir en 3D una carcasa
que permita albergar el circuito implementado, y que ademas se pueda instalar en
algin depdsito estandar del mercado.

Plataforma IoT

L[ &
&DMQTT

Dispositivo [oT

App visualizacion
y gestion

Deposito liquidos

Figura 8. Esquema general de la practica a realizar en el laboratorio

5 Conclusiones

En este trabajo se ha mostrado la popularidad del paradigma del Internet de las Cosas,
asi como las tecnologias y circunstancias que estdn haciendo posible que este
concepto se haya convertido en una verdadera revolucion tanto a nivel econémivo
como social. Dicha exposicion inicial ha permitido esclarecer la necesidad de
incorporar una asignatura sobre este concepto en el Master de Ciencia de Datos e
Ingenieria de Computadores que se imparte en la Universidad de Granada, ya que en
dicho master se cursan asignaturas que complementan perfectamente al Internet de las
Cosas. Remarcar que esta asignatura dentro de la especialidad en Ingenieria de
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Computadores y Redes del Master, es ademds un pilar basico para la especialidad en
Ciencia de Datos y Tecnologias Inteligentes, ya que como se ha indicado
previamente, se puede considerar como uno de los afluentes principales a la ingente
cantidad de informacién que requieren los algoritmos relacionados con los
paradigmas de Big Data, mineria de datos, aprendizaje automatico, etc.

Se ha presentado ademas la metodologia, asi como los equipos y herramientas que
se van a utilizar en la asignatura, y todo ello en torno a una practica guiada en el
laboratorio que permite abordar todas las fases necesarias en el desarrollo de un
prototipo de producto 10T, fundamental para poder evaluar adecuadamente que los
alumnos hayan adquirido las competencias necesarias.

Por lo tanto, se considera que el esquema de trabajo presentado para la asignatura
Internet de las Cosas tiene, a nuestro parecer, un gran potencial didactico, ya que
permite que el alumno pueda trabajar con herramientas de programacion y equipos
reales que se emplean habitualmente en la implementacion de soluciones IoT, sin que
su disponibilidad, coste, tamafio, o ubicacion sean un problema.
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Resumen. En este articulo se ofrece una revision de los hitos mas importantes en
la evolucion del hardware grafico. La comunicacion entre los ordenadores y las
personas ha ido avanzando a lo largo del tiempo, alcanzando la interactividad con
la aparicion de los sistemas de tiempo compartido a principios de la década de
los 60 del siglo pasado. Los ordenadores personales, cuya expansion se inicid
casi dos décadas después, adoptaron desde un inicio la visualizacion de informa-
cion en una pantalla como medio principal de comunicacion con el usuario. El
hardware a cargo de esa tarea ha ido evolucionando paulatinamente hasta, en la
actualidad, convertirse en parte indispensable de la arquitectura del computador,
hasta tal punto que una gran parte de los ordenadores portatiles y de sobremesa
incorporan el hardware grafico en el mismo circuito integrado que aloja al mi-
croprocesador.

Palabras Clave: Video, hardware grafico, GPU, shaders.

Abstract. This article provides a review of the most important milestones in the
evolution of graphics hardware. Communication between computers and people
has been advancing over time, reaching interactivity with the emergence of time-
sharing systems in the early 1960s. Personal computers, whose expansion began
almost two decades later, used the visualization of information on a screen as the
main means of communication with the user from the very beginning. The hard-
ware in charge of this task has gradually evolved to become an indispensable part
of the computer architecture, to such an extent that a large part of laptops and
desktop computers incorporate the graphic hardware into the same integrated cir-
cuit that houses the microprocessor.

Keywords: Video, graphics hardware, GPU, shaders.

1 Introduccion

Los primeros ordenadores disponibles comercialmente, y que comenzaron a emplearse
en empresas como las aerolineas norteamericanas [1], grandes bancos y algunas uni-
versidades, los conocidos como mainframes, eran sistemas extremadamente caros, por
lo que aprovechar al maximo su tiempo de procesamiento era un objetivo esencial. Para
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conseguirlo, las tareas ejecutadas por estas maquinas se llevaban codificadas en tarjetas
perforadas a un centro de procesamiento de datos, donde se ponian en cola a fin de que
el ordenador fuese ejecutandolas por lotes. No se contemplaba la interaccion directa
entre el ordenador y el usuario final, ya que esto conllevaba dedicar el valioso tiempo
de uso de la maquina a una sola persona.

En 1961 el MIT (Massachusetts Institute of Technology) llevé a cabo una demostra-
cion de uno de los primeros sistemas de tiempo compartido [2]. Este tipo de sistemas
permiten que multiples usuarios interaccionen con el ordenador a través de una terminal
que, originalmente, era un dispositivo similar a un teletipo: una impresora con un te-
clado. El usuario introducia los comandos a ejecutar a través del teclado, empleado
como una maquina de escribir, y recibia la respuesta del sistema directamente en papel.
El ordenador atendia simultaneamente a multiples usuarios, dividiendo su tiempo entre
todos ellos, pero debido a su velocidad cada usuario tenia la nocion de estar trabajando
con el sistema a su completa disposicion. El principal obstaculo para esta via de comu-
nicacion, aparte del coste de este tipo de terminales y el gasto de papel y tinta, era la
velocidad de comunicacion, limitada por la propia velocidad de impresion del disposi-
tivo.

La aparicion del primer terminal basado en un sistema de video, una pantalla con un
teclado, se retrasé casi una década, hasta que en 1969 DataPoint Corp. lanz6 el Data-
Point 3300 [3]. Este era un terminal que, conectandose al ordenador por la misma via
que se habia usado hasta entonces para el teletipo, emulaba el funcionamiento de este,
pero prescindiendo del papel. La mayor dificultad para el desarrollo de un terminal asi,
basado en un sistema de video, estribaba en la cantidad de memoria que se necesitaba
para almacenar una pagina (una pantalla completa) de informacioén a fin de visualizarla
en la pantalla. La capacidad podia, en algunos casos, exceder la memoria con la que
contaban los ordenadores de la época. El abaratamiento de la memoria RAM (Random
Access Memory), a partir de la introduccion del Intel 1103 en 1970 [4], permitio superar
ese obstaculo y popularizar el uso de los terminales basados en video.

Cuando los ordenadores personales, también conocidos como microordenadores [5],
comenzaron a estar al alcance del publico en general, a partir de mediados de la década
de los 70 y, sobre todo, en los 80, el uso de un sistema de video como via principal de
comunicacion con el usuario era algo estandar. Estos equipos incorporaban como parte
del propio ordenador la memoria necesaria para almacenar la informacion a mostrar en
la pantalla, asi como el hardware necesario para convertir el contenido de esa memoria
en una sefial visible en pantalla. En este momento nace el hardware de video integrado
en el ordenador, cuya evolucion es el objeto del presente articulo.

Al tratar el progreso en los adaptadores de video, o adaptadores graficos, destinados
a ordenadores personales suele considerarse un agrupamiento en generaciones, aten-
diendo a la funcionalidad ofrecida por el hardware en cada momento. En la seccién 2
de este articulo se ofrece una vision general sobre como el hardware de video ha cam-
biado en las tltimas décadas. La seccion 3, centrada ya en los ultimos 20 afios, describe
las caracteristicas fundamentales de las cinco primeras generaciones de adaptadores de
video para ordenadores personales. En la seccion 4 se detalla como ha cambiado el
cauce interno o pipeline grafico a lo largo de esas generaciones.
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2 Vision general del hardware de video en ordenadores personales

La evolucion del hardware de video utilizado en los ordenadores personales ha sido
vertiginosa en las Ultimas décadas, llegando en la actualidad a ofrecer una potencia de
calculo muy superior a la de las costosas estaciones de trabajo! (workstations) que hasta
hace veinte afios copaban el segmento profesional, dedicado principalmente a tareas de
CAD (Computer Aided Design), CAM (Computer Aided Manufacturing), CAE (Com-
puter Aided Engineering), investigacion y simulacién cientifica, etc.

Del clésico adaptador de video, dotado inicamente de la circuiteria necesaria para
convertir la informacion digital, almacenada en memoria? relativa a los atributos de los
pixeles, en una sefial analogica adecuada para ser enviada a un monitor, se ha pasado
al campo de las GPU (Graphics Processing Unit) [6], procesadores especializados con
un alto nivel de paralelismo y que eximen al microprocesador de todas las tareas grafi-
cas. Entre ambos extremos han quedado las tarjetas de video que, aparte del adaptador,
ya contaban con una cierta cantidad de memoria propia, asi como aquellas capaces de
llevar a cabo una parte del trabajo que hasta ese momento recaia en la CPU (Central
Processing Unit), como la aplicacion de texturas, primero, y la ejecucion de transfor-
maciones, después, a través de operaciones implementadas en hardware y sobre las que
el programador tenia muy poco control, mas alla de establecer algunos parametros li-
mitados.

Las actuales GPU también cuentan con el hardware necesario para llevar a cabo to-
das esas tareas sin depender de la CPU pero, ademas, el tratamiento aplicado a cada
vértice o fragmento es programable en mayor o menor medida, dependiendo del hard-
ware concreto y la API (Application Programming Interface) que se utilice. Todo ello
permite un control mucho mayor por parte del desarrollador a la hora de establecer
transformaciones, definir algoritmos de sombreado e iluminacion, aplicar texturas, etc.

2.1. Hardware de video en microordenadores

Los microordenadores?, sistemas surgidos desde mediados de la década de los 70 hasta
principios de los 90 [5] con microprocesadores de 8 bits y en algunos casos de 16 bits,
eran productos dirigidos al usuario doméstico, razén por la que el precio era un factor
determinante. El hardware de video de estas maquinas era, en la mayoria de los casos,
muy simple.

' A diferencia de los mainframes, las workstations eran ordenadores disefiados su uso por una
sola persona, aunque solian estar conectadas en red, contando con capacidad de procesamiento
y para mostrar graficos en alta resolucion, a diferencia de los terminales conectados a los main-
frames y los ordenadores personales de la época, que carecian en general de capacidades gra-
ficas-

2 Los primeros adaptadores de video usados en los ordenadores personales ni siquiera contaban
con una memoria propia, convirtiendo en sefial de video la informacion que se almacenaba en
una cierta porcion de la propia memoria principal del sistema. El unico aspecto configurable
era la direccion de memoria a partir de la que se leian los pixeles.

3 En http://museopc.ujaen.es/ puede encontrarse informacion detallada sobre muchos de los mi-
croordenadores mencionados en esta seccion.
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En el caso del Commodore PET (véase la Figura 1), el primer ordenador comercia-
lizado por Commodore en el afio 1977, el hardware de video se disefié a medida usando
circuitos TTL discretos a fin de generar la imagen enviada al monitor integrado. Mu-
chos otros ordenadores de la época, incluyendo los Apple I y Apple II, Jupiter ACE,
Osborne 1, TRS-80 y Sinclair ZX-80, usaban este mismo enfoque para la produccion
de graficos. El hardware de video a medida continu6 utilizdndose en equipos de princi-
pios de los 80, aunque integrando toda la circuiteria TTL (Transistor-Transistor Logic)
en un unico chip tipo ASIC (4pplication Specific Integrated Circuit). Este fue el caso
de varios modelos de Sinclair, como los ZX-81, ZX-Spectrum y QL, con su ULA (Un-
commited Logic Array),y de otros producidos por Thomson, Oric y Acorn.

(z commodore

Figura 1. Commodore PET 2001 (1977).

La circuiteria de video a medida tenia su contrapartida en el hardware de video ge-
nérico basado en un CRTC (Cathode Ray Tube Controller), un circuito estandar encar-
gado de generar las sefiales de sincronizacion y control para poder mostrar una imagen
en pantalla. Uno de los CRTC mads usados fue el Motorola 6845. El ordenador aportaba
la memoria en la que se almacenaban los datos a partir de los cuales se generaba dicha
imagen, encargandose ademas de todas las tareas graficas. Algunos de los modelos
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cuyo hardware de video se basaba en un CRTC fueron los Commodore PET 4000/8000,
Kaypro y microordenadores japoneses como el Sharp MZ-700 y Sharp X1.

El incremento en el nimero de fabricantes de microordenadores y de unidades ven-
didas provoc6 la aparicion de circuitos integrados especificos que operaban como con-
troladores de video. Estos se encargaban no solamente de generar la imagen, como los
CRTC, sino también de gestionar la configuracion de los distintos modos de texto y
gréaficos, generar los juegos de caracteres, configurar las paletas de color, etc. Descar-
gan, por tanto, de una cierta cantidad de trabajo al microprocesador, pero este seguia
siendo el responsable de generar las imagenes a mostrar finalmente en pantalla. Uno de
los controladores de video mas conocidos de la época era el VIC-II, al ser el que inte-
graba el Commodore 64 que, durante mucho tiempo, fue el ordenador mas vendido de
la historia.

Desde mediados de los 80 en adelante la mayor parte de los microordenadores in-
corporan procesadores de video mas sofisticados, ya fuesen genéricos (fabricados por
un tercero y disponibles en el mercado) o disefiados a medida. En el primer grupo esta-
rian los VDP (Video Display Processor) de Yamaha, como el V9938/V9958 usado en
los MSX2 y MSX2+. Del segundo forman parte integrados miticos como los “Agnus”
y “Denise”, diseflados para el Commodore Amiga, o el “Nick™ de los Enterprise 64/128.
Estos circuitos contaban normalmente con su memoria dedicada, conocida como
VRAM (Video RAM), y operaban de forma paralela e independiente a la CPU, siendo
capaces de resoluciones mucho mas altas y usando miles de colores. Fueron, en su mo-
mento, lo mas cercano a una GPU actual.

2.2. Hardware de video en los origenes del PC

La mayoria de los ordenadores usados actualmente tienen sus origenes en la arquitec-
tura del IBM PC, presentado en agosto de 1981. Incluso los Apple Mac actuales, desde
el cambio introducido en el afio 2006 en su fabricacion, tienen la arquitectura de un PC.
Aquel PC original era un sistema pensado para la empresa, razon por la que el sistema
de video con el que se vendia, conocido como MDA (Monochrome Display Adapter),
fuese monocromo, al igual que el monitor. Se ponia el énfasis en la calidad del texto.
No obstante, IBM ofrecia como opcion cambiar el video MDA por un adaptador CGA
(Color Graphics Adapter).

CGA contemplaba dos modos graficos: uno de baja resolucion con 4 colores y otros
de alta resolucion con solo 2. En modo texto se disponia de una paleta de 16 colores.
El adaptador de video CGA podia conectarse a un monitor especifico, como el MDA,
pero también directamente a un TV, abriendo la puerta a usos mas domésticos. IBM
desarroll6 CGA a partir del Motorola 6845 anteriormente mencionado, siendo por tanto
un CRTC con algunas caracteristicas mas avanzadas, entre ellas la inclusion de 16Kby-
tes de memoria para almacenar los datos de la imagen.

Un afio después del lanzamiento del PC, con su configuracion inicial MDA/CGA,
aparecio el primer competidor de IBM en el campo del hardware grafico: la empresa
Hercules. Esta disefio un adaptar de video (véase la Figura 2) cuya principal caracteris-
tica era la de ofrecer un modo de texto compatible con MDA y un modo grafico con
mayor resolucion que CGA. Dicho modo, no obstante, era monocromo, pensado mas
para la empresa que para su uso doméstico.

115



Ensefianza y Aprendizaje de Ingenieria de Computadores. Numero 7, 2017

Hercules fue la primera, pero en los afios siguientes muchas otras empresas se lan-
zaron al negocio de la fabricacion de hardware de video para PC. La competencia entre
dichas empresas se concentr6 inicialmente en ofrecer cada vez mayor resolucion, tanto
en numero de pixeles como en nimero de colores en pantalla. Estos avances se refleja-
ron en la comercializacion de los conocidos adaptadores EGA (Enhanced Graphics
Adapter), VGA (Video Graphics Array), SVGA (Super VGA), etc. La principal dife-
rencia entre el hardware ofrecido por cada empresa estribaba en la cantidad de memoria
que incorporaba el adaptador, un factor que restringia los modos graficos que podia
representar.

-
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Figura 2. Adaptador de video Hercules comercializado en 1984.
Fotografia de Rainer Knépper reproducida bajo Licence Art Libre.

El concepto de adaptador de video basado en el CRTC Motorola 6845, con una can-
tidad mayor de memoria, un generador de caracteres y gestion de paletas de color, era
practicamente todo lo que aportaba este hardware de video, manteniendo la compatibi-
lidad hacia atras con CGA. Desde el momento en que los fabricantes incorporaron al
adaptador de video capacidades adicionales, en principio un procesador capaz de apli-
car ciertas funciones automaticamente a los pixeles de una imagen, podemos comenzar
a hablar de GPU. A partir de entonces el hardware grafico no se limita a tomar el con-
tenido de la memoria de video y enviarlo a una pantalla, sino que interviene en el pro-
ceso de generacion de la propia imagen.

3 Generaciones de los adaptadores de video

Hasta hace pocos afios todos los procesadores de tarjetas graficas, lo que se conoce
como GPU, contaban con un conjunto de funciones fijas para la generacion de image-
nes. Si imaginamos que la GPU es como una tuberia en la que introducimos por un
extremo, el de entrada, un flujo de datos, normalmente coordenadas de vértices, y ob-
tenemos por el otro, el de salida, una imagen, esas funciones fijas permitian ajustar,
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siempre dentro de unos limites preestablecidos, aspectos como la iluminacion, las trans-
formaciones y aplicacion de texturas. Seria, por tanto, como tener a lo largo de la tuberia
una serie de interruptores que pueden tomar una de un conjunto limitado de posiciones.

El nacimiento de las GPU programables, a partir de 2001, supone un salto cualitativo
crucial, ya que el programador puede cambiar porciones de esa hipotética tuberia sus-
tituyendo las funciones fijas por funciones a medida, eliminando cualquier limite en
cuanto a los efectos graficos que pueden generarse en tiempo real. Esas funciones se
denominan coloquialmente sombreadores o shaders [7], aunque realmente su funcion
no es unicamente la de aplicar sombreados. Una funcién de este tipo se envia como
codigo ensamblador al controlador de la tarjeta grafica, encargdndose esta de generar
el codigo ejecutable que, alojado en la propia GPU, procesara cada uno de los vértices
o fragmentos de una escena.

Para comprender la importancia que tiene la existencia de GPU programables, y si-
tuar este hecho en su contexto actual, lo mejor es echar la vista atras y analizar qué
ofrecian las GPU del pasado. En realidad, se trata de un pasado muy reciente, ya que la
historia de las GPU tiene apenas dos décadas. Hasta la aparicion de los primeros adap-
tadores de video con GPU, en 1998, todo el trabajo de generacién de graficos recaia en
la CPU del ordenador, limitdndose el mencionado adaptador [8] a generar la sefial de
video, tal y como se apuntaba anteriormente. Todo el célculo lo efectuaba la CPU y el
hardware de video era poco mas que un DAC (Digital Analogic Converter).

Es a partir de la presentacion de las Voodoo3 y TNT, denominaciones del hardware
grafico de las empresas 3dfx y nVidia* cuando se comienza a hablar de las GPU. A
medida que estas fueron incorporando capacidades adicionales se empezaron a agrupar
en familias y, posteriormente, en generaciones. Hoy en dia las generaciones reconoci-
das histéricamente son las mencionadas en las subsecciones siguientes.

3.1. La primera generacién

Se trataba de GPU con capacidad para aplicar sobre los pixeles una serie de operaciones
matematicas simples, con el objetivo de calcular el color final facilitando asi la aplica-
cion de texturas. Ademas, rasterizaban [9] directamente los triangulos, de manera que
se eximia a la CPU de la manipulacion de pixeles individuales.

La aplicacion de transformaciones a los vértices, y cualquier otra tarea que no fuese
la rasterizacion y aplicacion de una o dos texturas (dependiendo de los modelos) seguia
quedando completamente en manos de la CPU. No obstante, el trabajo que realizaba la
GPU mejoraba de manera notable el rendimiento, respecto a sistema sin GPU, llegando
a alcanzarse tasas de entre 6 y 9 millones de poligonos por segundo.

Esta primera generacion abarca temporalmente desde 1998 hasta mediados de 1999,
formando parte de ella productos como las ATI Rage, nVidia RIVA TNT y la Voodoo3
(Figura 3) de la hoy desaparecida empresa 3dfx Interactive [10]. Hay que tener en
cuenta que estas GPU no eran programables, sino "configurables", es decir, el progra-
mador podia establecer una serie de parametros que determinaban como se efectuaria
el rasterizado o la manera en que se aplicarian las texturas, pero nada mas. El pipeline

4 En http://www.tomshardware.com/reviews/nvidia.87.html podemos encontrar una comparativa
de la época de estos dos productos.
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de estas GPU, por tanto, tenia una estructura fija que llevaba a cabo siempre las mismas
operaciones, con unos parametros ligeramente variables.

Como curiosidad, en su época se denominaba a estos adaptadores "aceleradoras 3D",
para distinguirlas de los adaptadores de video corrientes. Algunos de ellos, como era el
caso de la Voodoo3, incluian funciones de procesamiento en 3D pero, por el contrario,
carecian de la capacidad para operar en 2D, por lo que este tipo de graficos seguian
siendo generados al completo por la CPU.

(C) 1909 STB STSTENS, INC.
r €107

Fi-
gura 3. Voodoo3 con conector AGP>.

3.2. La segunda generacion

Esta generacion se inicia con la aparicion de las primeras GPU capaces de llevar a cabo
operaciones de transformacion e iluminacion 3D, funciones que se agregan a la raste-
rizacion y aplicacion de texturas. Abarca desde finales de 1999 hasta la aparicion de la
siguiente generacion, ya en 2001.

Los representantes mas destacables de esta generacion son las ATI Radeon 7500, S3
Savage3D y nVidia GeForce 256 (anunciada por nVidia como la primera GPU del
mundo, seglin se aprecia en la Figura 4) y, posteriormente, la GeForce2. Era un hard-
ware capaz de procesar entre 15 y 25 millones de poligonos por segundo

El cauce de procesamiento de estos dispositivos seguia siendo configurable, no pro-
gramable, si bien integraba funciones matematicas mas complejas y, ademas, tenia la

5 Imagen de Wikimedia Commons.
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posibilidad de utilizar aritmética con signo y de mayor precision. Ademas de los cam-
bios en el cauce grafico, cada generacion introdujo mayor integracion y velocidad de
la GPU, nuevas interfaces de conexion (PCI, AGP, PCle, etc.) y avances en la velocidad
de la memoria. Son aspectos, no obstante, que quedan fuera del ambito de este trabajo.

<A NVIDIA. -

CONTROLADORES COMPRA ONLINE PRODUCTOS TECNOLOGIAS JUEGOS LA COMPARIA

J GeForce 256

NFORMACION DEL PRODUCT
! P - The World's First GFU

Caracteristicas y Ventajas

FAQs La GPU GeForce 256 es mas sofisticada que las CPU actuales y
Informes Técnicos aporta una capacidad visual sin precedentes a su PC. Incorpora S ORICE:-S
transformacién, fluminacién, organizacién y rendering en una sola
unidad de procesamiento grafico, con una velocidad de 15
Dénde adquirir millones de poligonos por segundo v un rendimiento de 480
millones de pixeles por segundo. Su motor de rendering exclusivo
de 256 bits permite aumentar de forma significativa la

Recomendaciones

MAS INFORMACION J complejidad visual.

Cube Environment Mapping

Imagine nature w ithout reflections—not in SPECIFICATIO ERFORMANCI

w ater, in metal, or other shiny surfaces.

Those small details can make or break a Niicleo de graficos: 256-bit

computer-rendered 30 scene. Interfaz de memoria: 12B-bit
Tridgngulos por segundo: 15 millones
Pixeles por segundo: 480 millones
Memoria: Up to 12BMB

# KEY FEATURES

= Unidad de procesamiento grafico (GPU)
Incor pora el flujo de procesamiento 30 completo (transfor macion, iluminacian, organizacion y
rendering), por lo que ofrece los costes mas bajos de disefo de componentes y tar jetas.

= Transformacion e iluminacion integrada
Procesa un nimer o de tridngulos entre 7 y 4 veces mayor para generar escenas 30 entre 2y 4
veces mas detalladas. Libera a la CPU para que realice los cilculos fisicos y de intetigencia
artificial, o que mejora el realismo del compaor tamiento de los objetos y la animacion de los
per sonajes.

= Mapeado cubico del entorno

Figura 4. Anuncio de la GeForce 256 por parte de nVidia.

3.3. La tercera generacion

Es a principios de 2001, con la presentacion del circuito integrado GeForce3, cuando
aparece el primer dispositivo que podria calificarse realmente como GPU, al incorporar
por primera vez la posibilidad de programar una parte del pipeline. También forman
parte de esta generacion, que se extiende hasta 2003, productos como la ATI Radeon
8500 (Figura 5), la GeForce4 y el hardware grafico fabricado especificamente para la
consola Xbox de Microsoft.

Los procesos de rasterizacion y aplicacion de texturas siguen ejecutandose en uni-
dades configurables de funcion fija, pero las transformaciones aplicadas a los vértices
de la geometria pasan a ser programables. Aparecen los denominados vertex shaders,
que abren las puertas a que, por primera vez, los programadores definan funciones a
medida que seran ejecutadas no por la CPU, sino por la GPU.
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A pesar de la posibilidad de definir vertex shaders, estos primeros disefios de cauce
programable tenian muchas limitaciones y restringian, por ejemplo, el nimero de para-
metros de entrada o el nimero de instrucciones que podia tener como maximo un sha-
der. Ademas, estos programas se ¢jecutaban siempre de manera secuencial, lo que im-
plicaba que no podian definirse bucles.

RADEON 5

215R7AAGAT3H
615154 .1
0152SS
TAIWAN

Figufa 5. Circuito integrado ATI Radeon 8500.

Los productos de esta generacion eran capaces de procesar entre 30 y 60 millones
de poligonos por segundo, volviendo a multiplicar la potencia de la generacion anterior
que, a su vez, habia multiplicado la de la primera generacion.

La aparicion del cauce parcialmente programable en el hardware grafico marca tam-
bién la aparicion de los primeros lenguajes de alto nivel para la programacion de sha-
ders, incorporados en DirectX 8.0 y en OpenGL a través de una extension. Previamente
era preciso recurrir al lenguaje ensamblador propio de cada GPU.

3.4. La cuarta generacion

Si en la tercera generacion se afiadid la capacidad para programar la unidad encargada
de procesar los vértices de la geometria, en la cuarta se extiende esa capacidad a otro
elemento del pipeline: la unidad encargada del rastering, incluyendo la texturizacion,
sombreado y resolucion de visibilidad. Nacen asi los denominados fragment shaders o
pixel shaders.

Las GPU de esta generacion son casi completamente programables, pero tienen una
estructura heterogénea en la que se dedican unos nucleos de procesamiento concretos a
trabajar con vértices y otros a tratar fragmentos (pre-pixeles). En ambos casos el nu-
mero de unidades es reducido, por ejemplo 4 nicleos de procesamiento de fragmentos
en los primeros disefios, y asi lo son también los programas que es posible escribir, con
una longitud méaxima de 12 instrucciones y no pudiendo operar con mas de 4 texturas
de manera simultanea.
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Son miembros de esta generacion las familias GeForce FX de nVidia y Radeon 9x00
de ATI, con capacidad para procesar hasta 200 millones de poligonos por segundo.
Temporalmente hablando, esta generacion se solapa parcialmente con la anterior, abar-
cando los afios 2002 y 2003.

DirectX 9 [11] contemplaba la programacion de los nuevos pixel shaders, generando
un co6digo que, con posterioridad, era compilado y optimizado por parte del controlador
especifico del fabricante, segiin el esquema de la Figura 6. Ese cddigo, ya ejecutable,
era el que se enviaba al hardware. OpenGL, por su parte, contaba con una extension
adicional, denominada ARB_fragment program, que ofrecia una interfaz similar.

nVidia
DirectX 9 Traductor de
Pixel Shader i instrucciones

4

DirectX 9 Optimizacion de
Bytecode instrucciones

!

e
GEFORCE FX 5900

”VIDI.{A.
Figura 6. Pasos desde la escritura de un pixel shader en DirectX 9 hasta la ejecu-
cion.

3.5. Quinta generacion y posteriores

Algunos autores sitian la quinta generacion de GPU aproximadamente a partir de 2009,
mientras que otros hablan de una quinta generacion entre los afios 2004 y 2005, deno-
minando sexta generacion a la posterior, que abarca desde entonces hasta el presente.
En cualquier caso, lo importante es conocer las caracteristicas basicas de una genera-
cion y otra.

En los productos aparecidos entre 2004 y 2005 se introducen algunos avances en la
tecnologia ya existente, aunque sin que se produzca un salto sustancial en la misma. En
estos productos los vertex shaders tienen, por primera vez, acceso a la memoria de la
tarjeta de video, no solamente a la informacion de los vértices que estan procesandose.
Por su parte, los fragment shaders pueden tener una mayor longitud y, también por
primera vez, pueden ejecutar saltos y, en consecuencia, abren la puerta al uso de bucles.
A esta generacion corresponden la familia 6800 de nVidia y la ATT X1800.

Con 2006 llegan al mercado las GPU que componen la quinta generacion, cuyos
maximos representantes son los ntcleos G80 de nVidia y R600 de ATI, usados en va-
rias gamas de producto de ambos fabricantes. Las caracteristicas mas destacables de
esta generacion, que vienen acompafiadas de una nueva version de la especificacion de
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shaders y también una actualizacion de DirectX, son las siguientes:

e  Unificacion de los nucleos de la GPU [12], de forma que no estan especializa-
dos en tratamiento de vértices o pixeles, como en las generaciones previas,
sino que tienen una funcion mas genérica y pueden de esta forma distribuir
mejor el trabajo que requiera cada programa. Es el modelo Unified Shading
Architecture.

e  Aparicion de un nuevo tipo de programa para GPU, denominado geometry
shader [13], incrementando asi las funciones que pueden ejecutarse en la GPU
y que, hasta el momento, se llevaban a cabo en la CPU. Tras estos aparecieron
los denominados tessellation shaders y mas recientemente los compute sha-
ders. Estos ultimos permiten implementar computacion de propdsito general
mediante shaders.

e Aunque el término GPGPU (General Purpose-computation on Graphics Pro-
cessing Units) [14], que hace referencia a la ejecucion en la GPU de algoritmos
de proposito general, realmente naci6 con la tercera generacion de GPU, para
poder ejecutar algoritmos de propdsito general mediante los shaders disponi-
bles en ese momento habia que recurrir a determinadas técnicas y trucos que
no resultaban sencillos. La aparicion de lenguajes como CUDA y OpenCL,
conjuntamente con la quinta generaciéon de GPU, simplifico enormemente esta
tarea. La flexibilidad a la hora de programar la GPU, con la aparicion de dichos
lenguajes de mas alto nivel, da lugar al nacimiento del GPGPU moderno o
GPU Computing.

Desde la aparicion de los citados nucleos G80 y R600 en adelante, la propuesta de
los fabricantes ha ido basicamente encaminada a incrementar el nimero de niicleos de
procesamiento con que cuentan las GPU, aumentar la cantidad de memoria integrada y
acelerar todo el funcionamiento incrementando las frecuencias de reloj, gracias a la
mayor escala de integracion en la fabricacion de circuitos integrados. Un exponente
clasico de la potencia de esta quinta generacion es la nVidia GTX 285. Esta dispone de
240 procesadores de shaders operando a 1.5 Ghz y una memoria GDDR3 de 1 GBala

que se accede a través de un bus de 512 bits. En la actualidad, el hardware de consumo
mas potente cuenta con varios miles de nucleos y 4 o mas GB de memoria GDDRS.

4 Evolucion del pipeline grafico

A la vista de la historia esbozada en la seccion previa, se deduce que las GPU, y mas
concretamente el cauce interno o pipeline [15] por el que va transcurriendo la informa-
cion grafica hasta terminar su procesamiento, ha ido cambiando de una manera paula-
tina pero constante.
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4.1. Pipeline grafico: etapas configurables

Partiendo de los datos sobre geometria de la escena que facilita la aplicacion, para ob-
tener una imagen es necesario efectuar una serie de transformaciones a los vértices,
aplicar parametros de iluminacion, reconstruir las primitivas en 2D, rasterizar esas pri-
mitivas y asociar informacion sobre texturas, llevar a cabo distintas operaciones sobre
estos fragmentos para, finalmente, obtener los pixeles que se almacenaran en el buffer
y que formaran la imagen a enviar a la pantalla.

Antes de que apareciesen las primeras GPU los adaptadores de video, tal y como se
apuntaba anteriormente, se limitaban a convertir la informacion digital de los pixeles
para enviarla a la pantalla, actuando en este sentido como un frame buffer. El esquema
de la Figura 7 muestra el cauce grafico con este tipo de hardware. Como puede apre-
ciarse, todo el trabajo recaia en la CPU.

Datos de
geometria

Transformacion
de vértices e
iluminacion

Ensamblado Rasterizacién ' Operaciones
de e raster
primitivas interpolacién (stencil, depth, etc)
CPU
ISA/PCI
Figura 7. Cauce grafico de los adaptadores de video primitivos en ordenadores
personales.

La primera generacion de GPU eximi6 a la CPU de las operaciones relacionadas con
el rastering y la aplicacion de texturas. El cauce grafico corresponderia al representado
en la Figura 8. Los bloques de la GPU encargados de la rasterizacion, interpolacion y
ejecucion de operaciones raster tienen codificada una funcion fija parametrizable, de
forma que la CPU configura hasta cierto punto esas etapas del pipeline.
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ransformacion
de vértices e
iluminacion

Ensamblado
de
primitivas

PCI

Figura 8. Cauce grafico tipico en la primera generacion de GPU.

Es con la segunda generacion de GPU cuando se pasa a tener un cauce que, como
puede verse en el diagrama de la Figura 9, se ejecuta al completo en el adaptador de
video. La aplicacion se limita a facilitar los datos de geometria. Cada una de las etapas
cuenta con una serie de parametros configurables, tal y como se indicé anteriormente.

CPU

GPU

Figura 9. Estructura del cauce grafico correspondiente a la segunda generacion.
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4.2. Pipeline grafico: etapas programables

La tercera generacion de GPU introduce en el cauce grafico el primer elemento progra-
mable: los vertex shaders. Estos pequefios programas, que se ejecutan en el interior de
la GPU y no en la CPU, pueden llevar a cabo operaciones sobre los vértices que no
puedan efectuarse en la antigua etapa configurable. Un ejemplo seria la utilizacion de
un algoritmo de iluminacién que no esté implementado directamente en el hardware.

Como se aprecia en la Figura 10, la etapa del cauce en la que se ejecutan los vertex
shaders esta en una posicion intermedia entre la etapa configurable de transformacion
y la etapa de ensamblado de primitivas. Al activar un vertex shader se estd anulando
por completo la etapa fija del pipeline, por lo que es necesario escribir codigo para
sustituir todas las funciones que dicha etapa efectuaba: transformacion de vértices y
normales, normalizacién de normales, generacion y transformacion de coordenadas de
texturas, calculos de iluminacidn, material y color para cada vértice.

Datos de
geometria

CPU

GPU

Vertex shaders |

Figura 10. En la tercera generacion aparecio la primera etapa programable.

Aunque técnicamente el nimero de vértices que seran procesados en paralelo por un
vertex shader dependera del nimero de unidades de calculo con que cuente la GPU,
desde una perspectiva puramente logica al implementar un programa de este tipo debe
asumirse que va a ejecutarse de manera simultanea sobre todos los vértices de la escena.
Esto implica que los célculos de un vértice no pueden, en ninglin caso, afectar a otros
vértices. La ejecucion es masivamente paralela en el hardware actual.

La relacion de entrada-salida en un vertex shader es siempre de uno a uno, es decir,
son programas que toman como entrada un vértice y generaran como resultado otro,
nunca se elimina ni se genera nueva geometria.

La introduccion de los fragment shaders, ya en la cuarta generacion de GPU, exten-
di6 una vez mas el cauce grafico como queda reflejado en la Figura 11. Existe una
nueva etapa programable, en este caso interpuesta entre las etapas fijas de rasterizacion
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e interpolacion y la encargada de ejecutar operaciones sobre el raster justo antes de
llegar al frame buffer.

Datos de
geometria

CPU

GPU

Fragment/Pixel
shaders

Vertex shaders

Figura 11. Las etapas programables de la cuarta generacion de GPU.

Al igual que ocurre con los vertex shaders, al programar un fragment shader hay que
asumir que este procesara en paralelo todos los pre-pixeles de la imagen, por lo que no
pueden producirse efectos colaterales entre fragmentos. Es decir, el resultado de aplicar
un cierto tratamiento a un fragmento no puede usarse como base para modificar otro
fragmento distinto.

El fragment shader recibe los fragmentos una vez que se han llevado a cabo tanto la
rasterizacion como la interpolacion de los vértices, siendo tarea suya la aplicacion de
texturas y generacion de otros efectos visuales, decidiendo qué color se asignara final-
mente a cada uno de los pixeles que se enviaran al frame buffer.

En el pipeline de la Figura 11, que corresponde al de la cuarta generacion, hay dos
etapas programables pero también muchas limitaciones. Estas afectan tanto a la exten-
sion maxima de los shaders como a las operaciones que pueden efectuar, sin estructuras
de control ni acceso a la memoria del sistema de video. No obstante, de forma global
este cauce representa un avance muy significativo respecto al de las GPU de genera-
ciones previas.

Dichas limitaciones desaparecen, en gran parte, en el cauce grafico de las tltimas
generaciones de GPU, hasta llegar a las actuales, gracias a la aparicion de una arquitec-
tura unificada de nucleos de procesamiento. Dicha arquitectura, ademas, ha ido acom-
pafiada de nuevas especificaciones del modelo de programacion de shaders, en las que
se abren las puertas a la creacion de programas mas grandes y complejos, con capacidad
de compartir informacion a través de la memoria integrada en la GPU.
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En la Figura 12 se ha representado este nuevo cauce, en el que aparecen por primera
vez los geometry shaders. Se trata de programas que interactian con los vertex shaders
y tienen la capacidad para generar nueva geometria a partir de los vértices originales.

Datos de
geometria

CPU

Arquitectura unificada de nucleos de procesamiento

Vertex shaders Geometry Fragment/Pixel Otros
shaders shaders programas

GPU

Figura 12. El pipeline de las actuales GPU es mucho mas flexible.

A pesar de que el rendimiento grafico se ha incrementado de manera constante, en
parte debido a la evolucion del pipeline de las GPU, para el programador esta nueva
arquitectura representa casi una vuelta al pasado, cuando tenia que programar por si
mismo los algoritmos de transformacion de vértices, sombreado, aplicacion de texturas,
etc. La diferencia estriba en que ahora esos algoritmos se ejecutan en la GPU y no en
la CPU, aprovechando el gran paralelismo que otorga la disponibilidad de cientos de
nucleos de procesamiento.

Obviamente el uso de shaders en el desarrollo de una aplicacion grafica es total-
mente opcional. El programador puede seguir concentrandose unicamente en la gene-
racion de la geometria de la escena y dejar el resto del trabajo en las etapas configura-
bles del pipeline clasico.

5 Conclusiones

El uso de terminales de video para facilitar la comunicacion interactiva con los sistemas
de computo surgié hace medio siglo, siendo el medio preferente desde la aparicion del
ordenador personal, cuya expansion se inici6 a principios de la década de los ochenta.
Desde entonces, el hardware a cargo de producir la imagen que los usuarios ven en sus
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pantallas, tanto texto como graficos, ha ido evolucionando y haciéndose cada vez mas
sofisticado. La consecuencia mas destacable de este progreso, aparte de la patente me-
jora en la calidad de los graficos y la velocidad con que pueden ser generados, es el
hecho de que se descarga a la CPU de una tarea que consumia mucho tiempo de proce-
samiento. De hecho, en muchos microordenadores la generacion de graficos detenia
por completo cualquier otra tarea, absorbiendo por completo al microprocesador.

En el presente articulo se ha hecho un recorrido por algunos de los hitos mas desta-
cables de la evolucion del hardware grafico, desde sus inicios, cuando ni siquiera in-
corporan memoria propia, hasta los adaptadores de video modernos que no ofrece tni-
camente funciones graficas, sino también posibilidades de computo de altas prestacio-
nes mediante técnicas GPGPU. Incluso el hardware de video integrado en los micro-
procesadores de ultima generacion, como la familia Intel Core iX, ofrece un nivel de
prestaciones que era practicamente impensable hace apenas dos décadas.
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Problema del Viajante de Comercio con GPU
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Abstract. Este documento presenta el trabajo realizado en la ETSHT de la
Universidad de Granada. Se pone de manifiesto la ventaja y potencial de la
programacidn paralela utilizando la tecnologia CUDA para resolver un problema
de optimizacién como es el Viajante de Comercio. Se analizara el rendimiento
con diferentes entradas para el problema. A su vez este documento pretende ser
un ejemplo de como resolver un problema mediante la tecnologia que nos brinda
la GPU. Finalmente este documento muestra un estudio comparativo de distintas
versiones del algoritmo paralelo que muestran las ventajas en prestaciones de la
GPU frente a la CPU para la asignatura Arquitectura y Computacion de Altas
Prestaciones.

Keywords: gpu, cuda, viajante comercio, tsp

Abstract. This document presents the work undertaken in the ETSIIT of the
University of Granada. It manifest the advantage and potential of the parallel
programming using CUDA technology for solving an optimization problem like
the Travelling Salesman Problem. The performance will be analyzed with
different inputs for the problem. At the same time this document pretends to be
an example for how to solve a problem using the technology that the GPU has to
offer. Finally this document shows a comparative studio for the different versions
of the parallel algorithm showing the advantages of the GPU versus the CPU for
the subject “Arquitectura y Computacion de Altas Prestaciones”.

Keywords: gpu, cuda, travelling salesman, tsp

1 Introduccién

Este documento presenta una aplicacion distinta de la programacion paralela utilizando
una GPU y la tecnologia CUDA [1] para resolver el problema del Viajante de Comercio,
ademés de ser una practica para la asignatura Arquitectura y Computacién de Altas
Prestaciones de la Universidad de Granada.
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Se trata de un proyecto practico de caracter investigador que puede ser perfectamente
utilizado en el ambito docente para la mejor comprension de esta nueva forma de
computacion paralela.

En las diversas asignaturas que se cursan en los primeros afios de la carrera como
pueden ser Arquitectura de Computadores o Estructura de Computadores se estudian
los distintos grados de paralelismo como pueden ser el paralelismo a nivel de
instruccion ILP (Instruction Level Paralelism) y el paralelismo a nivel de datos DLP
(Data Level Paralelism). Se utilizan herramientas de programacién de memoria
compartida como OpenMP.

Otras asignaturas como Sistemas Concurrentes y Distribuidos impartidas por el
departamento de Lenguajes y Sistemas Informaticos muestran la programacion paralela
mediante el uso de sistemas de paso de mensajes como MPI, OpenMPI y variables
compartidas.

El presente proyecto se enfoca en el estudio de la explotacion de la tecnologia
CUDA impartida en la asignatura Arquitectura y Computacion de Altas Prestaciones de
la especialidad Ingenieria de Computadores para afianzar conceptos importantes como
es el mapeo de las hebras en CUDA aplicado al problema del Viajante de Comercio.
Los alumnos podran proponer modificaciones del cddigo y analizar el rendimiento.

2 Estado del Arte

En el afio 2006 la empresa de procesadores graficos NVIDIA lanza al mercado la
primera GPU capaz de renderizar gréficos en 3D y que ademas incluye la posibilidad
de ejecutar programas escritos en el lenguaje C utilizando el modelo de programacion
CUDA.

Desde entonces NVIDIA ofrece la capacidad de sus tarjetas graficas para grandes
centros de datos y otras instituciones tanto cientificas como gubernamentales, siendo
energéticamente eficientes para el procesamiento que son capaces de realizar. Ademas
se utilizan versiones reducidas para potenciar las aplicaciones tanto de teléfonos
méviles, ordenadores portatiles y tablets entre otros.

Los numerosos nucleos de los que dispone una tarjeta grafica no solo se pueden
utilizar para dibujar graficos sino que ademas permiten ejecutar programas diversos,
dando lugar al auge en nuestros dias del denominado GPGPU computing.

3 Arquitectura y organizacion de la GPU

A continuacion explicaremos la arquitectura y organizacion logica de una GPU con
CUDA tal y como se puede apreciar en la Figura 1.
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Fig. 1. Ejemplo de la arquitectura de memoria CUDA [2].

El primer elemento I6gico que nos encontramos en CUDA es el hilo de ejecucion o
thread. En segundo lugar nos encontramos con el concepto de bloque o block y el tercer
elemento logico es rejilla o grid. Esta forma de organizacion esta relacionada en como
se gestionan los recursos dentro del dispositivo o device.

Tanto el nimero de bloques por grid como el nimero de hebras por bloque esta
limitado segun las caracteristicas fisicas del dispositivo y/o de la generacién del mismo.
La denominada compute capability nos indica los limites del device.

Como podemos observar en la Figura 2 el nimero maximo de threads por bloque es
de 1024 para todas las versiones de compute capability. Tanto los bloques como los
threads pueden organizarse de forma unidimensional, bidimensional y/o tridimensional.
Los grids pueden organizarse de forma unidimensional y/o bidimensional.

Esta plasticidad de la tecnologia CUDA nos permite adaptar la estructura logica del
grid a la estructura de datos del problema que nos ocupe en ese momento. Por ejemplo
si vamos a realizar un filtro sobre imagenes 2D lo adecuado seria organizar los bloques
y las hebras de forma bidimensional puesto que la correspondencia seria 1:1. A este
proceso se le denomina mapping 0 mapeo.
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FERMI FERMI KEPLER KEPLER

GF100 GF104 GK104 GK110
Compute Capability 2.0 21 3.0 3.5
Threads / Warp 32 32 32 3z
Max Warps [ Multiprocessor 48 48 64 64
Max Threads / Multiprocessor 1536 1536 2048 2048
Max Thread Blocks [ Multiprocessor 8 8 16 16
32-bit Registers / Multiprocessor 32768 32768 65536 65536
Max Registers [ Thread 63 63 63 255
Max Threads / Thread Block 1024 1024 1024 1024
Shared Memory Size Configurations (bytes) 16K 16K 16K 16K
48K 48K 32K 32K
48K 48K
Max X Grid Dimension 2M16-1 2"16-1 232-1 2"32-1
Hyper-Q No No No Yes
Dynamic Parallelism No No No Yes

Compute Capability of Fermi and Kepler GPUs

Fig. 2. Tabla de especificaciones de cada version de la capacidad de cémputo
(Compute Capability) [3].
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Fig. 3. Ejemplo de organizacion bidimensional en CUDA [4].
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Cuando lanzamos un conjunto de hebras en CUDA la unidad minima de ejecucion
fisica denominada warp ejecuta 32 hebras. Es decir aunque nuestro programa solo
lanzase una sola hebra realmente se lanzan 32 hebras simultaneas donde la ejecucion es
la misma para todas ellas porque comparten el mismo contador de programa.

El programa que ejecuta cada hebra se denomina kernel. Este programa es ejecutado
de la misma forma por cada hebra. Antes de lanzar un kernel necesitamos haber
asignado previamente la memoria en el device copiando en dicha zona de memoria los
datos que necesitemos. Esto es, se copian los datos del host al device.

Una vez finalizada la ejecucion de nuestro kernel se realiza la operacion inversa, se
copian los resultados del device al host.

4 Proyecto: optimizacion del TSP mediante la GPU

Este proyecto aborda la computacion en GPU para resolver el problema del viajante de
comercio nombrado de aqui en adelante por sus siglas en inglés (TSP) [5].

El TSP es un problema que se encuentra en la categoria NP-Completo puesto que no se
conocen algoritmos que sean capaces de generar la solucién oOptima en tiempo
polinomial [6].

Es un problema combinatorio que se basa en: dadas varias ciudades, encontrar el
camino mas corto que las recorra todas una sola vez volviendo a la ciudad origen. El
amplio estudio del TSP dentro de las ciencias de la computacion lo convierten en un
problema emblematico que tiene repercusiones y aplicaciones para la resolucién de
problemas de la vida real.

Las aplicaciones del TSP son multiples: la planificacion, la logistica, la fabricacion
de circuitos integrados, etc. Por ejemplo uno puede pensar en un brazo roboético
industrial que realiza puntos de soldadura. Las ciudades en este caso serian cada uno de
los puntos de soldadura y la resolucién del problema nos daria la secuencia de puntos
que tendria que soldar el brazo robético para minimizar el tiempo total de este trabajo.

Fig. 4. Ejemplo de circuito obtenido para el TSP [7].
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Dada la naturaleza del problema del TSP se ha desarrollado un algoritmo que
haciendo uso de una heuristica sencilla, logra generar soluciones sub-éptimas, cercanas
al optimo real, en un tiempo de ejecucion aceptable.

El algoritmo que se describe a continuacion es el siguiente:

for()//8192 soluciones
for()//n iteraciones
for()//Calcular distancia de la solucidn
{

//Matriz de distancias

intercambiar elementos

if (mejora)

{

distancia=nueva distancia

}

else

{

restaurar elementos

}

actualizar solucidn

La estructura de datos del problema es un vector unidimensional que presenta la
siguiente forma:

[€0, el,..., eN-1, c0, eN+N+2,..., eN+N+N+1, cN-1]

Donde e representa el elemento de la solucién y c el coste asociado a dicha solucién.

5 Paralelizacion del problema

La paralelizacion del problema se consigue haciendo que cada hebra aplique el
algoritmo y genere una solucién sub-optima. Por lo tanto como generamos 8192
soluciones se lanzaran 8192 hebras, cada una de ellas generando 1 solucion sub-6ptima.

Este nimero de hebras (8192) no es trivial. Se ha escogido este niUmero puesto que
si lanzésemos mas hebras dependiendo del tamafio del problema tendriamos también
que ocupar mas memoria VRAM de la tarjeta grafica y los tiempos de reserva, copiado
y acceso a la memoria global de los resultados serian mayores. A su vez evitamos el
control de divergencia al ser potencia de dos.

Se procede entonces paralelizando el primer bucle, puesto que si intentdsemos una
supuesta paralelizacion del segundo bucle el costo de sincronizar el resultado de las
hebras en cada iteracion mediante memoria compartida perjudicaria gravemente el
rendimiento.
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La organizacion propuesta es la siguiente, unidimensional para los bloques y
unidimensional para las hebras. No obtendriamos ventaja alguna haciendo otro tipo de
distribucion puesto que esta distribucién se adapta perfectamente a la naturaleza del
problema.

Por lo tanto el esquema del mapeo para las 8192 hebras es el siguiente:

Grid

{

.254 255 ZO [1 | | .254 255
B
N

| |
HEENEE [ [ [~ T[]

Soluciones

Fig. 5. Mapeo de trabajo por hebra.

Se lanzaran hebras organizadas en bloques, es decir, 32 blogques de 256 hebras cada
uno dando un total de 8192 hebras.

Cada hebra escribird su resultado en su parte correspondiente del vector de
soluciones. Esto se realiza calculando el offset de cada hebra de la siguiente forma:

offset = ((blockIdx.x * blockDim. x) +
threadId.x) * (dimension + 1)

Donde dimensién es el nimero de ciudades del problema a resolver. A esta variable
se le suma una unidad puesto que cada solucién de dimension tiene su coste.

6 Soluciones propuestas

Una vez decidido como paralelizar, se han implementado tres versiones de un mismo
algoritmo cuyas diferencias son:

e Laprimera version utiliza memoria shared para guardar la matriz
de distancias y registros para él vector solucion. Esta version del
algoritmo ha resultado ser la més rapida.

e La segunda version algoritmo utiliza registros para él vector
solucion.

e La tercera version utiliza memoria shared para el vector de
nameros aleatorios y registros para €l vector solucién. Esta
version del algoritmo ha resultado ser la mas lenta. Se lanza n/45
veces siendo n el numero de ciudades.
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La utilizacion de la primera, la segunda o la tercera version del algoritmo depende
del tamafio del problema, puesto que hay problemas, que por su tamafio no se pueden
abordar con la versién primera, puesto que la matriz de distancias ocupa demasiado y
no es posible albergarla en la memoria tipo shared del dispositivo.

e Numero de ciudades menor o igual a 45: Primer algoritmo
e Numero de ciudades entre 45 y 50: Segundo algoritmo
o NUmero de ciudades mayor que 50: Tercer algoritmo

Como disponemos de un tamario de 16KB para la memoria shared nos caben 16384
elementos de 8 bits. Con 45 ciudades llegamos a ese limite para almacenar la matriz de
distancias puesto que 45x45x8 = 16200 elementos. Por este motivo el primer algoritmo
es el més eficiente en tiempo de ejecucion al tener la matriz de distancias en memoria
shared y ademaés el vector solucion en registros. A partir de un tamafio mayor de 45
ciudades y menor de 50 ciudades ya no podemaos introducir en memoria shared la matriz
de distancias por lo que hemos utilizado el segundo algoritmo.

Cuando el nimero de ciudades es mayor a 50 utilizamos el tercer algoritmo lanzado
n/45 veces siendo n el nimero de ciudades. En cada ejecucién el tamafio maximo del
vector de solucién almacenado en registros es de 45. En la memoria shared se
almacenan 4000 nimeros aleatorios de 32 bits. La matriz de distancias permanece en
memoria global por laimposibilidad de almacenarla en memoria shared. Este algoritmo
produce soluciones peores puesto que las permutaciones se realizan sobre partes del
vector solucién y no sobre el vector solucion completo.

El pseudocddigo de cada version se expone a continuacion:

for()//8192 soluciones
for()//n iteraciones
for()//Calcular distancia de la solucidn
{
//Matriz de distancias en memoria shared

//Vector solucién en registros

intercambiar elementos
if (mejora)
{
distancia=nueva distancia
}
else

{

restaurar elementos

}

actualizar solucidn

Fig. 6. Primera version del algoritmo, ejecutada cuando nimero de ciudades [1, 45].
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for()//8192 soluciones

for()//n iteraciones

for()//Calcular distancia de la solucidn
{

//Vector solucién en registros

intercambiar elementos
if (mejora)
{
distancia=nueva distancia
}
else

{

restaurar elementos

}

actualizar solucidn

m

ig. 7. Segunda versién del algoritmo, ejecutada cuando nimero de ciudades (45, 50].

for()//8192 soluciones
for()//n iteraciones
for()//Calcular distancia de la solucidn
{
//Vector solucibébn en registros
//Numeros aleatorios en memoria shared

intercambiar elementos
if (mejora)
{
distancia=nueva distancia
}
else
{

restaurar elementos

}

sumar distancia de ultima ciudad de la

actualizar solucidn

solucién parcial

actual con primera ciudad del siguiente trozo

Fig. 8. Tercera version del algoritmo, ejecutada n/45 veces cuando nimero de

ciudades (50, +0].
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7 Resultados paralelizacion |

Los tiempos obtenidos quedan reflejados en la Tabla 1, la primera columna indica el
namero de ciudades y el resto de columnas el tiempo empleado tanto en CPU como en
CUDA con distinto nimero de iteraciones. Todas ejecuciones se realizan sobre 8192
hebras.

Table 1. Tiempo (Seg.) distintas ejecuciones del algoritmo con distintos tamafios de entrada.

Ciudades CPU 10000 CUDA 10000 CPU 100000 CUDA 100000
8 1,11 0,01 10,84 0,16
10 1,42 0,02 14,03 0,21
15 1,97 0,03 19,70 0,29
20 2,58 0,05 25,53 0,47
29 3,54 0,08 35,35 0,69
45 5,27 0,14 52,53 1,20
46 5,40 1,01 53,95 9,83
48 5,66 1,04 56,41 10,41
52 6,07 7,21 60,33 72,27
120 14,2 21,08 141,64 207,77
CPU vs GPU
200
A —e— Calculo CPU 10000
2 150
>
5:)0 Célculo CUDA
o 100 10000
g Calculo CPU
g 0 100000
0 Bepp=Pp——— 1 ° Calculo CUDA

Numero ciudades

Fig. 9. Tiempo de calculo de CPU frente a GPU. Como podemos apreciar cuando el

ntmero de ciudades es inferior a 45 el tiempo de calculo en GPU es extremadamente

pequefio obteniendo una ganancia significativa. A partir de 52 ciudades la CPU gana
en tiempo de célculo a la GPU.
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En la Figura 9 podemos apreciar la diferencia entre los tiempos obtenidos con la
CPU y con GPU. EIl problema se puede apreciar con claridad. Cuando el nimero de
ciudades es inferior a 45 la diferencia de tiempos es bien clara no llegando al segundo
en la GPU. Esto es debido a que tanto el vector local de soluciones de cada hebra cabe
en sus registros y la matriz de distancias estd en memoria shared que es
aproximadamente 10 veces mas rapida que la memoria global. Ahora bien cuando el
namero de ciudades es mayor que 50 tanto el vector soluciones, como el vector de
nameros aleatorios, como el vector de distancias estan en memoria global. Esto produce
un cuello de botella considerable haciendo que préacticamente los accesos a memoria y
la ejecucion del programa sean secuenciales, eliminando asi toda ganancia. En este
punto la CPU supera en tiempo de célculo a la GPU.

8 Resultados paralelizacion 11

Los tiempos obtenidos quedan reflejados en la Tabla 2, la primera columna indica el
nimero de ciudades y la segunda columna el tiempo. Todas ejecuciones se realizan
sobre 8192 hebras.

Table 2. Tiempo (segundos) de las distintas ejecuciones del algoritmo con distintos tamafios

de entrada.
Ciudades CPU 10000 CUDA 10000 CPU 100000 CUDA 100000
52 9,18 1,73 94,57 16,45
120 20,8 3,82 219,21 37,74
150 26,61 4,74 280,38 47,07
202 35,17 6,50 368,77 64,11
561 99,89 40,02 1053,34 399,39

En la Figura 10 y Figura 11 podemos apreciar codmo se ha mejorado el tiempo de
ejecucion en la GPU cuando el ndmero de ciudades es mayor a 50. Esto se ha
conseguido lanzando varias veces el kernel en CUDA donde en cada ejecucion se
almacenan en registros 45 ciudades, y en memoria shared 4000 nimeros aleatorios. Se
consigue asi minimizar el acceso a la memoria global y por lo tanto disminuir el tiempo
de célculo a costa de obtener soluciones menos 6ptimas puesto que las permutaciones
se realizan en trozos de 45 elementos.

9 Repercusion del niumero de iteraciones

El nimero de iteraciones con el que lanzamos el programa determina la calidad de la
solucién obtenida para una entrada de ciudades concreta. A continuacidn se muestra
una comparativa de la ejecucion.
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CPU vs GPU

1.000
8
$ 800
® 600 —e— Calculo CPU 10000
2
S 400 —@— Calculo CUDA 10000
£ Célculo CPU 100000
= 200
'_ .

—e Calculo CUDA 100000
0 ®

100 200 300 400 500 600

Numero ciudades

Fig. 10. Tiempo de calculo de CPU frente a GPU. Como podemos apreciar ahora se
obtienen ganancias significativas con mas de 50 ciudades.

CPU vs GPU

1.000
8
S 800
5
& 600 —e— Calculo CPU 10000
2
9 400 ~—@— Calculo CUDA 10000
£ Célculo CPU 100000
i= 200

Célculo CUDA 100000
o Hme——3
6 206 406

Numero ciudades

Fig. 11. Tiempo de calculo de CPU frente a GPU. Unién de ambas gréficas anteriores.

Table 3. Distancia y tiempo de la ejecucion del algoritmo para un mismo tamario de entrada y
distinto nimero de iteraciones.

Ciudades Iteraciones Tiempo (segundos) Distancia
22 10 0,02 104
22 1000 0,19 72
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Como se puede observar en la Tabla 3 el tiempo de ejecucion es menor con 10
iteraciones. Por contrapartida se obtiene una mejor solucion en la con 1000 iteraciones
puesto que la distancia es menor (72 frente a 104).

10 Conclusiones

En esta practica se ha comprobado como la GPU es capaz de obtener ganancias
significativas en problemas que en apariencia no son aptos de paralelizarse como los
clasicos algoritmos de procesamiento de imagenes que encajan perfectamente con la
filosofia de programacion CUDA. Algunos de los resultados presentados presentan
ganancias de 58x cuando tenemos un numero inferior a 45 ciudades.

Lo maés destacable de esta practica es la importancia de optimizar los algoritmos
paralelos para que minimicen el acceso a la memoria global poniéndose de manifiesto
en el apartado 7y 8.

Finalmente esta practica podra ser reutilizada en la asignatura “Arquitectura y
Computacion de Altas Prestaciones” impartida en la especialidad de Ingenieria de
Computadores para que los alumnos observen y deduzcan a partir de los distintos
tamafios de entrada, cuando se empieza a utilizar la memoria global de forma mas
intensiva, observandose la degradacion de la ganancia. También podran examinar el
cédigo y proponer mejoras o sencillamente aprender de él.
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Resumen. En este proyecto nos hemos propuesto desplegar varios honeypots
en dos dispositivos del tipo Raspberry Pi a fin de analizar ataques dirigidos a la
red de la UGR. Presentamos a continuacién un breve resumen del experimento.
Por un lado hemos obtenido resultados de un honeypot de tipo Kippo,
relacionados con ataques del tipo fuerza bruta, procedentes de varias
direcciones IP, la mayoria de ellas de la zona de Asia. Ademds mostraremos los
resultados del andlisis de las muestras de malware obtenidas mediante Kippo.
Por otro lado tenemos analizaremos los resultados obtenidos sobre ataques de
tipo web recibidos por otro honeypot de baja interaccion, Glastopf. No
obstante, el principal objetivo del proyecto es identificar y clasificar diferentes
muestras de malware asi como proporcionar al lector una receta para este fin.

Palabras Clave: seguridad, honeypots, honeynet, malware, andlisis del trafico

Abstract. In this project we are about to deploy several honeypots in two
Raspberry PI devices in order to analyze attacks directed to the UGR network.
We present here a brief resume of the results of the experiment. On the one
hand, we have results from a Kippo honeypot related to brute force attacks from
several IP directions, most of them coming from Asia. In addition we show the
results of a malware analysis of samples obtained from Kippo. On the other
hand, we will analyse results related to web attacks with another low/medium
interaction honeypot, Glastopf. In this particular project, the main purpose is to
identify and classify several samples of malware as well as to show to the
reader a recipe to achieve this goal.

Keywords: Security, honeypots, honeynet, malware, traffic analysis
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1 Introduccion

Antes del surgimiento de los honeypots, la seguridad era principalmente defensiva
y se basaba en técnicas para parar a los atacantes. Existia mucha informacién sobre
los elementos de un ataque tales como exploits, metodologia del ataque... pero poca
sobre los atacantes en si. Por aquel entonces los administradores de sistemas no tenfan
ni tiempo ni los recursos necesarios para analizar todos los ataques.

Alrededor de 1999 Ia situacién empez6 a cambiar y se comenzd a estudiar también
a los atacantes. Se desarrollaron los primeros dispositivos que se centraban la
monitorizacion de sistemas, lo que dio lugar al Homneypot Project [1]. Algunos
trabajos, [2] y [3], utilizan andlisis de componentes principales para intentar
caracterizar a los atacantes, mientras que otros, [4], se centran en elaborar una
clasificacion de atacantes segin su comportamiento. Al principio los honeypots eran
sistemas reales pero gracias a la virtualizacion, a lo largo de los afios se fueron
implementando soluciones mds flexibles.

Actualmente, constituyen una solucién ampliamente utilizada para el andlisis de
los diversos factores que componen un ataque. En [5] y [6] se centran en el andlisis
del malware, el primero de ellos proporciona un procedimiento genérico empleando
analisis estdtico y dindmico para lidiar con esta problematica, del cual se han aplicado
algunas nociones para realizar el presente trabajo. Otros como [7] se centran en
explicar las técnicas mas comunes empleadas para la ofuscaciéon del malware, a fin de
dificultar su desensamblado.

Segtin su interaccién con el usuario podemos clasificarlos en honeypots de baja,
media o alta interaccion. Los mds interesantes de cara a la obtencién de informacién
son los tltimos, pero también son los mas complicados de implementar. Ademas las
posiciones donde podemos colocar un honeypot son:

e Detras del firewall: en esta posicién se encuentra protegido por las reglas de
filtrado del firewall y por tanto deberemos configurar este para que no bloquee
ataques del exterior. Tiene la ventaja de que permite detectar ataques internos,
ademads de la posibilidad de comprometer la red interna.

* Delante del firewall: en esta posicion se encuentra expuesto directamente a
internet por lo que no es necesario configurar el firewall. Por contra, tiene la
desventaja de que no permite detectar ataques internos.

* En una zona desmilitarizada: el honeypot se encuentra en una zona donde se
encuentran los servidores pero separada de la red interna. De esta forma permite
recibir ataques tanto internos como externos sin comprometer la red interna.
Tiene la desventaja de que serd necesario también configurar el firewall.
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2 Escenario

Para dicha investigacion se han desplegado dos honepots de baja/media interaccién
(Kippo y Glastopf) en una posicion delante del firewall a fin de poder recibir ataques
procedentes del exterior. Para este propdsito se han empleado dos dispositivos del tipo
Raspberry Pi 3, uno de ellos con sistema operativo Raspbian y el otro con sistema
operativo Honeeepi, una distribucién especial que viene con varios honeypots
preinstalados, lo cual facilita enormemente la labor de configuracién. Se ha prestado
especial atencion a las medidas de seguridad de la honeynet a fin de no comprometer
la red de la UGR, ya que al ser dispositivos vulnerables por definicién y ademads el
objetivo es que sean atacados, este punto es crucial.

Para el andlisis de las muestras de malware se han empleado médquinas virtuales de
las mismas caracteristicas que el objetivo de las muestras, las cuales veremos en la
seccién correspondiente. Posteriormente, se ha procedido a la eliminacién de dichas
maquinas virtuales.

3 Resultados generales

En este momento se han recibido 29342 ataques dirigidos al puerto 22, todos ellos
con patrones muy similares (ver Fig. 1). La mayoria de ellos proceden de China, y en
menor medida de Polonia, Vietnam y Holanda. Sin embargo, a pesar de la enorme
tasa de ataques, resulta sorprendente la poca tasa de éxito de los mismos, ya que
solamente el 12.62% de los mismos ha resultado existoso. Este dato resulta atin mds
sorprendente si tenemos en cuenta que se han empleado credenciales de acceso
realmente sencillas (admin-admin, root-root...).
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Figura 1. Pruebas por dia
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En la imagen puede verse un incremento repentino cerca del 22 de Diciembre, que
seguramente haya sido debido a que en esa fecha es cuando se terminé de ocultar el
honeypot como tal, de forma que ya simulaba ser un servidor real. Ademads, al
principio el servidor no era muy conocido pero en unas pocas semanas pudimos
comprobar como aparecio en el buscador Shodan y por tanto es l6gico esperar que el
nimero de ataques recibidos se incremente enormemente desde entonces.

Por si fuera poco, se ha grabado las sesiones de los atacantes una vez entraban en
el honeypot, a fin de poder descubrir patrones en su comportamiento. Por ejemplo,
uno de los patrones observado es que todos ellos escribian a gran velocidad, asi como
que no cometian errores de escritura, por lo que es seguro que emplearon scripts
automatizados para realizar los ataques. Podemos ver una de estas sesiones en la
siguiente imagen:

admin@database:/$ service iptables stop

bash: service: command not found

admin@database:/$ wget http://173.254.236.42:5656/syn26
Sorry, SSL not supported in this release

admin@database:/$ chmod 0755 /root/syn26

chmod: cannot access /root/syn26: No such file or directory
admin@database:/$ nohup /root/syn26 > /dev/null 2>&l &
nohup: ignoring input and appending output to “nohup.out'
admin@database:/$ chmod 777 syn26

chmod: cannot access syn26: No such file or directory
admin@database:/$ ./syn26

bash: ./syn26: command not found

admin@database:/$ chmod 0755 /root/syn26

chmod: cannot access /root/syn26: No such file or directory
admin@database:/$ nohup /root/syn26 &gt; /dev/null 2&gt;&amp;l &amp;
nohup: ignoring input and appending output to “nohup.out'
bash: /dev/null: command not found

bash: &amp: command not found

bash: 1: command not found

admin@database:/$ chmod 0777 syn26

chmod: cannot access syn26: No such file or directory
admin@database:/$ chmod u+x syn26

chmod: cannot access syn26: No such file or directory
admin@database:/$

Figura 2. Sesion grabada de un atacante

Ademads hemos encontrado un patrén comun a todos ellos:

1. El atacante accede al sistema por el puerto 22

2. Desactiva las reglas de filtrado del firewall

3. Descarga un fichero de una direccién IP remota

4. Ejecuta el fichero mediante el comando nohup, de forma que la ejecucién
continue cuando salga de la sesién
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A raiz del andlisis de estos logs, se ha descubierto ademds que los atacantes
siempre realizan acciones similares sin tener en cuenta la situacion, por ejemplo, es
comun ver como un atacante intenta ejecutar un fichero que no ha sido descargado
correctamente, o incongruencias similares (ver imagen anterior) y por tanto tenemos
otro indicio de que los ataques son realmente automatizados.

Ademads se ha procedido a clasificar a los atacantes por paises, a fin de poder
realizar estadisticas. Por ejemplo, podemos ver en la siguiente imagen una lista de los
10 paises mds beligerantes, de forma que se puede obtener una clasificacién por
paises de los ataques recibidos.

I::IIIEH'HH!IIIIIIHHHHHHHIIliiiillIIIIIIIHIIIIliiiiilllllIE:I:I!HHHHHHEIHHHHHHHHHEIIIIIIHHHHHHHHHHIIIII

116.229.239.244 | 1511 Shanghai | Shanghai Shi | China 31.0456 | 121.3997 116.229.239.244
2 | 202.109.143.116 708 Nanchang ' Jiangxi Sheng ' China CN 28.55 115.9333 202.109.143.116
3 | 109.236.91.85 423 Netherlands NL 52.3667 | 4.9 customer.worldstream.nl
4 | 122.227.189.222 | 348 Ningbo Zhejiang China CN 20.8782 | 121.5495 122.227.189.222

Sheng
5 | 217.23.10.181 305 Netherlands NL 52.3667 4.9 customer.worldstream.nl
6 | 93.190.143.155 | 229 Netherlands NL 52.3667 | 4.9 customer.worldstream.nl
7 |202.109.143.111 185 Nanchang | Jiangxi Sheng ' China CN 28.55 115.9333 202.109.143.111
8 | 123.31.34.215 183 Hanoi ;‘hz}nh Pho Ha | Vietnam VN 21.0333 | 105.85 localhost
01

9 | 121.18.238.99 179 Hebei Hebei China CN 39.8897 | 115.275 121.18.238.99
10 | 183.91.14.188 133 Hanoi Thanh Pho Ha | Vietnam VN 210333 | 105.85 static.cmcti.vn

Noi

Figura 3. Evaluacion por paises

Otra informacidn util puede ser ver qué clientes ssh han sido los mds utilizados en
los ataques. Podemos ver también una clasificacién de los 10 clientes mds utilizados
en la figura 4:
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Figura 4. Top 10 de clientes ssh
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Centrandonos ahora en Glastopf, hemos recibido numerosos ataques del tipo
inyeccién SQL, asi como buisqueda de los ficheros robots.txt o sitemap xml, ambos de
ellos conocidos por contener informacién valiosa sobre la estructura de un sitio web.
Ademds hemos encontrado varias pruebas hacia la ruta /wp-login.php.

En otro ataque muy comiin, el atacante trata de acceder a la carpeta /shell, la cual
no existe, lo que nos hace suponer que los ataques dirigidos al nodo Glastopf también
son automatizados. El atacante escribe en dicha ubicacién una cadena muy larga de
caracteres, por ejemplo una como la siguiente (la mas comtn):

/'shell? %963 %64 %20%2F%74%6D%70%3B
%77 %67 %65%74%20%68%74%74%70%3A%2F %2F %36 %31 9%2E %31 %36
%30 %2E%32%31%33 %2E %32 %38 %3A %35 %34 %33 %32 %31 %2 F %64
%6C %72 %2E %61 %72 %6D %3B %63 %68 %6D Y6F %64%20%37%37 %37
%20 %2A %3 B %2E %2F %64 %6C %72 %2E %61 %72 %6D

La cual puede traducirse como:

cd /tmp && wget http ://61.160.213.28:54321/ dlr .arm; chmod 777 *;./ dlr.arm

Se han encontrado varias cadenas de este tipo y todas ellas presentan un patrén
similar:

1. El atacante se mueve a la carpeta /tmp ya que es el tnico lugar donde tiene
permiso de escritura con el usuario www.

2. Descarga un binario malicioso de una direccién [P

3. Le asigna los permisos necesarios y lo ejecuta

Ademds hemos observado que el origen de los ataques es, a diferencia de en
Kippo, bastante diverso. Podemos encontrar ataques de paises muy diferentes, como
podemos observar en la figura 5.

Se han empleado para el experimento 865 muestras, en lugar del enorme nimero
de ataques registrados en Kippo. Esto es debido a que el ratio de ataques es mucho
mads bajo en el protocolo HTTP que en el SSH, debido a el tipo de explotacién, ya que
la segunda se presta mds a su automatizacion por script kiddies! que la primera.

I Término despectivo aplicado a atacantes con poca experiencia
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Figura 5. Pruebas por dia en Glastopf

4 Analisis de las muestras de malware obtenidas

Para tal fin se han empleado herramientas tanto manuales como automatizadas
(objdump, gdb, radare, API de VirusTotal...).

Las muestras recogidas son muy similares aunque con ligeras variaciones, como
por ejemplo la IP a la que se conectan. En la siguiente tabla podemos ver un resumen
con algunas de las muestras encontradas y analizadas, siendo el resto similares a
estas. Todas ellas estdn escritas con objetivo sistemas Linux con arquitectura de 32
bits siendo el resto de caracteristicas las que vemos en la tabla:
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Table 1. Muestras de malware analizadas

Muestra | Procesador Tipo de | Lenguaj | Informacion de | Enlazado
ejecutable e depuracion
Z Intel 80386 ELF C++ Si Estatico
Pomo Intel 80387 ELF C No Estatico
Udp26 Intel 80388 ELF C++ No Estatico
Syn26 Intel 80389 ELF C++ Si Estético
Wrt Intel 80390 ELF C++ Si Estdtico
Xudp Intel 80391 ELF C St Estatico
Mips Intel 80392 ELF C++ Si Estético

Hemos descubierto que las muestras pertenecen a un tipo muy particular de malware
chino, muy comiin y potencialmente dafiino. Las muestras tienen funcionalidad de
backdoor y abren un puerto elegido aleatoriamente para conectarse a una IP remota.
Ademds, se ha descubierto que son capaces de realizar ataques de denegacién de
servicio a otras mdquinas una vez que han comprometido el host objetivo. Algo que
nos ha llamado mucho la atencién es que algunas muestras presentan informacién de
depuracioén, por lo que nos hemos centrado en estas para poder obtener el maximo
posible de informacion.

Sospechamos que dichas muestras pueden pertenecer a la botnet BillGates,
calificada como de alto riesgo, a causa de las similitudes encontradas con otras
muestras de malware de dicha botnet. Por ejemplo, un patrén en comun es que todas
ellas almacenan informacidn en la libreria /usr/libamplify.so de sistemas Linux. Para
realizar el andlisis hemos empleado técnicas de ingenieria inversa, tales como el
andlisis estdtico y dindmico, todo ello en un entorno aislado y controlado. Si el lector
quiere profundizar en estas ticticas de andlisis, puede consultar [9], donde se
proporcionan ejemplos y procedimientos para este fin.

Analizando la entropia de los binarios con radare hemos descubierto que no han
sido encriptados, ya que dicha entropia es menor del 60% . Las muestras son bastante
indetectables, ya que todas ellas fueron subidas a VirusTotal utilizando un script en
Python y solamente cerca del 15% de los antivirus las detectaban como malware.
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Hemos descubierto varias funciones y variables que nos han permitido afianzar
nuestras sospechas sobre el comportamiento del malware. Podemos ver una captura
de las funciones de una de las muestras, extraidas con ddd en la figura 6:

bl

08076222 <CSysTool::CloseRllFilelescs(): [1"%x83e08905
0x807636a <CSysTool::RunlinuxShellichar const*)+114>:  U"\
0807636 <CSysTool:i:lritePid{char const*)+30%: U"{il@xcecd3
(xB07E506 <CSysTool::MarkPid{char const®, int*)+40%: ",
0x80765ae <CSysTool::IsPidExist{char const*)+405: [TRRN
0x80768ce <CSysTool::SetBeikongPathfile()+1300: U"N\x830001:8
(x8076bee <CSysTool::GetBackloorFilefchar const*)+22%: U
0%8076db6 <CSysTool::CheckGatesTypel )+218>: 1" xecB34ach
0xB0770d6 <CSysTool::HandleSuystools{char const*)+705: U
0xB0773F6 <CSysTool::Dolpdatelint, char**)+2662: 1",
0xB077716 <CSysTool::Dolpdatelint, char**)+1066>: 11",
0x80779ca <CSysTool:: IkdFud4( )+1965: " xBalBec83hyecdndd
0807 7ada <CSysTool::IkdFud4( )+4685: 1" B ecB2000043d0
0xB077dfa <CSysTool::OwerBmsf()+266>:  U"sxec8310cd'xebedh
0xB077FE2 <CSysTool::ReadPid{char const*)+1000: U"\x10aeTxh
08078222 <CSysTool::KillChaos()+276>:  U"\x8d0ccd83xec3b
0%80735c2 <CSysTool::KillChaos()+1076%: U"sxfFflcecdyxIbedf

0807882 <CIHMN=Sr::Udjf32(CIHNSSr ) +925 " xeB84bc70
(0x80788ea <CIHNsSr::UdjF32(CIHNSSr ) +1005 U"xecdbo ™
(0xB078936 <CIHMs5r::Udjf32(CIHNSSr ) +176> U"*%xd389c189
(xB8078ac2 <CIHMs5r::UdjfE7 (CIHNSSr ) +2400 "o 440e 7,
(8078db2 <CIHNsSr::Udjf31{unzigned long)+136>: U"\xfebB8589
(xB8078eeb <CIHMsGr::UdjF31(CIHNSSr )+845 U"axe04be 7™,
(xB078F2e <CIHMs5r::Udjf31{CIHNSSr ) +1562 U"xecdbo?™
0xB079102 <CIHMsSr: :UdjFOL{CIHNSSr J+505 " xFFBech3
(xB079156 <CIHMs5r::UdjfOL{CIHNSSr ) +1342 J"*%xB89d84589
(xB079296 <CIHMs5r::UdjfOL{CIHNSSr ) +4542 "% Bb085h5 80
(xB0792aa <CIHMs5r::UdjFOL{CIHNSSr ) +4742 U"xdallcBid

0xB80795ca <CIHNsSr::UdifEI(CIHNSSr, CIHN=Sr, baol)+70k: Uy
0xB80798ea <CIHNSr::UdjifEI(CIHNSSr, CIHN=Sr, bool )+870%:
08079222 <CIHNsSr::UdifEI(CIHNSSr, CIHN=Sr, bool)+13743:
08079202 <Nh7EF (char const*)+1720: "4 8300024 xe00d39
0xB072122 <Mid39(std::stringd, stdiistringd, stdiistringd, s

0xB07a442 <UYTH4( 3+792>3 " B3F F Fedhhxb70F 1004 FB45
0xBO7a7E2 <UYTH4( )+1592%>; "4 B3 FFehxdOb7OF 10Mx1F 534
0xB07aa82 <UYTH4()+2392>1 " 10c433F FaBddOb 7O 41001

Figura 6. Funciones usadas por una de las muestras

Algunas herramientas de linea de comandos permiten recuperar este tipo de
informacién por separado, como pueden ser file, strings o strace y pueden ser muy
utiles para complementar la informacion obtenida examinando el c6digo ensamblador.
Un examen mds exhaustivo del c6digo, como menciondbamos anteriormente, revela
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funcionalidad de DOS. Podemos encontrar varias cadenas relacionadas con este tipo
de ataque como son:

e AttackBase

e PacketAttack
e AttackUDP

*  AttackSyn

e AttackICMP
e AttackDNS

e Tcpattack

Un ejemplo de andlisis dindmico muestra que las muestras de malware son
completamente funcionales y funcionan como se espera de ellas. En la tltima linea de
la imagen podemos ver la conexién con una ip desconocida:

santiago@ubuntu:~$ sudo netstat -anotupl

Conexiones activas de Internet (servidores y establecidos)

Proto Recib Enviad Direccién local Direccién remota Estado PID/Program name Temporizador
0 127.0.1.1:53 0.0.0.0:* ESCUCHAR 1320/dnsmasq apagado (0.00/6/0)
© 127.0.0.1:631 0.0.0.0:% ESCUCHAR 592/cupsd apagado (0.00/0/0)
© 172.16.176.152: 162.213.33.49:443 CLOSE_WAIT 2414/gvfsd-http apagado (0.60/0/0)
© 172.16.176.152: 162.213.33.50: CLOSE_WAIT 2233/unity-scope-ho apagado (0.006/0/0)
© 172.16.176.152: 162.213.33. CLOSE_WAIT 2414/gvfsd-http apagado (0.60/0/0)
© 172.16.176.152: 162.213.33. CLOSE_WAIT 2414/gvfsd-http apagado (06.06/6/6)
© 172.16.176.152: 162.213.33. CLOSE_WAIT 2414/gvfsd-http apagado (0.00/0/0)
© 172.16.176.152: 162.213.33.49: CLOSE_WAIT 2414/gvfsd-http apagado (0.60/0/0)
0 172.16 .152: 162.213. : CLOSE_WAIT 2414/gvfsd-http apagado (0.00/0/0)
e 172. 6.152: 162.213. CLOSE_WAIT 2414/gvfsd-http apagado (0.60/0/6)
0 172. .152: 162.213. CLOSE_WAIT 2414/gvfsd-http apagado (0.00/0/0)
© 172.16.176.152: 162.213.33. CLOSE_WAIT 2414/gvfsd-http apagado (0.60/0/0)
0 172.16.176.152: 162.213.33.50: CLOSE_WAIT 2414/gvfsd-http apagado (0.60/0/0)
© 172.16.176.152: 162.213.33.50:4 CLOSE_WAIT 2414/gvfsd-http apagado (0.60/0/0)
1 172.16. .152: .2.0.16: SYN_SENT 3357/z encendido (1.76/1/0)

Figura 7. Malware z conectandose a una IP remota

5 Conclusiones y trabajos futuros

La principal conclusién que podemos extraer es que es esencial asegurar nuestros
sistemas, ya que mientras no nos damos cuenta estamos recibiendo numerosos
ataques. Ademds los atacantes disponen de mucho mads tiempo y mejores recursos
econdmicos que nosotros por lo que no debemos subestimarlos. Por tanto es
imprescindible el sentido comiin para evitar ataques de ingenieria social, ademds de
una sélida politica de seguridad ya que, como hemos visto, la mayoria de los ataques
son automatizados y pueden ser evitados. Enfatizamos en el empleo de contrasefias
seguras y en evitar el uso de configuraciones “por defecto” para prevenir este tipo de
ataques.

Las futuras ampliaciones del trabajo, ordenadas por prioridad son:

1. Creacién de una receta de despliegue automadtico

2. Creacion de una interfaz web que simplifique la configuracién y el uso de la
honeynet
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3. Creacion de nuevos nodos, con diferentes honeypots, algunos de ellos de alta
interaccion, a fin de obtener mas informacion

4. Empleo de técnicas de clasificacion automadtica usando técnicas de inteligencia
artificial

Referencias

[1] “The honeynet project,’http://www.honeynet.org/project,accessed:2017-
05-24.

[2] S.Almotairi, A.Clark, G.Mohay, and J.Zimmermann, “‘Characterization of
attackers’ activities in honeypot traffic using principal component analysis,” in
Network and Parallel Computing, 2008. NPC 2008. IFIP International
Conference on. IEEE, 2008, pp. 147-154.

[3] ——. “A technique for detecting new attacks in low-interaction honeypot
traffic,” in Internet Monitoring and Protection, 2009. ICIMP’09. Fourth
International Conference on. IEEE, 2009, pp. 7-13.

[4] G. Salles-Loustau, R. Berthier, E. Collange, B. Sobesto, and M. Cukier,
“Characterizing attackers and attacks: An empirical study,” in Dependable
Computing (PRDC), 2011 IEEE 17th Pacific Rim International Symposium on.
IEEE, 2011, pp. 174-183.

[5] K. Kendall and C. McMillan, “Practical malware analysis,” in Black Hat
Conference, USA, 2007, p. 10.

[6] D. A. Quist and L. M. Liebrock, “Visualizing compiled executables for
malware analysis,” in Visualization for Cyber Security, 2009. VizSec 2009. 6th
International Workshop on. IEEE, 2009, pp. 27-32.

[7]1 R. Harwood and M. Serrano, “Lecture 26: Obfuscation,” 2013, car- negie
Mellon University, https://www.cs.cmu.edu/~fp/courses/15411-f13/ lectures/26-
obfuscation.pdf.

[8] “Shodan is the world’s first search engine for internet-connected devices,”
https://www.shodan.io, accessed: 2017-05-25. -

[9] H.project.KnowYourEnemy:LearningAboutSecurityThreats. Addison
Wesley, 2004.

155



Ensefianza y Aprendizaje de Ingenieria de Computadores. Numero 7, 2017

156



Ensefianza y Aprendizaje de Ingenieria de Computadores. Numero 7, 2017

Instrucciones para Autores

Ensefianza y Aprendizaje de Ingenieria de Computadores (Teaching and Learning
Computer Engineering) es una revista de Experiencias Docentes en Ingenieria de
Computadores que edita el Departamento de Arquitectura y Tecnologia de
Computadores de la Universidad de Granada, se publica anualmente, y se difunde
tanto en papel como electronicamente, a través del repositorio institucional de la
Universidad de Granada (http://digibug.ugr.es/).

Los articulos remitidos para su evaluacion pueden estar escritos en castellano o
inglés, incluyendo un resumen y palabras clave en inglés en caso de que estén
escritos en castellano, y deben seguir el formato descrito en la direccion web:

http://atc.uqgr.es/pages/actividades extension/

El correspondiente fichero .pdf debe enviarse a la direccion de correo electrénico
jortega@ugr.es 0 mdamas@ugr.es

Los articulos deben abordar, tanto contenidos relacionados con la docencia
universitaria en general, como con la docencia de asignaturas especificas impartidas
por las &reas de conocimiento involucradas en estudios relacionados con la
Ingenieria de Computadores, y también pueden aspectos relativos a las
competencias profesionales y la incidencia de estos estudios en el tejido socio-
economico de nuestro entorno.

En particular, se anima a antiguos alumnos de los estudios de Informatica y a
estudiantes de grado y posgrado a que envien colaboraciones relacionadas con sus
experiencias al cursar asignaturas relacionadas con la Ingenieria de Computadores,
sugerencias, propuestas de mejora, etc.
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